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SIFREPUNK NEDIR?

Sifrepunk toplumsal ve siyasal degisimin araclan olarak sifreyazim
(kriptografi) ve benzer yontemler kullanmayi savunan kigidir.! 1990’
larin baginda kurulan sifrepunk hareketi en faal dénemini 1990'1arin
"sifre savaslan” sirasinda ve 2011 internet bahar: ertesinde yasadi.
Sifre ve punk sozciiklerinden tiiretilen sifrepunk deyimi, 2006 y1lin-
da Oxford Ingilizce S6zliigii'ne dahil edilmigtir.2

GCEVIRMENIN NOTU:

Sozciigiin Ingilizce ash, cypherpunk, ayn1 zamanda cyberpunk'a (siberpunk) bir
naziredir. Bugiin "internetle iligkili" anlaminda bir &nek olarak yaygin kullanim
bulan "siber" sbzciigiiniin, Ikinci Diinya Savas1 yillarinda ortaya gikan sibernetik
teknolojisinden tiiredigi herkesce malum. Gelgelelim kavramin ¢ok daha eskiye
uzanan kokleri, yiizyillar sonra gegirecegi seriivenin ipuglarini da iginde barindin-
yor. "Sibernetik” kavrami, Eski Yunancadaki xvBepvrimg sbzciigiinden, bu sozcii-
giin kendisi ise "yonetmek” veya "diimen tutmak” anlamina gelen xvBepvay fiilin-
den dogmugtur (Oxford English Dictionary; http://www.oed.com, erisim: 31 Ara-
lik 2012). Fiil kékiinden kisi takisiyla tiiretilmis bir isim olan xuBepvnng, "diimen-
ci" veya "kaptan" anlamina gelir; ayn1 kokten tiireyen bir diger isim olan xufepvn-
k7 ise "kaptanhk” veya "yonetme sanati”dir. Ikinci Diinya Savasi'ni takibeden
yillarda sistem teorisi iginden geligen sibernetik, Oxford Ingilizce Sozliigi'nde,
"canh organizmalar ve makinelerde bulunan iletisim ve denetleme sistemlerini
aragtiran ¢aligma alam” olarak tammlanmistir (a.g.y.).

Verili bir sistemin bu iki iglevi arasinda bulunan ve sibernetik kavramu tarafin-
dan igerilen bu kokensel gerilim, giiniimiizde internetin miimkiin kildig1 iletisim
kanallarinin giderek agik bir sisteme dogru evrimlegmesi ile yonetsel erkin bu ev-
rime set gekme ¢abas! arasinda sert bir miicadele bigiminde cereyan ediyor. Asag-
da pek ¢ok farkli cepheden tartisilacak olan temel soru, bu ¢atismada nelerin kaza-
nilmasi veya yitirilmesinin bahis konusu oldugudur—A.D.T.


http://www.oed.com
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GIRIS
SIFREYAZIM SILAHLARINI
KUSANMAYA CAGRI

Bu kitap bir manifesto degil. Boyle bir seye zaman yok. Bu kitap bir
uyandir.

Diinya yeni bir ulusétesi kara iitopyaya dogru savruluyor, hatta
savrulmak ne kelime, dortnala kosuyor. Ulusal giivenlik erbabi digin-
da kimse bu gidigatin tam anlamiyla farkina varmis degil. Meselenin
gizliligi, karmasiklhik diizeyi ve olgegi, agiga ¢tkmasinin 6niinde-en-
gel olusturuyor. Elimizdeki en 6nemli 6zgiirlesme araci olan inter-
net, totaliterligin bugiine dek goriilmedik diizeyde tehlikeli bir yonte-
mi haline geldi. Internet insan uygarlig1 igin bir tehdit arz ediyor.

Bu doniisiim sessiz sedasiz gergeklesiyor, zira olup bitenden ha-
berdar olan kigiler kiiresel gozetim endiistrisinde istihdam edilmis
olduklar i¢in, gercekleri dile getirmek ¢ikarlarina ters diigiiyor. Ken-
di gidisatina birakilacak olursa birkag y1l icinde diinya uygarligt izle-
meye, gbzetlemeye dayali postmodern bir kara iitopyaya doniisecek,
ve internet konusunda olaganiistii hiinerli bireyler disinda kimsenin
bundan kagmasi miimkiin olmayacak. Aslina bakilirsa igler ¢oktan
bu raddeye varmis olabilir.

Internetin kiiresel uygarlik icin ne anlama geldigine dair ¢ok sa-
yida yazar diigiince beyan etti, gelgelelim yaniliyorlar. Yaniliyorlar,
¢iinkii dogrudan deneyimin kazandirdig perspektife sahip degiller.
Yaniliyorlar, ¢iinkii diismanla hi¢ yiiz yiize gelmediler.

Diismanla ilk karsilasma diinyaya dair biitiin tahayyiillerinizi
yerle bir eder.

Biz diigmanla tanistik.

Son alt1 yil icerisinde WikiLeaks neredeyse biitiin giiclii devlet-
lerle anlagmazlik yasadi. Yeni gozetleme devletini, ona iceriden ba-
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kan birinin géziinden taniyoruz, zira onun sirlarini destik. Bu devle-
ti bir savas¢inin bakis agisindan taniyoruz, zira ¢aliganlarimizi, mali
varligimizi ve kaynaklarimizi onun kargisinda miidafaa etmek zo-
runda kaldik. Bu devleti kiiresel bir perspektiften taniyoruz, ¢iinkii
hemen her lilkede ¢alisanlarimiz, mal varligimiz ve bilgilerimiz bu-
lunuyor. Bu devleti zaman perspektifinden taniyoruz, ¢iinkii bu ol-
guyla yillardir miicadele halindeyiz; onun biiyiiyiip iki kati hacme
ulagsmasina ve yayilmasina tekrar tekrar tanik olduk. S6z konusu
olan yayilmaci bir parazittir, internetle biitiinlesen toplumlar1 eme-
rek biiyiiyor. Gezegenin iizerinde yuvarlanarak, oniine ¢ikan biitiin
devletlere ve halklara hastaligini bulagtirarak ilerliyor.

Peki ne yapilmali?

Zamanin bir 4ninda, oras! ya da suras1 olmayan herhangi bir yer-
de, geng interneti kuran ve onun yurttaglar olan bizler, yeni diinya-
mizin gelecegini tartigmaktaydik.

Insanlar arasindaki biitiin iligkilerin bu yeni diinyanin dolayimin-
dan gececegini, bu arada bilgi, iktisadi degerler ve giiciin miibadele-
sine bagli olarak tanimlanan devlet karakterinin de degisecegini go-
rebiliyorduk.

Varolan devlet yapilarinin internetle biitiinlesmesi sonucunda
devletlerin dogasini degistirebilecek bir imkanin ortaya ¢iktigini go-
riiyorduk.

Oncelikle devletin, iginde miieyyide giiclerinin devridaim halin-
de oldugu bir sistem oldugunu akilda tutalim. Bir devietin kendi i¢in-
deki hizipler taraftar arayis1 icinde birbiriyle rekabet edebilir; bu da
yiizeyde demokrasi olgusuna yol acar. Oysa devletin dayandig: sey,
sistematik olarak siddet uygulama veya siddetten kaginma mekaniz-
malanidir. Toprak sahipligi, miilkiyet, sirket hisseleri, vergi, mahke-
me cezalan, sansiir, telif hakki ve ticari tesciller, hepsi de devletin
siddet tehdidi sayesinde yiiriirliige konur.

Cogu zaman siddetin ne kadar yakinimizda oldugunun farkina
bile varmay:z, ¢iinkii ondan ka¢inmak i¢in tavizler vermisizdir. Riiz-
girin kokusunu alan denizciler gibi, yiizeydeki diinyamizin derinler-
de nasil bir karanlifa yaslandig iizerine pek nadir kafa yoranz.

Internete 6zgii yeni uzamda zora dayali kuvvet hangi dolayimdan
gececektir?

Her seyden 6nce, bu soruyu sormak anlamli midir? Bu bambagka
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diinyaya ait uzamda, fikirlerden ve bilgi akigindan 6riilii bu platonik
ortamda zora dayali gii¢ diye bir seye yer olabilir mi? Tarihsel kayit-
larda tahrifat yapmaya, telefonlan dinlemeye, insanlan yalitmaya,
karmasiklif1 yerle bir etmeye, bir iggal ordusu gibi duvarlar 6rmeye
kadir bir giice yer olabilir mi?

Internetin maddi muhtevasi, onun fikirlere ve bilgi akigina daya-
11 platonik niteligine halel getirmektedir. Bu sanal sebekenin temel-
leri, okyanusun dibinden gecen fiber optik kablo hatlarina, basimizin
iizerinde dolanip duran uydulara, New York'tan Nairobi'ye kadar pek
¢ok sehrin binalarina yerlegmis bilgisayar vericilerine dayanir. Argi-
med'i kor bir kiligla 6ldiiren asker misali, silahl1 bir milis giicii Bati
uygarliginin bu doruk noktasini, sahip oldugumuz bu platonik orta-
mu ele gecirebilir.

Kaba atomlardan miitesekkil eski diinyadan soyutlanmus, yepye-
ni bir diinya olarak ortaya ¢ikan internet, bagimsizliga 6zlem duyu-
yordu. Gelgelelim devletler ve onlarin yandaslari, bu yeni diinyanin
maddi kosullarini ele gecirmek ve bdylece onu denetim altina almak
icin harekete gectiler. Bir petrol kuyusunun etrafini kusatan bir ordu,
veya sinirda harag kesen bir giimriik memuru misali, devlet, kisa sii-
rede fiziksel mekan iizerindeki hakimiyetini kullanarak platonik or-
tamimizi denetim altina almann bir yolunu bulacakt1. Hayalini kur-
dugumuz 6zgiirliige engel olacak, ardindan fiber optik hatlari lizerin-
de ve uydu istasyonlarn etrafinda ¢oreklenerek yeni diinyamzin can
damarini olugturan bilgi akiglarina kitlesel 6l¢ekte miidahale edecek-
ti. Ustelik bu miidahalesini, tam da biitiin insani, iktisadi ve siyasal
iligkilerin bu akiglara bagli hale geldigi sirada yapacakti. Devlet yeni
toplumun kilcal damarlarina ve ana arterlerine siiliik gibi niifuz ede-
rek, yapilan biitiin goriismeleri, okunan biitiin internet sayfalarini,
gonderilen biitiin mesajlar1, google'da aratilan biitiin kavramlar yu-
tacak, sonra da hayal bile edilemeyecek denli sinirsiz bir gii¢ sayesin-
de her giin milyarlarca filtreleme sonucunda elde ettigi bu bilgiyi, de-
vasa gizli depolarda sonsuza dek saklayacakti.

Sonra insanhgin ortak zihinsel iiretimi olan bu cevheri, giderek
daha geliskin hale gelen arama ve iligki bulma algoritmalar aracili-
g1yla tekrar tekrar kazacak, kendi hazinesini boylece zenginlestirir-
ken filtreleyenler ile diinyanin filtrelenenleri arasindaki gii¢ denge-
sizligini en iist noktaya vardiracakt:. Devlet daha sonra buradan 6g-
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rendiklerini fiziksel diinyaya yansitacak, yeni savaslar baglatmak,
pilotsuz ugaklar1 hedefe yoneltmek, BM biinyesinde kurulan komite-
lere, ticaret anlagmalarina miidahale etmek, ve kendi devasa sanayi
sebekelerine, igbirlik¢ilerine ve yandaglarina kér saglamak amaciyla
bunlar1 kullanacakti.

Fakat bizler bir sey kesfettik. Topyekln tahakkiim karsisindaki
tek umudumuz bu. Cesaret, sezgi ve dayanigma ile direnme aracina
cevirebilecegimiz bir umut. Icinde yasadigimiz fiziksel evrenin tu-
haf bir 6zelligi.

Evren sifrelemeye inaniyor.

Bilgiyi sifrelemek sifreyi ¢cozmekten daha kolay.

Bu tuhaf 6zelligi yeni bir diinyanin yasalarim olugturmak igin
kullanabilecegimizi gordiik. Yeni platonik ortamimizi onun temelin-
de yatan uydular, denizalindan gegen kablolar ve biitiin bunlar de-
netleyen iktidarlardan soyutlayabilirdik. Bize ait olan uzamu, gifre-
yazim perdesinin ardinda tahkim edebilirdik. Maddi gergekligi kont-
rol altinda tutanlarin giremeyecegi yeni diyarlar yaratabilirdik, ¢iin-
kii pesimizden oralara kadar gelebilmek igin sonsuz beceriye ihti-
yagclari olacakt.

Ve béylelikle bagimsizligimiz ilan edebilirdik.

Manhattan Projesi'nde caligan arastirmacilar evrenin niikleer
bomba yapimina izin verdigini kesfetmisierdi. Bu daha en bagtan 6n-
goriilebilir bir sonug degildi. Niikleer silahlar pekala fizik kanunlar
dahilinde miimkiin olmayan bir ihtimal olarak kalabilirdi. Ne var ki
evren, atom bombasina ve niikleer santrallere inantyor. Tipki tuz, de-
niz ve yildizlar gibi, bunlara da cevaz veriyor.

Benzer sekilde, evren, iginde bulundugumuz fiziksel evren, bir
veya bir grup kiginin giivenilir bigcimde, kendiliginden, hatta farkin-
da bile olmaksizin bir seyi sifrelemesini, hem de en giiclii siipergii-
ciin elindeki biitiin olanaklari ve biitiin siyasal erkini kullansa dahi
¢ozemeyecegi sekilde sifrelemesini miimkiin kilan bir 6zellige sa-
hip. Ustelik, kigiler arasi gifreleme hatlarinin i¢ ige gegerek etrafla-
rindaki devletin zorlayici giiciinden bagimsiz bolgeler yaratmasi da
miimkiin. Kitlesel miidahalenin erisemeyecegi, devlet denetiminden
bagimsiz bolgeler.

Bu sayede kisiler kendi iradeleriyle biitiin giiciinii seferber etmis
bir devletin karsisina ¢ikip onu maglup edebilirler. Sifreleme fizik
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kanunlarinn bir tecellisidir; devletlerin savurdugu tehditlere de, hat-
ta ulusotesi gozetleme senaryolarina da kulak asmaz.

Diinyanin igleyisinin bu oldugu en bastan malum bir sey degildi.
Ama gortinen o ki evren sifrelemeye g6z kirpiyor.

Sifreyazim, siddet icermeyen dogrudan eylemin ulastig1 en iist
mertebedir.

Niikleer silahlara sahip devletler milyonlarca birey iizerinde s1-
nursiz siddet uygulayabilir, oysa giiglii bir sifreyazim, sinirsiz siddet
uygulayacak dahi olsa bir devletin, sirlarin1 devletten gizlemek iste-
yen bireylere miidahale edemeyecegi anlamina gelir.

Giliglii bir sifreyazim, siursiz giddete kars1 koyabilir. Kaba kuv-
vetin dozunu ne kadar artinirsaniz artirin, bir matematik problemini
¢0zmeye yetmez.

Peki diinyanin bu tuhaf gergegini alip internetin platonik diizle-
minde insanli§in 6zgiirlesmesinde rol oynayacak bir unsura gevire-
bilir miydik? Toplumlar teker teker internetle biitiinlestikge bu 6z-
giirliigii giderek maddi gergeklige yansitmak, ve bu yolla devleti ye-
niden tanimlamak miimkiin olabilir miydi?

Unutmayin, devletler zorlayici siddet giiciiniin durmaksizin ne-
rede ve nasil uygulanacagini tespit eden sistemlerdir.

Internetin platonik diizlemine maddi diinyadan ne miktarda zor-
layic giiciin s1zacag1 sorusunun yaniti, sifreyazimda ve sifrepunkla-
rin ideallerinde gizli.

Devletlerin gitgide internetle biitiinlestigi, uygarligin gelecegi-
nin internetin gelecegine bagli hale geldigi bir siiregte giig iligkileri-
ni yeniden tanimlamamiz gerekiyor.

Eger bunu yapmazsak, evrensel bir nitelik kazanan internet diin-
yacapinda insanlig1 tek bir devasa kitlesel gbzetim ve denetim sema-
sinin igine hapsedecek.

Alarm canlarmni ¢almaliyiz. Bu kitap gecenin iginden bir bekgi-
nin haykingidir.

20 Mart 2012'de Ingiltere'de ev hapsinde oldugum ve iilkeden ih-
rag¢ edilmeyi bekledigim sirada benim gibi gece bekgisi ii¢ arkada-
simla bulustum, hep birlikte ses verirsek belki sehir ahalisini uyandi-
rabiliriz diiglincesiyle. Okuyucu olarak sizlerin olup bitenleri anla-
mak ve harekete gecmek icin hala sansimiz varken 6grendiklerimizi
size aktarmaliy1z.
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Yeni diinyamiza 6zgii silahlan kusanmamn, kendimiz ve sevdik-
lerimiz i¢in savagsmanin vaktidir.

Gorevimiz, giiclimiiz yettigince kendi adimiza karar verme hak-
ki1 giivenceye almak, bunu yapamadigimiz yerde kara iitopyanin
ilerleyisine set cekmek, ve eger biitiin diger segenekler bosa ¢ikarsa,
onun kendi kendisini tahrip edigini hizlandirmakuir.

Julian Assange
Londra, Ekim 2012



TARTISMAYA KATILANLAR

JULIAN ASSANGE, WikiLeaks'in genel yayin yonetmeni ve fikir baba-
sidir.? Sifrepunk mesaj grubunun ilk ortaya ¢iktii donemde katka su-
nanlar arasinda bulunan Julian, bugiin sifrepunk felsefesinin diinya
capinda en 6nde gelen savunucularindan biridir. WikiLeaks aracili-
giyla yaptifi katka, sifrepunk'in "giicsiizler i¢cin mahremiyet, mukte-
dirler i¢in seffaflik” diisturuna siyasal bir giincellik kazandirmigtir.
Ifade 6zgiirliigiinii tavizsiz bigimde yasama gecirmesi ve bu yolla
muktedir mercileri seffafhiga ve sorumluluk yiiklenmeye mecbur kil-
mas! ile kamuoyunda taninan Julian ayni zamanda bireylerin mahre-
miyet alaninin devlet ve girket yapilan tarafindan iggali konusunda
da keskin elestiriler dile getirmigtir. Sifrepunk felsefesi uzantisinda
gerceklestirdigi pek ¢ok yazilim projesi bulunmaktadir; bunlar ara-
sinda ilk TSP/IP port tarayicisi strobe.c, reddedilebilir rubberhouse
sifreyazim dosya sistemi, ve WikilL.eaks'in orijinal gifresi sayilabilir.*
Julian, daha genglik yillarinda, hacker'ligin bazi tiirlerinin heniiz ya-
sal sug ilan edilmedigi siralarda, bilgisayar ve sebeke giivenligi ko-
nusunda ¢aligan bir aragtirmaciydi. Daha sonra bir eylemci ve 1990’
larda Avustralya'da internet hizmeti sunucusu olan Julian, Sulette
Dreyfus ile birlikte uluslararasi hacker hareketinin tarihgesini anla-
tan Underground kitabin yazdi. Underground: The Julian Assange
Story adh filmin dykiisii bu kitaptan uyarlanmigtir.’ Caligmalariyla
2009 Uluslararasi Af Orgiitii Yeni Medya Odiilii'nii, 2011 Sidney Ba-
ng Orgiitii Alin Madalyasi'm, 2011 Walkley Gazetecilik Odiilii'nii ve
yine 2011 Martha Gellhorn Odiilii'nii almistr.

JACOB APPLEBAUM, San Francisco menseli Noisebridge'in kurucula-
rnindandir. Berlin Kaos Bilgisayar Kuliibii iiyesi ve yazilim uzmani-
dir.¢ Jacob, gozetlemeye kargi koyma ve internet sansiiriinii devredi-
s1 birakmaya yonelik, herkesin faydalanmasina agik bir anonim in-
ternet sistemi olan Tor Projesinin savunucular1 ve aragtirmacilari
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arasindadir.” Son on yil igerisinde ¢evre ve insan haklan eylemcileri-
ne yardim etmeye odaklanmig, bu amaca yonelik olarak bilgisayar
temelli adli bilisimden, marijuana'nin tibbi kuliamimlarina kadar pek
¢ok alanda giivenlik, mahremiyet ve anonimlige iliskin yeni aragtir-
malar yayimlamigtir. Jacob herkesin sinirsiz okuma ve istisnasiz ifa-
de 6zgiirliigii hakkina sahip olduguna inanmaktadir. 2010 yilinda Ju-
lian Assange'in New York'ta yapacag bir konusmanin iptal edilmesi
iizerine, konugmay1 onun yerine Jacob iistlendi. O giinden itibaren
kendisi, arkadaglar ve ailesi ABD hiikiimeti tarafindan cesitli bi¢cim-
lerde tacize ugradi: Havaalanlarinda sorguya cekildi, iistii hoyratca
arandi ve emniyet gliclerinden gozaltinda tecaviize ugrayabilecegini
ima eden tehditler aldi, 6zel esyalarina el kondu ve kullandig inter-
net hizmetleri kendisine haber verilmeksizin adli takibe alinds. Jacob
bu yontemler sonucunda geri adim atmadi. Halen hukuksal bir mii-
cadele yiiritilyor; ifade 6zgiirliigiiniin y1lmaz bir savunucusu ve Wi-
kileaks'in ciiretkar bir destekcisi olmay siirdiiriiyor.

ANDY MULLER-MAGUHN, Kaos Bilgisayar Kuliibii'niin Almanya aya-
g1mn uzun siiredir iiyesidir. Daha 6nce yonetim kurulu iiyeliginde de
bulundugu kuliibiin halihazirda s6zciiliigiinii yiirtitiiyor.? Dijital ¢ag-
da insan haklar konusunda yaptirimlarin uygulanmasi i¢in ugras ve-
ren sivil bir kurulug olan Avrupa Dijital Haklari'nin (EDRI) kurucula-
1 arasinda yer aliyor.® 2000-2003 yillar1 arasinda Avrupali internet
kullanicilar: tarafindan internet iizerinde "isim ve rakamlarin nasil
1§leyecegm1 belirleyen diinya olgegmde politikalardan sorumlu In-
ternet Uzerinde Tayin Edilmis Isim ve Rakamlar Sirketi ICANN'in
Avrupa yoneticiligine se¢ildi.!® Uzaktan iletisim ve diger yollarla is-
leyen gbzetleme mekanizmalar konusunda uzman olan Andy ayrica
bir wiki projesi olan buggedplanet.info aracilifiyla gbzetim endiist-
risi hakkinda bir muhabirlik ¢alismasi yiiriitmektedir.!! Sifreyazima
dayali iletisim alanindaki ¢aligmasi kapsaminda ortaklariyla birlikte
ticari alicilara giivenli sesli iletigim cihazlan pazarlayan ve sebeke
mimarisi konusunda stratejik danigmanlik hizmeti sunan Cryptop-
hone isimli girketi kurmu§tur 12

JEREMIE ZIMMERMANN, "La Quadrature du net” isimli yurttag hakla-
11 toplulugunun kurucularindan biri ve sézciisiidiir. internet kullam-
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cilarinin kimliklerini sakli tutma hakkini savunan ve internet dzgiir-
ligiine yonelik denetim amagh saldirlar hakkinda farkindalik yarat-
maya ¢alisan kurulug, Avrupa'da bu alanda s6zii en ¢ok gegen organi-
zasyondur.!? Jérémie herkesin kamuoyu tartigsmalarina katilarak bir
seyleri degistirmesine olanak verecek araclarin tasarimu iizerine ¢a-
lismaktadir. Ozellikle telif savaglari, internette tarafsizlik ve gelecek-
te internetin bagimsizlig agisindan 6nem arz eden diger denetim me-
seleleri etrafindaki tartigmalarla ilgilenmektedir. Birlikte calistigi La
quadrature du net grubu kisa bir siire dnce Avrupa siyasetinde tarih-
sel bir bagar elde etti. Bagarili bir kamuoyu kampanyas: sonucunda
Avrupa Parlamentosu'nda Korsan Kargiti Ticaret Anlagmasi ACTA'
nin reddedilmesini sagladi. Jérémie, elinizdeki kitaba temel olustu-
ran tartismaya katildiktan kisa bir siire sonra ABD'den ayrilmak iize-
re oldugu sirada iki FBI yetkilisi tarafindan durdurularak WikiLeaks
hakkinda sorguya cekildi.

YAYINCININ NOTU

Sifrepunk’1 genel okuyucu kitlesi i¢in sarih kilmak adina tartigmaci-
larin her birine ileri siiriilen noktalar1 genigletme, agiklama ve dip-
notlar diigme firsat: tanindi. Miisveddenin diizeltilmesi sirasinda tar-
tigmanin ilk andaki dinamigine genel hatlariyla bagh kalindi.






WIKILEAKS'I VE BAGLANTILI
OLDUGU KiSIiLERi TAKIiBE ALMA
GIiRISIMLERI HAKKINDA

KISA BiR ACIKLAMA

Asgagidaki tartismanin gesitli noktalarinda Wikil.eaks'in hikayesi ve
yayincilik ¢abalarina dair son donem olaylara gonderme yapiliyor.
WikiLeaks'in dykiisiine agina olmayan okurlar i¢in muglak kalabile-
cegi diisiincesiyle bu noktalar1 burada en bastan 6zetlemeyi uygun
gordiik.

Wikileaks muhbirlerden bilgi toplayarak kamuoyuna beyan et-
meyi ve bunun kacinilmaz sonucu olan yasal ve siyasal saldirnlara
karg1 savunma yapmayi gérev edinmigtir. Giiclii devlet ve kurulugla-
rin WikiLeaks'in yayinlarini baskilama girigimi aligilmig, beklenir
bir olgudur ve son kertede bagvuru kaynagi olan bir yayin kurulusu
sifatiyla WikiLeaks, bu tiir giigliikleri gogiislemek iizere inga edil-
migtir.

2010 yilinda WikiLeaks o giine kadarki en dikkat cekici yayinim
gergeklestirerek ABD ordusu ve hiikiimeti i¢erisinde resmi gizlilik il-
kesinin sistematik olarak istismar edildigini ifsa etti. Bu yayinlar Za-
yiat Cinayeti, Savag Giinliikleri ve Cablegate isimleriyle giin yiiziine
¢iktr. Buna karsilik ABD hiikiimeti ve miittefikleri WikiLeaks'i or-
tadan kaldirmak iizere topyekin bir ¢cabaya giristi ki bu ¢aba bugiin
de siirmektedir.

WIKILEAKS DAVASI BOYUK JORISI

WikiLeaks'in yaptig1 yayinlarin dogrudan sonucu olarak ABD hii-
kiimeti, Julian Assange ve WikiLeaks ekibi, destekgileri ve WikiLe-
aks'le baglantisi oldugu iddia edilen kisiler hakkinda pek ¢ok ayri ka-
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naldan yasal sorugturma baslatt1. Virginia eyaletinin Alexandria seh-
rinde, Adalet Bakanli1 ve FBI'ln destegiyle olusturulan biiyiik jiiri,
Julian Assange ve digerlerinin 1917 tarihli Casusluk Yasasi kapsa-
munda devlet kargiti orgiit kurmak sugunu da igeren birtakim suglar-
dan yargilanma olanagim arastirtyor. ABD yetkilileri sorusturmanin
"bugiine dek goriilmemis bir 6lgek ve icerige" sahip oldugunu dile
getiriyorlar. Biiyiik Jiiri'nin yiriittiigli dava siirecinde hikim veya
miivekkil avukat hazir bulunmuyor. Bu arada ABD Temsilciler Mec-
lisi'ndeki Komite toplantilan sirasinda meclis liyelerinden bazilan
tarafindan dile getirilen, Casusluk Yasasi'mn "s1zdirilmig bilgileri bi-
lerek yayimlayan gazetecilere” yonelik olarak da kullanilmasi yo-
lundaki 6neri, bu yaklagimin ABD yargi sistemi igerisinde giderek
normallesmekte olduguna isaret ediyor.!

Kitap yayima hazirlandi§1 sirada WikiLeaks sorugturmasi halen
devam ediyor.'® Aramizdan bazilan yasal olarak kamt gostermeye
zorlandi. WikiLeaks'e bilgi sizdirmakla su¢lanan er Bradley Manning'
in davasi goriildiigii sirada FBI'n Wikil.eaks sorusturmasina dair,
yaklagik 8000 sayfalik kism1 Manning ile ilgili olmak lizere, toplam
42.100 sayfay1 agan uzunluktaki dosya ortaya ¢ikti. Bradley Man-
ning, mahkeme oniine ¢ikarilmaksizin 880 giinii agkin siiredir tutuklu
bulunuyor. BM iskence raportorii Juan Mendez, Bradley Manning'in
zalim ve insanlikdigi ve igskence olarak adlandirtlmas1 muhtemel bir
muameleye maruz kaldigim resmi olarak tespit etti.!”

JULIAN ASSANGE'A SUIKAST GAGRILARI
VE KAMUOYU ONUNDE ILAN EDILEN
WIKILEAKS GOREV BIRLIGI

WikiLeaks'e saldin kanallan yalnizca Biiytik Jiiri ile de sintrli kalmi-
yor. 2010 Aralik'inda, Cablegate'in ertesinde, halen faal bulunan
ABD'li kimi siyasetciler Julian Assange'a hukukdisi yollarla, gerekir-
se pilotsuz savag ugégl kullanilarak suikast diizenlenmesi i¢in ¢agn-
da bulundular. ABD'li kimi senatorler WikilLeaks'i "teror 6rgiitii” ola-
rak nitelemenin yam sira Assange'l "yiiksek teknoloji terdristi” ve

"siber savag" yiiriiten bir "diigman savasg1” olarak adlandirdilar.'8
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Irak Savag Giinliikleri ve Cablegate'in yayimlanmas: arifesinde
WikiLeaks'e kars1 harekete gecmek iizere 120'den fazla kisiden olu-
san ve WikiLeaks Gorev Birligi ad1 verilen bir Pentagon timi olustu-
ruldu. Kamuoyu 6niinde ilan edilen benzeri gorev birlikleri FBI, CIA
ve ABD Igigleri Bakanlif1 biinyesinde halen faaliyet gostermekte-
dir."?

DOGRUDAN SANSUR

Bir basin organinin yayimina yonelik bugiine dek goriilmemis bir
sansiir hamlesiyle ABD hiikiimeti internet hizmet sunucularina Wiki-
Leaks.org'a verdikleri hizmeti kesmeleri yoniinde baski yapti. 1 Ara-
11k 2010 tarihinde Amazon, WikiLeaks'i depo sunucularindan ¢ikar-
d1, 2 Aralik'ta ise WikiLeaks.org sayfasina yonlendirilmis olan DNS
servisi kesildi. Bu donem boyunca WikiLeaks kitlesel bir "yansitma"
seferberligi sayesinde yayinda kalds; binlerce Wikileaks destekgisi
internet sitesini kopyalayarak kendi bilgisayarinda konuk etti, IP ad-
resleri sosyal sebekeler iizerinden dagitildi.20

Obama yonetimi WikiLeaks'in ifsa ettigi belgelerin halen gizlilik
miihrii tasidigy hususunda federal hiikiimet calisanlarina bir ihtar
gonderdi; oysa belgeler New York Times ve Guardian gazetesi gibi
diinyanin 6nde gelen bazi haber kuruluslan tarafindan yayimlanma-
ya baglamist1 bile. Ister WikiLeaks.org sitesi isterse New York Times
araciligiyla olsun, s6z konusu belgelere erigimin devletin giivenligini
ihlal etmek anlamina gelecegi konusunda deviet memurlan uyaril-
di.2! ABD Temsilciler Meclisi Kiitiiphanesi, Ticaret Bakanlif1 ve
ABD ordusu gibi devlet kuruluglar1 kendi sebekeleri iizerinden Wiki-
Leaks belgelerine erisimi engelledi. Yasak, kamu sektoriiyle de sinir-
11 kalmadi. ABD hiikiimet ¢aliganlari, ileride kamu hizmetinde ¢alis-
maya niyeti olan 6grencilerin halihazirda yapacaklar aragtirmalarda
ve internet kullanimlar sirasinda WikiLeaks tarafindan yayimlanan
belgelerden uzak durmalarn konusunda akademik kurumlar uyardi.

MALI SANSUR: BANKA ABLUKASI

Wikileaks'in mali kaynagim destek¢i bagislan olusturmaktadir.
2010 Aralik'inda VISA, MasterCard, PayPal ve Bank of America'nin
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aralarinda oldugu belli basli bankacilik ve finans kuruluglari, ABD'
nin uyguladig: gayriresmi baskiya boyun egerek WikiLeaks'e mali
hizmet vermeyi kestiler. Wikil.eaks'e banka aracilifiyla para aktari-
mini ve belli bagl kredi kartlariyla yapilan her tiir bagis1 engelledi-
ler. Amerika mengeli olmakla birlikte, finans alaninda diinya ¢apinda
hakim konuma sahip olan bu kuruluslar, gerek Amerika'dan gerek
diinyanin dért bir yanindan bagis yapmak isteyen goniiltiilerin Wiki-
Leaks'in yayin faaliyetini desteklemek igin para gonderme firsatini
elinden aldi.

"Banka ablukas1" adiyla genis yanki bulan bu olgu, herhangi bir
hukuksal veya idari siirecin diginda yiiriitiilmekte ve bu kitap yayima
hazirlandig sirada halen devam etmektedir. Bu ablukay: kirmak ama-
ciyla WikiLeaks, diinya ¢apinda farkli hukuksal cercevelerde kap-
samli davalar agmus, bunlarin bazilarimin ilk celselerini kazanmigtir
ve yasal siire¢ devam etmektedir. Gelirlerinden mahrum edilen kuru-
lusun bir yandan giderleri de arttigindan neredeyse iki yildir yedek
fonlarindan harcayarak faaliyetini siirdiirmektedir.

Banka ablukas: ii¢iincii sahislar arasindaki ticari faaliyeti denetle-
me giiciiniin ifadesidir. Bireylerin ekonomik 6zgiirliigiinii dogrudan
ortadan kaldirmaktadir. Bunun da 6tesinde, WikiLeaks'e yoneltilen
varolugsal tehdit, kiiresel ekonomik sansiiriin yeni ve endise verici bi-
cimine grnektir.??

WikiLeaks destekgileri ve galiganlarinin yani sira WikiLeaks'le
baglantili oldugu one siiriilen bazi kisiler de banka hesaplarinda ne
idiigii belirsiz bazi sorunlarla karsilagti; gerek hesap ayrintilariyla il-
gili, gerekse hesabin tiimden kapatilmasina varan sorunlardi bunlar.

JACOB APPLEBAUM VE JEREMIE ZIMMERMANN'A
YONELIK TACiZ

17 Temmuz 2010 giinii New York sehrinde HOPE baghig1yla diizenle-
nen hacker konferansinda Julian Assange'in bir konugma yapmasi
planlanmisti. Ancak konusmasini iptal etti ve konugma metnini Ja-
cob Applebaum onun yerine okudu. Bu olaydan sonra emniyet giic-
leri Applebaum'a ve baglantili oldugu kisilere yonelik bir taciz kam-
panyasi baglattilar. Applebaum alisildik yontemlerle gozaltina alin-
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dy, iistii arandi, avukatla goriismesi engellendi ve ABD'ye her giris-
cikisinda sinirda sorguya ¢ekildi. Esyalarina el kondu, haklan ihlal
edildi, ve bu sirada daha ileri boyutta hak ihlalleriyle tehdit edildi.
Gozaltina alinmasi ve tacize ugramasinda Vatan Giivenligi Bakanli-
gina bagl Go¢ ve Giimriik Biirosu'ndan ABD ordusuna dek onlarca
ABD devlet kurulugsunun sorumlulugu bulunuyor. Bu gézaltilarda is-
birligi yapmaya zorlama amaciyla tuvalete gitmesi dahi engellendi.
Biitiin bu siirecte Applebaum'a herhangi bir sug isnat edilmedigi gi-
bi, ni¢in tacize ugradigi konusunda da hiikiimet yetkilileri tarafindan
hi¢bir agiklama yapilmadi.?3

2011 yil Haziran ay1 ortasinda Washington Dulles Havaalani'nda
bir ugaga binmeye hazirlandigi sirada Jérémie Zimmermann, kendi-
lerini FBI ajani olarak tanitan iki kisi tarafindan durduruldu. Ajanlar
kendisini WikiLeaks hakkinda sorguya cektiler, tutuklayip hapse at-
makla tehdit ettiler.

Applebaum ve Zimmermann, Julian Assange'm arkadasi, destek-
¢isi veya tamdig1 olduklart iddiasiyla ABD mercileri tarafindan taciz
ve gbzetlemeye maruz kalan kisilerin olugturdugu uzun liste i¢inden
yalmizca iki kisidir. Bu listeye, mesleki gorevlerini yerine getirmekte
olan avukatlar ve gazeteciler de dahildir.

HERHANGI BIiR IHTARDA BULUNULMAKSIZIN
ELEKTRONIK KAYITLARA EL KONMASI
VE "TWITTER ARACILIGIYLA CELP"

14 Aralik 2010 tarihinde Twitter, Amerikan Adalet Bakanlig1'ndan
WikilLeaks sorgulamasinda ige yarayabilecek bilgileri hiikiimete
vermesi i¢in bir "mahkeme emri” aldi. "2703(d) sayili emir" ad1 ve-
rilen bu celp, Kayit Altina Alinan Iletisim Bilgilerine dair yasanin bir
maddesine atifta bulunuyordu. S6z konusu madde uyarinca ABD hii-
kiimeti, ozel sahsa ait elektronik iletisim kayitlarini, hikim tarafin-
dan ¢ikarilmis herhangi bir arama emrine gerek duyulmaksizin iste-
me yetkisi talep etmekteydi — yani keyfi arama ve 6zel esyaya el
konmasina kars1 hiikiim getiren ABD Anayasasi'mn 4. maddesi fiilen
devredisi birakilmaktaydi.

Celp emrinde, WikiLeaks'le baglantili oldugu iddia edilen, arala-
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rinda Jacob Applebaum, izlandali milletvekili Birgitta Jonsdottir,
Hollandali igadam ve internet 6nciisii Rop Gonggrijp ve Wikile-
aks'in kendisinin de bulundugu kisilere ait kullanici isimleri, yazigma
kayitlari, adresler, telefon numaralari, banka hesap ayrintilarn ve kre-
di kart1 numaralar talep ediliyordu. Mahkeme emrinin sartlar1 uya-
rinca Twitter'm s6z konusu kisileri boyle bir emrin varligindan haber-
dar etmesi dahi yasaklanmigti. Ancak Twitter bu sart1 temyize gotiir-
dii ve soz konusu kigileri kendilerine ait kayitlarin mahkeme tarafin-
dan istendigi konusunda haberdar etme hakkini kazandi.

Twitter'in kendilerini mahkeme ¢agrisindan haberdar etmesi lize-
rine 26 Ocak 2011 tarihinde Applebaum, Jonsdottir ve Gonggrijp,
avukatlar1 Kecker ve Van Nest, Amerikan Yurttas Ozgiirliikleri Birli-
&i ve Elektronik Hudut Dernegi'nin vekaletinde emrin gegersiz sayil-
masi i¢in ortak bir dava agtilar. Dava kamuoyunda "Twitter Celp Da-
vas1" olarak yanki buldu.2¢ Bundan ayr olarak Applebaum'un avuka-
t1, hiikiimetin Applebaum'un gahsina ait verileri Twitter ve diger her-
hangi bir sirketten elde etme girigsimi hakkinda halen gizli tutulan
mahkeme kayitlarinin agilmasim talep eden bir bagka dava daha agti.
Her iki talep de 11 Mart 2011'de ABD'li yargig tarafindan reddedildi.
Saniklar taleplerini temyize gotiirdiiler.

9 Ekim 2011'de Wall Street Journal gazetesi Kaliforniya mengeli
elektronik posta sunucusu Sonic.net'in de Jacob Applebaum'un sahsi
verilerini talep eden bir mahkeme ¢agrisi aldifini agikladi. Sonic.net
hiikiimet emrine karg1 miicadele etmig ve kaybetmisti, ancak Apple-
baum'un bilgilerini hiikiimete teslim etmeye mecbur kaldigin1 beyan
etme izni elde etmigti. Wall Street Journal Google'in da benzer bir
mahkeme ¢agris1 aldigimi agikliyor, ancak Google'in buna hukuksal
yolla itiraz edip etmedigi konusuna bir agiklama getirmiyordu.2?*

10Kasim 2011 tarihinde federal yargi¢, Applebaum, Jonsdottir ve
Gonggrijp'in aleyhinde karar vererek Twitter'in bu kisiler hakkindaki
bilgileri Adalet Bakanhgr'na teslim etmesi gerektigine hiikkmetti.2620
Ocak 2012'de saniklar tekrar temyize gittiler, Twitter diginda sirketle-
re gonderilmis olmas1 muhtemel mahkeme emirlerinin de agiklanma-
s1 istemini reddeden hiikmii dava ettiler.2” Kitap matbaaya girdigi s1-
rada bu dava halen siirmektedir.



ARTAN ILETISIME KARSILIK
DAHA FAZLA GOZETIM

JULIAN: Yirmi y1l 6ncesine doniip bakacak olursak, devletin sifreya-
zima koydugu yasaklar karsisinda sifrepunk'in yiikselige gectigi, ge-
nelgecer medyaya kiyasla internetin sagladigi sansiirlenmemis 6zgiir
iletisim potansiyelinin pek ¢ok kisi tarafindan heyecanla izlendigi bir
donem goriiyoruz. Fakat sifrepunklar daha en basindan, bu gelisme-
ye paralel olarak insanlarin birbiriyle irtibat kurdugu her ani gozetle-
yen, izleyen bir giiciin de yaklagtigin fark etmiglerdi. Bugiin artan
iletigime kargilik daha fazla gozetimle kars1 karsiyayiz. Iletisimin
artmas, fikirleri denetleme ve bir uzlagma dayatmaya caligan kisiler
karsisinda fazladan bir 6zgiirliik alani elde etmek anlamina gelirken,
artan gozetim bunun tam karsit1 bir egilime igaret ediyor.

Yalmzca Amerikallar, Ingilizler ve Ruslar'mn, bir de isvigre ve
Fransa gibi birka¢ devletin kitlesel gozetim uyguladigs déneme ki-
yasla bugiin gbzetleme ¢ok daha bariz bir hal almig durumda. Bugiin
kitlesel gbzetlemenin ticarilegmesi sayesinde herkes, neredeyse bii-
tiin devletler bunu uygulayabiliyor. Ustelik bugiin ¢ok daha kusatict,
clinkii bireyler biitiin siyasal fikirlerini, aile baglarim ve arkadaglik-
larim internete koyuyorlar. Dolayisiyla durum haberlesmenin daha
fazla gozetim altina alinmasindan ibaret degil; sorun bugiin haberles-
menin ¢ok daha yogun olmasi. Ustelik salt hacimdeki bir artis da de-
gil bu, iletigim tiirleri de gesitlenmis durumda. Onceden kisisel alan-
da gerceklesen biitiin iletisim bigimleri bugiin kitlesel gbzetime tabi.

Sistemin i¢indekilerin topladiklan bilginin giicii, bu bilgi teme-
linde olusmaya baglayan golge devletler, bunlarnn kendi aralarindaki
bilgi degis-tokusu, birbirleriyle ve 6zel sektorle kurduklari baglar bir
tarafta; diger taraftaysa insanligin kendi adina s6z s6yleme araci olan
internetle birlikte ortak alanin geniglemesi olgusu — bu ikisi arasin-
da bir catigma var.

Diisiincelerimizi kamuoyuna nasil sunabilecegimiz konusunu ele
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alarak baglayalim istiyorum. Devlet gozetleme mekanizmalarinin
carkindan gecmis ve ulusétesi giivenlik endiistrisinin son yirmi yil
icerisinde nasil gelistiginden de haberdar biri olarak benim agimdan
en biiyiik sorun, biitiin bunlara son derece asina olmam ve disaridan
bakan birinin géziinden nasil gériinecegini kestirememem. Fakat ar-
tik internette kurdugumuz diinya herkesin ortak diinyasi haline geldi,
¢linkii herkes yagaminin 6ziinii internete boca etti. Elimizde heniiz
imkan varken bizlerin bildiklerini aktarmasi gerekiyor.

ANDY: Ben meseleye herhangi bir vatandagin bakis agisindan degil
de, iktidarin perspektifinden bakmayi 6neriyorum. Gegen giin Was-
hington'da katildigim su tuhaf toplantida Alman konsoloslugunun
kokartini tagiyan birilerine rastladim. Yanlarina gidip "Demek Alman
konsoloslugundansiniz,” dedigimde, "Yani aslinda tam olarak kon-
solosluktan degiliz, Miinih yakinlarindan geliyoruz," yanitim verdi-
ler. Meger dis istihbarattanmiglar. Onlara aksam yemeginde "Peki
gizliligin 6zii nedir?" diye sordum. "Siirecleri yavaslatmak ve boyle-
ce dahaiyi kontrol etmek," diye cevapladilar. Bu neviistihbarat iginin
Oziinde bu var; insanlarin bir siireci anlama yetenegini ellerinden ala-
rak siireci yavaglatmak. Bir seyi gizli ilan etmek, onun hakkinda bilgi
sahibi olan, dolayisiyla siireci etkilemeye giicii yeten kisilerin sayisi-
n1 azaltmak demek.

Internete iktidardaki kigilerin gdziinden bakacak olursaniz, son
yirmi yil iirkiitiici goriiniir. Onlar i¢in internet, bugiine kadar sahip
olduklar gergegi, neler olup bittigini, insanlarin olup bitenlerin ne
kadarni bilebilecegi ve gerceklikle etkilesim kurma becerilerini ta-
nimlama yetisini kendi ellerinden alan bir hastaliktir.

Diyelim Suudi Arabistan; tarihi bir tesadiif sonucunda dini lider-
lerle iilkenin biiyiik boliimiinii ellerinde tutanlarin aym kisiler oldu-
gu bu iilkede, iktidardaki kisilerin degisimden ¢ikar sifir. Hatta sifir-
la eksi bes arasinda degisiyor. Interneti bir hastalik gibi gorityorlar
ve danigsmanlarina soruyorlar, "Bu musibete kars1 bir ilacin var mi1?"
Bunun yamti ise kitlesel gozetieme. "Bunu tiimiiyle kontrol etmeli-
yiz, filtrelemeliyiz, yaptiklari her seyi 6grenmeliyiz." Iste yirmi yil-
dir olan biten budur. Gézetleme alanina devasa bir yatirim yapildi,
ctinkii iktidardakiler internetin kendi yonetim bigimlerini etkileme-
sinden korktular.
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JULIAN: Buna ragmen, bu kitlesel gozetlemeye kargin, kitlesel ileti-
sim milyonlarca kisinin hizl1 bir gekilde ortak bir nokta iizerinde uz-
lagmasim sagladi. Onceki konumdan yeni bir kitlesel uzlasi konu-
muna gegebiliyorsaniz, devlet bu geligimi takip edebilse bile etkili
bir yamt iiretmek igin zaman bulamayacaktir.

Diger yandan 2008'de Kahire'de Facebook iizerinden érgiitlenen
bir protesto gergeklesti. Miibarek hiikiimetinde saskinlik yaratt: ya-
ratmasina, ama bu kisiler yine Facebook aracilifiyla tespit edildi.2®
2011'de Misir Devrimi'nde kullanilan en 6nemli belgelerden biri
olan bir kilavuz kitap¢ign ilk sayfasinda diyordu ki, kitapgigin dagi-
timinda "Facebook veya Twitter't kullanmayin”. Son sayfada da tek-
rar: Kilavuzun dagitiminda "Facebook veya Twitter't kullanma-
ymn".2° Buna ragmen Misirlilar'm pek ¢ogu Twitter ve Facebook kul-
land1. Baglarina bir sey gelmediyse bunu devrimin bagarili olmasina
bor¢lular. Eger bagarili olmasayd: bu Kisiler kendilerini son derece
endise verici bir durumda bulacaklardi. Bu arada olaylarin daha ba-
sinda Cumhurbagkani Miibarek'in Misir ¢apinda interneti kestigini
de unutmayalim. Esasinda internet kesintisinin devrim i¢in faydal
m1 yoksa zararli m1 oldugu tartigilr, ¢iinkii kesinti yiiziinden, olup
bitenlerden haberdar olmak isteyen herkes sokaga ¢ikmak zorunda
kaldi, ve bir kez sokaga ¢iktiktan sonra artik sokaktasimzdir. Boyle-
ce olaylarla dogrudan muhatap oldular, ¢giinkii cep telefonlar: ve in-
ternet caligsmiyordu.

Dolayisiyla bagarili olmak i¢in kitlenin biiyiikliigii acisindan bir
doniim noktasina ulagilmasi, cabuk hareket edilmesi ve kazanilmasi
gereklidir; ciinkii eger kazanamazsaniz, hizh bir uzlasi dogmasina
vesile olan altyapinin ta kendisi uzlaginin tohumlarini atan kisilerin
izinin stirtilmesi ve diglanmalart i¢in kullanilacaktir.

Evet, Misir'da isler boyle ilerledi; ger¢i iilke ABD'nin miittefikiy-
di, ama ABD, ingiltere, Avustralya, Yeni Zellanda ve Kanada'dan
olusan ve ortak dili Ingilizce olan istihbarat isbirliginin parcasi de-
gildi. Simdi bir de Misir Devrimi'nin ABD'de patlak verdigini hayal
edelim. Facebook ve Twitter'a ne olacakti? Devlet tarafindan el ko-
nacakti. Ve eger devrim bagarili olmazsa, CIA ve FBI, bagi ¢eken ey-
lemciler hakkindaki ayrintilar ele ge¢irmek igin bu kanallarin igine
si1zacakti.
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JEREMIE: Gozetimle denetimi birbirinden ayirmak zor, her ikisini de
tartigmaliy1z. Beni daha ¢ok bu ilgilendiriyor — ister devlet isterse
sirketler eliyle internetin denetlenmesi.

JACOB: Bana kalirsa sansiiriin genel anlamda gézetimin bir yan {irii-
nii oldugu gayet asikdr, ister kendi kendini sansiirleme olsun bu, ister
bildigimiz anlamda teknik sansiir. Bana kalirsa bunu siradan insanla-
ra anlatmanin yolu teknik olmayan bir dil kullanmaktan gegiyor. Or-
negin, interneti kurdugumuz yontemle yol insa edecek olsaydik, her
yola polis diginda kimsenin erisemeyecegi gozetleme kameralari ve
mikrofoniar koymamiz gerekirdi.

JULIAN: Ingiltere bu dedigine yaklagmig vaziyette zaten, Jake.

JACOB: Bir yol yapildiginda her santiminin gizli bir grup insan tara-
findan kus ugurmaz gekilde izlenmesi sz konusu degildir. Siradan
insanlara internette yollarin iste bu mantikla inga edildigini, sonra da
herkesin bu yollar1 kullanmaya ¢agriidigin1 anlatirsak, bunu zihinle-
rinde canlandirabilir, denetimin her zaman yollari ilk yapan kisilerde
kalmayacagini anlayabilirler.

ANDY: Ama bazilari da var ki yol ingaatiyla falan bile u§rasmadan or-
taya bir bahge seriyor ve herkesi cirilgiplak bahceye gelmeye davet
ediyor. Bdylece Facebook dedigimiz sey ortaya gikiyor! Insanlan
kendilerine dair verileri hi¢ ¢ekinmeden ortaya sermeye ikna eden
bir girigim.

JACOB: Insanlar Stasi'nin, yani Dogu Alman devlet giivenlik sistemi-
nin iiyesi olduklarinda nasil miikéafatlandinidiysalar, aym sekilde
Facebook'ta yer aldiklan i¢in de odiillendiriliyorlar. Aradaki fark,
Facebook'ta dogrudan 6denen bir iicret yok, onun yerine toplum na-
zarinda puan topluyorsunuz—mesela komsunuz sizinle yatiyor fa-
lan. Bunu insani boyutuyla iligkilendirmek 6nemli, ¢iinkii burada
teknolojiye 6zgii bir durum yok, gozetleme yoluyla denetim kurul-
masi gibi bir durum var. Bir bakima miikemmel bir Panoptikon duru-
mu bu.30
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JULIAN: Teknigin felsefesi meselesi beni fazlaca ilgilendiriyor. Tek-
nik yalnizca bir par¢a teknoloji demek degildir; bir kurulda ¢ogunlu-
gun uzlagma bi¢imi veya bir parlamentonun yapisi da birer tekniktir;
yani teknik, sistematik hale getirilmis etkilesimdir. Omegin feodal
sistemlerin ilk fabrikalara 6zgii teknikten dogdugu kanisindayim. flk
fabrikalar merkezi birer konumda ortaya ¢iktiginda, devasa yatirim-
lar gerektiren ve kolaylikla fiziksel denetim altina alinabilen bu tek-
nik gayet dogal olarak feodal iligkileri beraberinde getirecekti. Za-
man ilerledikce gelismiglik diizeyi artan teknikler icat edildi. Bu tek-
niklerden bazilar1 demokratiklestirmeye elverisli; herkesin kulllani-
mina sunulabiliyor. Fakat ¢ogunlugu, karmagik teknolojiler olmala-
rindan 6tiirii ancak saglam bir organizasyon yapisi i¢inde ortaya ¢i-
kabiliyor. Intel sirketi gibi. Belki de teknigin egilimi sirasiyla bu ev-
relerden gecmeyi gerektiriyor: teknigin kesfi, teknigin tek elde top-
lanmasi, ve teknigin demokratiklesmesi. Bu son evrede teknigin na-
sil iretilecegi bilgisi bir sonraki egitimli kugak i¢inde hizla yayginla-
sir. Ama bana kalirsa teknige 6zgii genel egilim, denetimin teknigin
maddi kaynaklarim elinde tutan kisilerde yogunlagmasa.

Bu duruma en iyi 6rnek bana kalirsa yari-iletken imalatgisi. Bu
tiir bir tiretim dyle hassas kosullara ihtiya¢ duyar ki havanin bile saf
olmasi gerekir. Fabrikadaki binlerce galiganin her biri sagina bone
takmalidir ki en ufak sa¢ kepegi veya sag¢ kili imalat siirecini etkile-
mesin. Yari-iletken imalati pek ¢ok adimdan olugan son derece kar-
magik bir siirectir. Hi¢ abartisiz milyonlarca saatlik aragtirma bilgisi
yari-iletken tireten kurulugun miilkiyetindedir. Eger bu yaygin ola-
rak kullanmilmakta olan bir iiriinse, ki yledir ¢iinkii internetin yapita-
sidir, o halde internetin sagladif 6zgiirliigiin icerisinde yari-iletken
tiretimi kodlanmistir. Ve yari-iletken iiretiminin iginde ise bu iireti-
min fiziksel denetimini elinde tutan kiginin muazzam tavizler kopar-
ma giicii kodlanmistir.

Dolayisiyla yiiksek teknolojiye dayal: iletisim devriminin —ve
ondan devsirdigimiz 6zgiirliigiin— gerisinde biitiin bir neoliberal,
kiiresel modem piyasa ekonomisi yatiyor. Aslinda bu devrim onun
zirve noktasidir. Modem kiiresel neoliberal ekonominin teknolojik
basar1 anlaminda ulagabilecegi en iist noktadir bu. Internetin gerisin-
de, optik fiber lireticileri, yari-iletken iireticileri ve biitiin bunlar i¢in
gereken malzemeyi kazip ¢ikaran maden sirketleri arasindaki ticaret
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iligkileri, bu ticaretin carklarin1 yaglayan finans sektorii, 6zel miilki-
yet yasalarim yiiriirliife koyan mahkemeler ve benzeri kurumlar ara-
sindaki son derece karmagik etkilegimler bulunuyor. Dolayisiyla in-
ternet, cidden biitiin bir neoliberal sistemin piramidinin yalnizca te-
pe noktasi.

ANDY: Teknik meselesine iligkin olarak, Johannes Gutenberg matba-
ayt icat ettiginde aslinda Almanya'nin bazi1 bolgelerinde zaman za-
man yasaklanmigti, ve bu sayede biitiin tilkeye yayildi, ¢iinkii bir
bolgede yasaklandigi zaman bagka bir yonetimin hakimiyetindeki
bir bolgeye taginiyordu.?! Enine boyuna incelemis degilim ama bil-
digim kadariyla bu durum Katolik Kilisesi'ni 6fkelendirdi, ¢linkii ki-
tap yayimlama tekeli boylelikle kirilmig oluyordu. Gutenberg ekibi
yasal agidan baglar1 derde girdigi her defasinda matbaay: heniiz ya-
saklanmadii bir yere tagiyorlardi. Bir anlamda bu, matbaanin yay1l-
masina vesile oldu.

Internet bana kalirsa biraz daha farkli, ¢iinkii bir yandan iiretim
arac1 olarak kullanilabilecek bir makineden stz ediyorsunuz, ki
Commodore 64 bile bir anlamda 6yleydi. Pek ¢ok kisi onu yapim
amacindan farkli alanlarda kullanmisti.

JULIAN: Yani herkes elindeki kiigiiciik alette kendi yazilimini kulla-
nabiliyordu.

ANDY: Evet. Ustelik ayn1 zamanda fikirleri yaymak i¢in kullanabilir-
di. Fakat diger yandan, felsefi olarak, ABD menseli Elektronik Hu-
dut Dernegi'nin kurucularindan John Gilmore'un 1990'larin baginda
internetin kiiresel olarak yayilmasina iligkin olarak sdyledigi gibi,
"Internet sansiirii bir hasar gibi algilar ve devredisi birakir."32 Bugiin
bunun, teknik bir yorum ile iyimser bir etki degerlendirmesinin bir
karigimi oldugunu goriiyoruz, bir tiir hiisniiniyet ve ayn1 zamanda
kendi kendisini dogrulayan bir kehanet.

JULIAN: Fakat G;Imore'un sozleri daha ¢ok Usenet icin gegerli. Use-
net, otuz yil énce ortaya ¢ikmis olan, pek ¢ok Kisi arasinda igleyen bir
e-posta sistemi olarak tanimlayabilecegimiz bir sistem. Basitge tarif
etmek gerekirse, kullanicilar ve servis sunucular arasinda higbir fark
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olmadigini, herkesin kendi Usenet sunucusunu kendisinin iglettigini
varsayan bir sistem. Bir program yaziyorsunuz, bunu bir-iki kigiye
gonderiyorsunuz. Onlar ellerinde bu yazilimin olup olmadigini oto-
matik olarak kontrol ediyorlar. Eger ellerinde yoksa onu alip baglan-
til1 olduklari herkese de iletiyorlar, ve boylece devam ediyor. Sonug-
ta mesaj herkese yayiliyor, herkesin elinde birer niishas1 bulunuyor.
Eger herhangi bir kimse sansiir uygulamaya kalkarsa, digerleri onu
yok sayarak devam ediyorlar, sistem agisindan degigen bir sey olmu-
yor. Mesayj, sansiir uygulamayan kisiler arasinda yayilmayi siirdiirii-
yor. Gilmore'in bahsettigi iste bu Usenet'ti, internet degil. Bahsettigi
sey web sayfalar1 da degildi.

ANDY: Teknik agidan bu dogru olmakla birlikte, Gilmore'in sozleri-
nin yorumu ve uzun vadedeki etkisi sonucunda kendilerini internet
olarak goren kisiler ortaya ¢ikti. Pek ¢ok kisi, "Madem sansiir var,
biz de etrafindan dolaginz,” diye diisiindii. Teknik anlayistan yoksun
olan siyasetci ise "Kahretsin, bilgi alam iizerindeki denetimimizi ki-
sitlayan yeni bir teknoloji ortaya ¢ikt1,” diye diisiindii. Dolayisiyla
sifrepunk'in fikir babalarindan olan Gilmore gidisat1 bu y6ne ¢evir-
mekle ¢cok onemli bir sey yapts; takip edilecegi korkusu olmadan,
herkesin kendine ait anonim iletigim ydntemine sahip olmasini savu-
nan biitiin bir kripto-anarsist iisluba ilham verdi.

JEREMIE: Teknolojinin yayilmasi olarak tarif ettiginiz seyin kendi
iginde farkliliklar barindirdigim diisiiniiyorum. ilk fabrikalar ve mat-
baa 6rneginde, bu mekanizmalar inceleyerek nasil ¢aligtigini anla-
yabiliyordunuz, oysa bugiin denetimi giderek teknolojinin igine yer-
lestiriyoruz. Denetim teknolojinin dahili bir parcasi. Modern bir bil-
gisayan ele aldigimizda, pargalarini tanimak i¢in i¢ini agmaya kalk-
saniz biiyiik olasilikla basaramazsiniz. Zaten biitiin parcalar kiigii-
ciik paketler halindedir, ne ise yaradiklarini bile anlayamazsiniz.

ANDY: Karmasik olmasi yiiziinden mi demek istiyorsun?
JEREMIE: Hem karmasik oldugu igin, hem de teknolojinin kendisi

anlagilir olsun diye yapilmadig: i¢in. Telif teknolojilerindeki durum
bu.>? Cory Doctorow "The Coming War on General-Purpose Com-
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puting" (Genel Amagh Bilgi-Isleme Kars1 Savas) yazisinda bu duru-
mu tarif ediyor.?* Bir bilgisayar genel amagl bir makine ise onunla
istediginizi yapabilirsiniz. Her bilgiyi bir girdi olarak isleyebilir, her-
hangi bir ¢iktiya doniistiirebilirsiniz. Uretmekte oldugumuz cihaz-
lar aslinda giderek bu tiir genel amagli birer bilgisayar yapis1 gosteri-
yor, ama yalmzca GPS veya telefon veya MP3 calar olarak ig gorecek
bicimde sinirlandiriliyor. Kontrolii gitgide iirettigimiz makinelerin
biinyesine yerlestiriyoruz ki kullanici bununla bagka seyler yapa-
masin.

JULIAN: Bahsettigin sey, kullanicilarin teknolojiyi anlamasini ve iire-
tici firmanin tayin ettifi amag disinda kullanmasim 6nlemek igin
iiriiniin i¢ine yerlestirilen kontrol. Ama su an daha vahim bir durum-
la kars1 karsiyayiz, ¢linkii bahsettigimiz cihaz bir de sebekeye bagl.

JEREMIE: Evet, boylelikle kullaniciy: ve ona ait bilgileri izleyebili-
yor. Iste bu yiizden, bagimsiz bir toplum icin bu derece nemli ba-
g1ms1z yazilim.

ANDY: Genel amagli makinelere ihtiyacimiz olduguna tiimiiyle kati-
liyorum, ama bu sabah Berlin'den buraya gelmeye hazirlandigim si-
rada ugak kalkistan vazgecti. Boyle bir sey ilk kez bagima geliyordu.
Ucak kenara yanast1 ve pilot dedi ki "Bayanlar, baylar, elektrik sis-
temlerinde bir hata olustu, o yiizden durup sistemi yeniden ¢aligtir-
maya karar verdik." igimden "Kahretsin," dedim, "herif sanki Win-
dows'u yeniden ¢alistirmaktan bahsediyor, Control-Alt-Del — belki
ise yarar!" Yani, sahsen, bir u¢ak s6z konusu oldugunda tek bir ama-
ca hizmet eden bir makineden sikayetci olmam. Bir tek bu isi yapsin
ama ¢ok iyi yapsin. Ugan bir makinenin i¢inde oturmusken pilotlarin
dikkatini Tetris oynayarak, Stuxnet'le, bilmemneyle dagitmasini is-
temem.33

JEREMIE: Ucak kendi bagina senin kisisel verilerinle igslem yapmuyor,
hayatin iizerinde denetime sahip degil.

ANDY: fyi ama ugan bir makine hayatimin kontroliinii bir siireligine
elinde tutuyor.
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JACOB: Cory'nin demek istedigi sey ayni zamanda su: Bugiin artik
araba diye bir sey yok, ugak diye bir sey yok, igitme cihazlar1 yok;
dort tekerlegi olan bilgisayarlar, kanath bilgisayarlar, ve duymaniza
yardimci olan bilgisayarlar var. Burada s6z konusu olan bunlarin tek
amaca hizmet eden bilgisayarlar olup olmamalan degil; mesele, asil
yapim amaglarina hizmet edip etmemeleri ve ne derece hizmet ettik-
lerini kontrol edebilmemiz. Bugiin sirketler ¢cogu kez bu 6zelligi ki-
litleyip sir olarak saklama haklan oldugunu iddia ediyorlar, dolayi-
siyla ya karmagik bilgisayarlar iiretiyorlar veya anlagilmasim yasal
olarak giiclestiriyorlar. Aslinda toplum i¢in tehlikeli bir gey bu, ¢iin-
kii tireticiler her zaman herkesin yararina hareket etmeyebilir, Ayrica
biliyoruz ki insan hata yapan bir varlik, kasten olmasa da. Dolayisiy-
la bu aletleri kilitlemek bircok agidan tehlikeli, zira hepimiz kusurlu
varliklaniz. Apacik bir gercek bu. Hayatimizin bagh oldugu sistem-
lern piif noktalarina erigebilme ihtiyaci, bagimsiz yazilimi bu derece
onemli kiliyor. Ve ayn1 nedenden 6tiirii, bagimsiz donanim da énem
kazaniyor; kendi irademizle siirdiiriilebilir yatirimlar yapma, kullan-
makta oldugumuz sistemleri gelistirme, ve bu sistemlerin beklendigi
gibi ¢alisip calismadigini kontrol etme becerimizi artiriyor.
Sagladig 6zgiirliik bir yana, bu sistemleri anlamak kendi bagina
¢ok onemli, ¢linkii anlamadigimiz zaman, igleri otoriteye, bu tekno-
lojiden anlayan veya buna hékim olan kisilere havale etmek gibi ge-
nel bir egilim doguyor, her ne kadar bu otoriteler sistemin 6ziinii an-
lamasalar da. Siber savaslarin bu kadar abartilmasi da bu yiizden —
savas konusunda otorite olan birtakim kisiler, sanki anladiklar bir
seymis gibi teknolojiden bahsetmeye bagliyorlar. Durmadan siber
savagtan bahsediyorlar ama i¢lerinden higbiri, bir teki bile siber or-
tamda baris tesis etmekten, veya barigin tesisiyle ilgili herhangi bir
seyden s6z etmiyor. Durmadan savas konusuyorlar, ¢iinkii igleri bu.
Bu yolla teknolojik ve hukuksal siirecleri kendi ¢ikarlar dogrultu-
sunda kontrol etmeye calisiyorlar. Bdylece kullandigimiz teknoloji
lizerinde hi¢bir denetimimiz kalmadiginda, bu tiir kigiler onu kendi
amagclarina, ozellikle de savasa alet etmek istiyorlar. Bu da olduk¢a
lirkiitiicii bir seylere davetiye ¢ikariyor. Stuxnet'i de basgimiza agan
sey buydu, bana kalirsa. Bakiyorsunuz, akilli uslu bildiginiz kisiler
ABD'nin a¢tig1 savaslar kargisinda, bu tiir taktiklerin savas:1 6nleye-
cegini ilert siirebiliyor. Boyle bir sav, bagka uluslan bilfiil isgal duru-
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munda olmayan bir iilkede ileri siiriildiigiinde belki ikna edici olabi-
lir, ama ayni anda birden fazla isgali siirdiirmekte olan bir ulus s6z
konusu oldugunda kulaga pek de inandiric1 gelmiyor.
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JULIAN: Bugiin siber-uzamin militerlegmesine tanik oluyoruz, yani
askeri bir isgal s6z konusu. Internet iizerinden iletigim kurdugunuz-
da, cep telefonu araciligiyla haberlestigimizde, ki simdi onlar da in-
ternete bagli, goriigmeleriniz askeri istihbarat teskilatlar1 tarafindan
denetleniyor. Yatak odaniza bir tank girmesi gibi bir sey bu. Esinize
kisa mesaj gonderirken aranizda bir asker duruyor. Haberlesme diiz-
leminde hepimiz olaganiistii hal kosullarinda yasamaktayiz, yalniz-
ca tanklan géremiyoruz, ama oradalar. Bu agidan sivil bir uzam ol-
dugu varsayilan internet askeri bir uzam halini aldi. Ancak internet
yine de bize ait bir uzam, ¢iinkii hepimiz onu birbirimizle, aile birey-
leriyle iletisim kurmak igin kullamyoruz. Ozel yasamimizin gekirde-
gini olusturan iletigim bugiin internete tagmiyor. Dolayisiyla aslinda
0zel yasamlarimiz askeri bir alana girmig durumda. Yatagimzn al-
tinda bir askerin saklanmasi gibi adeta. Sivil hayatin askerilegsmesi
demek bu.

JACOB: Buraya gelmeden kisa bir siire énce Washington Universite-
si Giivenlik ve Mahremiyet Aragtirma Laboratuvar ekibini, Pasifik
Sahili Universiteleraras1 Siber Savunma yarigmasina hazirlamak
icin bir teklif aldim. Son anda danigsman olmam istendi. Bir siber sa-
vag simiilasyonunda yarigmak iizere uzun siire hazirhik yaptik. Et-
kinlikte ABD deniz kuvvetlerinin tatbikat hizmetlerini de kapsayan
sivil bir kolu olan, savunma amagli hack'leme kadar saldir1 amagh
hack'leme ile de ugragan SPAWAR, Kirmizi Takim diye adlandirilan
bir roldeydi.?¢ Biitiin yaptiklari, kendileri digindaki biitiin oyuncula-
ra saldirmakti, ve her takim, etkinligin basinda kendilerine higbir 6n
bilgilendirme olmaksizin verilen bilgisayar sistemini savunmak zo-
rundaydi. Savunacaginiz sistemlerin ne tiir sistemler oldugunu dahi
bilmiyorsunuz, hatta baslangicta nasil puan kazanacaginiz da belli
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degil, dolayisiyla elinizden geleni yapiyor ve ige yaramasim iimit
ediyorsunuz.

JULIAN: Bunun oyun oldugundan emin misin? Belki de oyun degil-
dir!

JACOB: Hayir, sadece bir siirii bilgisayar veriliyor ve bunlari savun-
man bekleniyor, kars: taraf sistemine giriyor ve onu ele gegiriyor.
"Bayrag1 Yakala" oyununun ¢ocuk versiyonunu gercek bir hacker
konferansinda oynamak gibi bir sey, iistelik ilging de, ¢iinkii bu
adamlarin elinde bir siirii ara¢ var, hem yazilim deneyimi de olan ki-
siler.?’

JULIAN: Peki ama bunun ne manasi var — ABD donanmasi agisindan
bakildiginda?

JACOB: Onlarn kendi agilarindan buna kaynak ayirma nedenleri, ge-
lecegin siber savaggilarin1 bugiinden yetigtirmek istemeleri. Bu yiiz-
den, bak mesela, sana CIA'den kiiciik bir not defteri getirdim, bunu
eleman alimi sirasinda dagitiyorlardi. Orada Charlie isminde biri
vardi, CIA'dendi. CIA'e katilmak istersen, ger¢ek diinyada ¢caligmak
icin bunun biiyiik bir firsat oldugunu anlatiyordu. SPAWAR 'dan kisi-
ler oradaydi, Microsoft da orada eleman artyordu. Yapmaya ¢aligtik-
lar1 sey, oradakileri, biitiin bu takimlar1 Ulusal Sampiyona'ya hazir-
lamak, kazanmalarim saglamak ve "ulusu savunmak"t1. Tabii yalniz-
ca siber savunmacilar olmakla yetinmeyip, siber savascilar olarak
hacker saldirilan diizenlemeye devam etmek niyetindeydiler. Biz
4000 puan gibi bir sey topladik, ki ikinci, ticiincii ve dordiincii gelen
takimlarin puanlarinin toplamina esitti. Hatta puanimiz aslinda ligii-
niin toplamindan da yiiksekti.

JULIAN: Peki, peki.

JACOB: Benim sa§emde olmad: ki, takim: galeyana getirmek igin
kullandi$im veciz s6z suydu: "En karanlik gecenin ardindan daima
daha zifiri karanlik gelir." Kogluk yetenegim oldugunu sanmiyorum,
ama bu ¢ocuklar cidden iyiydiler. Sonug olarak ilging bir deneyimdi,
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¢iinkii biitiin olayin gercevesi savas terimleriyle ¢izilmisti, bize §6y-
le seyler diyorlardi: "Haydi savag naramizi duyalim bakalim." "Savag
neyi?" Ogle yemeginde, sistem savunmas igine mola verdigimiz s1-
rada bunu soyliiyorlardi mesela. Her seyi sistemlere saldir diizenle-
mek, savag ve siber savas iizerine kurmuslardi, boyle diisiinmenin ne
muhtesem oldugundan bahsediyorlardi durmadan. Isin ilging yan,
birlikte caligtigim takumin yani sira, pek ¢ok kisi ciddi ciddi ¢aba sarf
ediyormus gibi geldi bana, ¢iinkii onlara Savas Sanatim 6gretmiyor-
lardi, daha ziyade SysAdmin Kupasi gibiydi, tiksinti vericiydi.*® Ha-
kikaten tuhaf bir histi orada olmak, diigiiniin ki etraf savas egitimin-
den gelen insanlarla dolu, ama savag perspektifinden gelmelerine
ragmen dgrettikleri sey strateji degil. Sistemlerin savunmasi mesele-
sine agir1 vurgu yapiyorlardi, kendilerini savaga 6ylesine kaptirmig-
lar ki cidden vatanseverlik ruhu filan agilamaya ¢aligiyorlard1 herke-
se. Yaratic1 diigiinme, bagimsiz analiz gibi seyler hakgetire, ulusal
yarar ugruna emirlere itaat eden; makinenin ¢arklarindan biri olma-
ya razi bir zihniyeti yerlestirmeye ¢aligtyorlardi. Daha 6nce hi¢ bdy-
le bir seyle kargilasmamistim. Mide bulandinciydi, takimimin bii-
yiik béliimii de buna katlanmakta, hatta bunu ciddiye almakta zorluk
cekti.

JULIAN: Sence ABD donanmasinin aligildik egitim tarzi m1 bu? $im-
di sadece yeni bir sahaya m1 uygulamaya calisiyorlar? Tepeden inme
bir ABD siber-komuta kararn m bu — ABD tarafindan verilmis ulus-
lararas: bir stratejik karar mi1?

ANDY: Daha ziyade Nazilerin ¢ocuklari egittikleri genglik kamplari-
na benziyor.

JACOB: Sie kénnen das sagen weil du bist Deutsche. Sen bdyle konu-
sabilirsin tabii, ¢iinkii Almansin. Hayir ona benzemiyor. ABD donan-
masinin bu igin i¢inde olmast biitiin bu hikdyeye ABD hiikiimetinin
kaynak aktarmas1 yiiziinden. Bana kogluk teklif ettiler, ¢iinkii orada
bunu yapacak birine ihtiyaglari vards; ben de kabul ettim, ¢iinkii bu
cocuklarla, yani lisans 6grencileriyle aram iyiydi. Ama bunun anla-
mi1 temelde ABD hiikiimetinin bu alanda istihdam yapmak istemesi;

bunu da ulusalcilik perspektifinden yapmak istiyorlar. Fazlasiyla tu- |
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haf bir etkinlikti, ¢iinkii bir yandan sistemin giivenligini nastl koru-
yabilecegini 6grenmek, hepimizin hayatinin bagli oldugu altyapiy:
anlamak iyi bir seydi; ama diger taraftan, yapmaya cahstiklar sey
katilimcilarin anlamasini saglamak degildi. Rekabeti kamgilayarak
hararetli bir ortam yaratmay1 ve onlarin béyle bir is yapmaktan haz
duymalarini saglamaya calisiyorlardi.

ANDY: Maalesef, sistemlerin giivenliginin korunmasinda ABD'nin
pek az ¢ikan var; bilakis, sistemlerin kirilgan olmasim istiyorlar ki
denetimi kendi ellerine alabilsinler. Bugiin bile diinya ¢apinda sifre-
yazim iizerindeki denetim, ABD'nin 1998'de talep ettigi diizeylere he-
niiz ulagmis degil. ABD dis ticaret miistesar1 David Aaron, o yil ¢ik-
t1g1 diinya turunda, hiikiimetin herkesin sifresine erigim hakki olma-
s1 gerektigini savunmaktaydi.?® Ama sifreyazim hal4 ¢ift-kullaniml
teknoloji diye adlandirilan sinifa dahil ediliyor ve nihai kullaniciya
yonelik bir iiriin olarak ihra¢ edilmesi Wassenaar Diizenlemesi adi
verilen ve diinya ¢apinda kabul edilen yasa ile sinirlandirilmig du-
rumda.*® Birtakim iilkeleri ve bu tilkelerin siyasal tutumlarim "ser
ekseni" ilan ettiginiz zaman bdyle bir yaklagim makul goriinebilir,
ama haberlesmeyi denetleyen teknolojiler s6z konusu oldugunda
simdiye dek boyle bir ihracat sinirlamasi getirilmedigini diigiiniince
uygulanan ¢ifte standardin boyutlan ortaya ¢ikiyor.*!

JULIAN: Andy, sen yillarca sifreyazimla caligan telefonlar tasarladin.
Haberlesme alaninda ne tiir bir kitlesel gozetleme uygulaniyor? Hii-
kiimet tarafindan istihbarat ve kitlesel gbzetleme alaninda en son uy-
gulamalardan bahseder misin biraz?

ANDY: Kitlesel depolama, biitiin iletisimin, sesli goriigmelerin tama-
minin, biitiin trafik verilerinin, kisa mesajin her tiir kullaniminin ya-
ni1 sira internet baglantilarinin depolanmasi demek. Askeri harcama-
lara ayrilan biitgeyi gdzetleme ve siber savasgilarin maliyetiyle ki-
yaslarsaniz, normal silah sistemlerinin ne kadar pahaliya maloldu-
gunu goriirsiiniiz. Siber savasgilar ve kitlesel gozetleme, tek bir as-
keri ugaga kiyasla sudan ucuzdur. Tek bir askeri u¢cagin maliyeti...

JULIAN: Yiiz milyon civarinda.
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ANDY: Ustelik depolama giin gegtikge ucuzluyor. Aslinda biz Kaos
Bilgisayar Kuliibii'nde bununla ilgili birtakim hesaplar yapmistik:
Almanya'da bir y1lda gerceklesen biitiin telefon konugmalarin anla-
silir bir ses kalitesinde kaydetmenin maliyeti 30 milyon avro civarin-
da, buna yonetim maliyetleri de dahil, yani salt depolamanin maliye-
ti 8 milyon avro civarinda.*?

JULIAN: Ustelik bir de Giiney Afrika'daki VASTech gibi bu sistemle-
ri yilda 10 milyon dolara satan firmalar var.*3 "Biitiin goriigmelerini-
zi denetleyecegiz, denetledigimiz biitiin goriismelerinizi topyekin
depolayacagiz." Fakat son birkag yildir bir iilkeden digerine yapilan
biitiin goriismeleri kaydedip, sonra iginden takibe almak istediginiz
kigileri se¢ip bunlar izleme gorevini gergek kisilere havale etmek
gibi bir yaklasim, yerini, her seyi kaydetmek ve sonsuza dek sakla-
mak gibi bir yaklagima birakiyor.

ANDY: Kaba hatlariyla tarihsel bir agiklama getirmek gerekirse, eski-
den bir kisi diplomatik konumu, ¢alistig1 firma gibi nedenlerle veya
hakkinda gliphe bulundugu veya siipheli kimselerle irtibat1 oldugu
i¢in hedef haline gelirdi, o zaman bu kigiye gézetim uygulanirdi. Oy-
sa giiniimiizde "Once her seyi kaydedelim, daha sonra ayiklariz," de-
mek daha verimli goriiliiyor. Dolayisiyla uzun vadeli depolamaya
girigiyorlar. Bu sektoriin iki dénemini tarif ederken "taktiksel” ve
"stratejik" olmak iizere iki ayn yaklasimdan sz edebiliriz. Taktiksel
yaklagimin anlami, "Su anda, bu toplantida bu mekim dinlememiz
icap ediyor, bunun i¢in birinin izerinde bir mikrofon ve techizatl: bir
ceketle igeri girmesi gerek, veya yakina park etmis, icinde GSM ile
gozetleme sistemleri bulunan bir arabayla icerideki kisilerin konus-
tuklarimi dogrudan denetleyebilir — gebeke isletimcisiyle muhatap
olmaya, polisten arama izni ¢ikartmaya falan gerek kalmadan, higbir
yasal siire¢ olmaksizin, yap gitsin." Stratejik yaklagim ise bunu nor-
mal igleyigin pargasi haline getirir, yani nce her seyi kaydet, daha
sonra analiz sistemleri araciligiyla ayikla.

JULIAN: Yani stratejik denetim, bir haberlesme uydusunun génderdi-
§i her seyi kaydetmek, bir fiber optik kablosundan gelen her seyi
kaydetmek demek.
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ANDY: Ciinkii herhangi bir kisinin ne zaman siipheli hale gelecegini
bilemezsin.

JACOB: ABD'de NSAAT&T davasi diye bir sey var — bu sirkete karsi
acilan ikinci dava: Hepting'e kars1 AT&T. Kaliforniya eyaletinin Fol-
som gehrinde telekomiinikasyon devi AT&T'de daha énce teknisyen
olarak ¢aligmug olan Mark Klein, NSA'in, yani ABD Ulusal Giivenlik
Teskilati'nin AT&T'den elde edebildigi biitiin bilgileri kaydettigini
ortaya ¢ikard. Biitiin verileri toptan aliyorlardu, verilerin yani sira te-
lefon goriismelerini de, yani San Francisco'da bir telefonun ahizesi-
ni kaldirdifim anda veya internete baglandigim anda NSA'in ABD
topraklarinda ABD yurttaslan aleyhine ne kadar veri varsa hepsini
ele gecirdigini biliyoruz.* Ele gecirdikleri bu verileri ABD'de yiiriit-
tiikleri sorusturmalarda kisilerin aleyhine kullandiklarina neredeyse
eminim, ki bu da bir siirii ilging anayasal sorun doguruyor ciinkii bu
verileri sonsuza dek saklayabilecekler.

JEREMIE: Bir de bu Eagle 6rnegi var — Fransiz Amesys sirketinin
Libya'daki Kaddafi yénetimine sattig1 sistem. Ticari lisansinda "ulus
¢apinda dinleme mekanizmast” yaziyor. Biiyiik bir kutu bu, herhan-
gi bir yere yerlestiriyorsun ve biitiin halkin gériismelerini dinliyor-
sun.*3

JULIAN: Daha on yil 6ncesine kadar bunun fantaziden ibaret oldugu
diisiiniiliiyordu, yalnizca paranoyak kisilerin inanacag1 bir sey deni-
yordu, ama bugiin kitlesel dinlemenin maliyeti &yle diisiik ki Libya
gibi gorece siurl kaynaklara sahip bir tilke bile Fransiz teknolojisiy-
le bunu basarabiliyor. Isin asli, gogu iilke dinleme konusunda zaten
bu diizeyi yakalamig durumda. Bir sonraki biiyiik hamle, kayit altina
alinmis verilerin ne derece etkin sekilde ¢oziilebildigi ve bu veriler-
den nasil bir karsilik iiretildigiyle ilgili olacak. $u anda pek ¢ok iilke-
de, iilkeye giren ve ¢ikan iletigim trafigi stratejik dinlemeye tabi,
ama bunun sonucunda girigilecek hamleler, 5rnegin banka hesaplari-
nin otomatik olarak iptali, veya polisin devreye girmesi, veya belli
gruplan toplum digina itmek, bagka bazi gruplari 6zgiir birakmak vb.
— bu tiir bir sistemin heniiz baglangicindayiz. Ger¢i Siemens daha
simdiden istihbarat kuruluglarina buna benzer otomatik eylemieri
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devreye sokan bir platform satiyor. Yani, hedef A ile hedef B seyyar
izleme kayitlarina gore birbirine su kadar metre yaklastiginda, hedef
A belli bir anahtar sdzciigii ihtiva eden bir e-posta alacak olursa, is-
tihbarat merkezinden belli bir hareket igin komut verilecek. Gidigat
bu yonde.



TOPYEKUN GOZETLEMEYE
INSAN YASALARIYLA KARSI KOYMAK

JEREMIE: Surasi bir gercek ki giiniimiiz teknolojisi, iletisimin topye-
kin denetlenmesine imkan veriyor. Bir de madalyonun diger yiizii
var, yani buna kars1 bizim ne yapacagimiz sorusu. Taktiksel g6zeti-
min bazi uygulamalarini mesru kabul edebiliriz — savcilar kotii
adamlar ve onlarin olusturdugu sebekeler hakkinda sorugturma yii-
riitlirken, hukuk gozetiminde bu tiir araclar kullanma geregi duyabi-
lirler. Ama buradaki soru, bu hukuksal gézetimin sinirini nasil ¢ize-
cegimiz, bu teknolojiler {izerinde yurttag denetiminin nerede bagla-
yacag1. Siyasal bir tercih meselesi bu ve siyasal tercihler s6z konusu
oldugunda karsimiza ¢ikan gey, onlerine uzatilan her seyi imzala-
makla yiikiimlii styasetgiler oluyor. Bu kisiler siyasal tercihlerin ar-
dindaki teknolojiyi anlamiyorlar. Bana kalirsa burada bize diisen rol,
teknolojinin genel olarak nasil ¢aligtigini, siyasiler dahil herkese an-
latmak, ayrica bu teknolojilerin nasil kullanilacag1 hakkindaki siya-
sal tartigmalara miidahil olmak. Omegin kisisel verilerin topyekiin
depolanmasina kars1 Almanya'da yiiriitiilen kitlesel hareket, veri de-
polamaya iliskin yasanin anayasa mahkemesinden geri donmesini
saglad1.#6 AB icerisinde ise Veri Depolama Yo6nergesi'nin gbzden ge-
cirilmesi hakkindaki tartigma siiriiyor.*’

ANDY: Senin tarif ettifin sey, demokratik devlet teorisi; bu tiir bir
devlet elbette ara sira bazi kanun kacaklarimi ayiklayarak bunlarin te-
lefon konugmalarini mahkeme kararma binaen, usule uygunlugunu
denetleyen bir mekanizma dahilinde dinler. Buradaki sorun, yetkili-
lerin yasaya uygun hareket etmeleri beklentisi. Eger kendileri yasa-
lara uymayacaklarsa orada ne isleri var? Oysa 6zellikle stratejik yak-
lagim dedigimiz sey sayesinde Avrupa'daki demokratik devletler tam
da yasaya aykir1 hareket etmelerine izin veren makineleri kitlesel 61-
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¢eklerde satin aliyorlar, boylece mahkeme kararina ihtiyaglan kal-
muyor, sadece makinenin diimesine basip kaydediyorlar, iistelik bu
teknolojiyi kontrol etmenin imkani da yok.

JULIAN: Ama devletin kitlesel 6lgekli gbzetleme uygulamalariyla bag
etmenin iki yolu var, degil mi: fizik yasalar ve insan yasalar1. Ilk yon-
temde, fizik yasalarini kullanarak gozetlemeye bilfiil mani olacak
cihazlar iiretiyorsunuz. Diger yontemde ise yasa aracilifiyla demok-
ratik denetimleri yiiriirliige koyarak yetkili kigilerin yasal bir izinle
hareket etmesini ve denetime tabi olmasini sagliyorsunuz. Oysa stra-
tejik gbzetlemeyi buna tabi tutamazsiniz, denetimle simirlandirilma-
st mantiken imkansizdir. Stratejik denetim, suclu olup olmadiina
bakilmaksizin herkesin denetlenmesi demektir. Bu tiir bir gézetleme
tarzinin bunu uygulayan Diizen'in ¢ekirdegini olugturdugunu akilda
tutmaliyiz. Devletin casusluk faaliyetlerini ifsa etmek icin gerekli
olan siyasal iradeyi bulmak her zaman ¢ok giigtiir. Ustelik teknoloji
Oylesine karmagiktir ve dylesine gizli uygulanir ki, ciddi anlamda bir
demokratik denetim imkansiz gériiniiyor.

ANDY: Kendi iilkenin parlamentosunu gozetlersen o bagka.

JULIAN: Ama bu tam da bahane olarak kullanilan seyin kendisi —
mafya, yabanci istihbarat— bunlar bahsettigimiz sistemin insasim
kamuoyu nezdinde megrulastiran bahaneler.

JACOB: Enformasyon Mahgerinin Dort Atlisi: cocuk pornosu, terdr,
kara para aklama ve uyusturucuyla miicadele.

JULIAN: Bu gozetleme mekanizmasini bir kez kurduktan sonra —ne
kadar karmagik oldugunu ve gizlice igletilmek {izere tasarlandigim
diislinecek olursamiz— politik araglarla denetlenmesinin imkénsiz
oldugu acik degil mi? Bana kalirsa, Izlanda gibi ¢ok kiigiik iilkeler
diginda, devrim kogullar gerceklesmedigi siirece, kitlesel gozetle-
meyi yasal mevzuat ve siyasal araglarla denetlemek diipediiz imkan-
s1z. BGyle bir sey asla gerceklesmeyecek. Siyasal sorumluluktan s1y-
nilarak gézetlemeye devam etmek hem fazlasiyla ucuz hem de ¢ok
kolay. Isvecliler 2008'de FRA-lagen olarak bilinen bir gézetleme ya-
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sas1 gikardilar; buna gore Isveg sinyal istihbarati birimi FRA, iilkeyi
kateden biitiin haberlegsme akigini yasal yollardan kitlesel dlgekte de-
netleyebilecek ve birkag kisitlayict kosul haricinde bu bilgileri
ABD'ye ihrag edebilecekti.*® Peki, gbzetleme sistemini bir kez kur-
duktan sonra, hele de bunu kullanan merci gizli bir casusluk tegkila-
t1 ise, o serh hiikiimlerini nasil uygulayabilirsin? Bu miimkiin degil.
Nitekim, FRA'nm daha 6nce de pek ¢ok kez yasay ihlal ettigini gos-
teren vakalar ortaya ¢ikti. Pek ¢ok iilke bunu diipediiz yasanin yoklu-
gunda yapiyor, hicbir yasal kilif uydurmaya ¢alismadan. Dolayisiyla
herhangi bir devlet, Isve¢ 6rneginde oldugu gibi, kendisini hukuksal
bir sorugturmadan korumak amaciyla yasay: degistirerek icraatina
mesruiyet kazandirmaya ¢aligtiinda buna neredeyse siikredecegiz.
Pek cok iilke igin durum bu. Halihazirda kitlesel denetim uygulan-
maktadir, ve eger bir yasa taslagi ortaya atiliyorsa bunun tek amaci
sorumlularin arkasini saglama almaktir.

Bu teknoloji ok karmasik; rnegin Avustralya ve Ingiltere'de
biitiin iist-verilerin kayit altina alinmasini 6ngéren yasa taslagi etra-
finda patlak veren tartigmada, gogu kimse list-verinin 6nemini takdir
edemiyor, hatta sozciigiin ne ifade ettigini dahi anlamiyor.#° Biitiin
iist-verileri kayit aluna almak demek, once biitiin verileri fiziksel
olarak kayit altina alan, sonra da iist-veri disindakileri eleyip atan bir
sistern kurmak demektir. Gelgelelim boyle bir sisteme giiven olmaz.
Biitiin veriler kayit altina aliir ve saklanirken bu isten iyi anlayan,
genis yetki sahibi miihendislerin gidip bunlan kurcalamayacaginin
garantisi yoktur. Dahasi, bu siireci denetleyecek herhangi bir siyasal
irade de mevcut degil. Sorun giderek ciddiyet kazaniyor ¢iinkii kar-
magiklik ve gizlilik biraraya geldiginde ortaya zehirli bir karigim ¢i-
kar. Karmagiklikla iizeri ortiilmiig, gizlilikle iizeri ortiilmis. Sorum-
luluktan muaf olmak teknolojinin giderek ayrilmaz bir pargasi haline
geliyor. Adeta makinenin herhangi bir teknik 6zelligi. Tasarimu itiba-
riyle tehlikeli bir makine bu.

JEREMIE: Ben siyasal tedbirlerin tek bagina ige yarayacagimi kastet-
medim. Demek istedigim, demokratik sistemin igleyis teorisi bu; ni-
tekim bu teoride bile siradan polis giigleri ve savcilar igin gegerli
olan kurallarin 6tesine ge¢me yetkisine sahip gizli merciler var. Do-
layistyla, siradan savcilarin hareket tarzinin gercevesini tiim ayrinti-
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lariyla gizsek bile, bu teknolojileri kullanma yetkisine sahip baska
birileri hep olacaktir. Fakat bu teknolojilerin salt kullanimini degil,
satin alinmasi ve miilkiyetini de denetlemeli miyiz gibi ciddi bir so-
ruyla kars1 karsiyayiz.

JULIAN: Bir iilkenin yarisini veya biitiin bir sehri dinleme becerisine
sahip kitlesel dinleme aygitlarindan bahsediyoruz.

JEREMIE: Evet, tipki niikleer silah gibi: Niikleer silahi kolay kolay
satamazsiniz, mesela bazi iilkeler de kendileri iiretmeye c¢alisiyor
ama baslar1 derde giriyor. Silah sistemlerinden bahsettigimizde tek-
nolojinin kendisi denetime tabi oluyor, kullanim sekli degil. Belki de
bu teknolojilerin savas unsuru olarak goriilmesi gerekip gerekmedi-
gi tartigilmali.

JACOB: Duruma bagli. Silahlar s6z konusu oldugunda —ki Suriye,
Libya gibi yerlerde g6zetleme mekanizmalarinin birer silah oldugu-
na sliphe yok— kisileri siyasal olarak hedef almakta kullaniyorlar.
Fransiz sirketi Amesys, Ingiltere'de kisileri hedef aldi hem de Fran-
sa'da kullanmasi yasaya aykiri olan bir Fransiz sistemini kullanarak,
ve bunu bilerek sattilar.5°

ANDY: Ve bdyle bir seyi asla yapmayacaklarini taahhiit etmiglerdi,
degil mi?

JACOB: Amesys, Casus Dosyalar arasinda yer alan kendi i¢ yazigma-
lan yiiziinden yakaland1.>! Eger burada silah analojisini kullanacak-
sak, bunun bir iilkeye bir tir satmaya benzemedigini akilda tutmali-
yiz. Bir iilkeye tir satarken, tir teknisyenini ve tirin igine yerlestiril-
mis, etraftaki insanlar arasindan hedef belirleyip onlar1 vuran silahli
bir birligi de beraberinde vermeye benziyor bu.

JULIAN: Bir tir filosu satmaya benziyor.
ANDY: Sifreyazimin denetime tabi olmasi garip. Wassenaar Diizenle-

mesi ad1 verilen uluslararas: diizeyde gecerli bir mevzuata gore, ser
ekseni ilan edilen veya herhangi bir nedenden dolay1 sorunlu addedi-
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len iilkelere gézetleme teknolojisinden korunmayi miimkiin kilan
sifreli teknoloji ihra¢ etmeniz yasak. Ama eger gozetleme techizati
ticaretiyle ugrasiyorsaniz, iste onu uluslararas: ortamda satabilirsi-
niz. Orada herhangi bir uzman kisit1 yok. Bunun nedeni, bana kalir-
sa, demokratik olarak yonetilen hiikiimetlerin bile bunda, yani gé-
zetleme alaninda cikar1 olmasa. Ser iilkeleriyle aligveris yapiyor bile
olsaniz ve onlara muzir iglerde kullanmalart i¢in gézetleme techizat
veriyor dahi olsaniz, bundan elde edeceginiz bir yarar var, ¢iinkii on-
larin neyi dinledigini, nelerden korktuklarini, iilkede hiikiimete mu-
halefet eden, siyasal olaylan diizenleyen en 6nemli kigilerin kimler
oldugunu 6grenebilirsiniz. Boylelikle gelecekteki gelismeleri tah-
min edebilir, birtakim girigimleri destekleyebilirsiniz, vb. Bu nokta-
da iilkeler arasinda donen kirli islerin sahasina giriyoruz ki gézetle-
me sistemlerinin denetime tabi olmamasinin gercek nedeni de budur.

JULIAN: Ben bu kitlesel gozetleme ile kitle imha silahlart arasindaki
analojiyi irdelemek istiyorum. Atom bombas1 yapiminin miimkiin
olugu fizigin bir hakikatiydi, ve atom bombas1 yapildig1 zaman je-
opolitik altiist oldu, pek ¢ok kisinin hayati degisti — farkli bicimler-
de, bazilan icin belki olumlu yénde degisti, digerleri ise topyekiin bir
mabhgerin esigine geldi. Bu noktada diizenleyici bir dinamik, dene-
timleri devreye soktu ve simdiye dek bu denetimler bizi bugiine dek,
Japonya harig, niikleer savastan korudu. Ama tabii bu silahlarin ne
zaman kullanildigin tespit etmek kolay.

Son on yildir kitlesel gézetlemenin giderek geligkin hale gelmesi
ve maliyetinin diismesiyle birlikte, insan niifusunun her yirmi bes yil
gibi bir donemde ikiye katlandig1 ¢cagimizda, gozetleme kapasitesi
her on sekiz yilda ikiye katlaniyor. Gozetleme egrisi niifus egrisine
baskin. Bundan dogrudan bir kag1s yok. Bugiin 10 milyon dolara or-
ta biiyiikliikte bir tilkenin kitlesel verilerini ebediyen arsivleyecek
bir sistem satin alabilirsiniz. Dolayisiyla, acaba burada da niikleer si-
lahlar alanindakine denk bir diizenlemeye mi ihtiyacimiz var diye
merak ediyorum. Diinya ¢apinda demokrasi ve 6zgiirliik i¢in hakika-
ten biiyiik bir tehdit arz eden bir mesele bu, ve nasil ki niikleer sava-
st denetim altina almak igin kitlesel bir karsilik vermek gerektiyse,
buna kars1 da, bunu yapmak héla elimizdeyken, o tiir bir cevap veril-
mesi gerekiyor.
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ANDY: Libya'da demokratik hareketin gozetleme istasyonlarina gir-
digi anin videosunu izliyordum. Kayitlan ele gecirdiler, Kaddafi re-
Jiminin siyasal hareketleri bastirmak i¢in Batil: girketlerden destek
aldigina dair kanitlar sundular; derken bu gézetleme birimlerini yeni
hiikiimet devraldi ve simdi yine tam kapasiteyle ¢alistiriyor.2 O yiiz-
den bu teknolojilerin denetlenmesinin iyi bir fikir olduguna katil-
makla birlikte, yurttag ¢ikarlarimin iktidardaki kigilerin ¢ikarlarina
kars1 nasil savunulacag1 konusunda siiphelerim var. Buna hiikiimet-
ler bile dememeli bana kalirsa, giinkii her kim biitiin telefonlar1 din-
leme giiciine sahipse bir siirii seye giicli yetiyor. Bu ayni zamanda
borsa degerleriyle de ilgili. Neler olup bittiginden haberdarsaniz, bu
bilgi ekonomik agidan ¢ok iginize yarayabilir.

JULIAN: Belli basgh elektronik casusluk teskilatlarinin hedeflerinin
neler olacagina dair yasal bir mevzuata sahip iilkeler—ABD'de NSA,
ingiltere'de GCHQ (Hiikiimet Iletisim Merkezi), Avustralya'da DSD
(Savunma Sinyalleri Miidiirliigli) gibi— bu mevzuati ekonomik is-
tihbarati da igerecek bigimde genislettiler. Ornegin, diyelim Avust-
ralya ve ABD bugday ihracati i¢in rekabet ediyor, ihracata taraf olan
herkesi izlemeye alirlar. Bu durum uzun zamandir boyle, en az on
yildir gbz 6niinde cereyan ediyor, ama nasilsa olan olmus diyerek
gormezden geliniyor. Ilkin silah ticaretiyle bagladi bu durum; Lock-
heed Martin, Raytheon ve Northrup gibi firmalar bir yandan silah
anlagmalar1 yaparken diger taraftan kitlesel izleme sistemleri kurdu-
lar, ¢linkii bu gruplar yoneticilik kademesinde birbirlerine yakindir.
Dostlarinin kiyagi sayesinde, silah ticaretiyle ilgili dinlemeleri ulu-
sal giivenlik kriterinin ardina gizlediler. Ama simdi bu kriterler iilke-
nin ekonomik ¢ikarinin sdz konusu oldugu her yerde uygulaniyor, ki
bu da neredeyse her geyi kapsiyor.

JACOB: Aralik 2011'de Kaos Iletisim Kongresi'nde kimilerinin giin-
deme getirdigi giizel bir analoji vardi. Gozetleme teknolojisini, bil-
hassa da taktik gozetleme teknolojisini, ama aym zamanda stratejik
gozetlemeyi mayina benzetiyorlardi. Bunun ¢ok giiclii bir analoji ol-
dugunu diisiiniiyorum. Bir teknolojinin salt miimkiin olmasi, kaci-
nilmaz olarak o yolu izleyecegimiz anlamina gelmiyor, hele de isi
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tek tek herkesin izlenmesi noktasina vardirmamiz gerektigi anlami-
na hi¢ gelmiyor.

Gelgelehm aleyhimizde igleyen birtakim ekonomik gerekgeler
var. Ornegin, birisinden duydugum kadaryla, Norveg telefon siste-
mi, Onceleri, aradiiniz yerin ne kadar uzakta olduguna bagli olarak
yavas veya hizli atan bir sayacla caligirmig. Ama Norveg telefon sir-
keti, yaptiginiz aramaya dair iist-verileri, 6rnegin aradiginiz numara-
y1, kayda gecirmek i¢in yasal izne sahip degilmis. Bunun da nedeni
ozellikle Ikinci Diinya Savag: sirasindaki mahremiyete dair endise-
lermis. Yani ayni teknolojityi mahremiyeti gézeten, ama yine piyasa
temelli bir yaklagima izin veren bicimde, ekonomik ¢ikar da goze-
ten bicimde kurmak miimkiin. Gelgelelim, GSM (cep telefonu) gibi
bir teknoloji karsisinda kazanmamiz imkansiz. Su anda bu sistemle-
rin kurulug bi¢imi, salt faturalandirma agisindan degil, biitiin mima-
risi itibariyle, ne bulundugunuz yer ne de igerik bakimindan herhan-
gi bir mahremiyete izin vermiyor.

JULIAN: Cep telefonu aslen bir izleme cihazidir, ara sira goriisme
yapmaniza da izin verir.

JACOB: Kesinlikle. Mesela Ugiincii Diinya'da herkesin izlendiginden
bahsediyorsak bu gercekte ne anlama geliyor? Bunun anlami, diin-
yanin geri kalaniyla irtibat kurmak i¢in kullandiklar telefon sistem-
lerinin birer casusluk cihazi olmasi, yeter ki birileri toplanan verileri
o amagla kullanmaya tesebbiis etsin.

ANDY: Ben nice Afrika iilkesinin tam takim bir internet altyapisini,
fiber optik kablolar ve omurga duylan dahil, Cin'den armagan olarak
aldigina sahidim.

JACOB: ZTE'nin armagani gibi bir sey mi?33
ANDY: Evet, ve tabii Cinlilerin bu verilerden birtakim ¢ikarlan var,

dolayisiyla para cihsinden karsilik beklemiyorlar, karsihigini veri
cinsinden aliyorlar, yeni para birimi.



OZEL SEKTOR ELIYLE CASUSLUK

JEREMIE: Devletin kaynak sagladig1 gozetleme uygulamalan, haki-
katen, biitiin demokrasilerin yapisin1 ve demokratik igleyis tarzim
tehdit eden ¢ok ciddi bir mesele, ama bir de ticari gbzetleme uygula-
malar ve 6zel sektor eliyle kitlesel olarak veri toplanmast s6z konu-
su. Google'a bakmak yeterli. Eger siradan bir Google kullanicisiysa-
niz, Google sizin kimlerle irtibatta oldugunuzu, kimleri tanidiginizi,
hangi konuyu aragtirdigimizi, hatta cinsel yoneliminizi, dinsel ve fel-
sefi inanglarimizi biliyor.

ANDY: Senin hakkinda senin bildiginden daha fazlasini biliyor.

JEREMIE: Annenin bildiginden, hatta belki senin kendinin bildigin-
den daha fazlasini. Google internete ne zaman bagli olup olmadigim
biliyor.

ANDY: Iki y1l, ii¢ giin ve dort saat 6nce internette ne ar1yordun, biliyor
musun? Bilmiyorsun, ama Google biliyor.

JEREMIE: Isin dogrusu, tam da bu nedenlerden &tiirii, ben artik Goog-
le'r kullanmamaya ¢aligtyorum.

JACOB: 21. yiizyila 6zgii "Televizyonunu Oldiir" kampanyas gibi bir
sey bu.>4 Etkili bir protesto olabilirdi, lakin gebeke etkisi protestonun
ige yaramasina engel.’> Televizyonunu 6ldiir, bilader.

JEREMIE: Protesto degil aslinda, bu yalnizca benim olaylara kigisel
bakis acim.

ANDY: Insanlarin televizyonlarnni apartmann iigiincii katindan firlat-
t181 su enfes filmlerden birini izlemigtim bir keresinde.
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JEREMIE: Yalmzca devlet giidiimlii gozetleme degil s6z konusu olan,
sorun mahremiyet sorunu; verilerin iigiincii sahislarca nasil kullanl-
dig1 ve verilerle ne yapildigna dair insanlarin bilgi sahibi olup olma-
masi. Ben Facebook kullanmiyorum, o yiizden hakkinda pek fazla
bir sey bilmiyorum. Fakat bugiin Facebook'la birlikte, kendilert hak-
kinda her tiir bilgiyi bilyiik bir memnuniyetle sunan kisiler gériiyor-
sunuz, onlar1 mahremiyetle kamusallik arasindaki sinir1 bilmemekle
suglayabilir misiniz? Birkag yil oncesine kadar, dijital teknolojiler
heniiz ortada yokken, kamunun gé6zii dniinde bir hayat siiren kisiler,
gosteri diinyasindan, siyaset veya gazetecilik alanindan figiirlerdi;
oysa bugtin herkes "yayimla" tusuna bastigi anda kamusal bir hayat
siirme olanagina sahip. "Yayimla" demek bir geyi kamuya agik hale
getirmek, elalemin bu veriye erisebilmesi demek. Ve tabii heniiz yir-
misine ulasmamus ergenler kendilerinin sarhos, bilmemne bir halde
resimlerini gonderdiklerinde sunun farkinda olmayabilirler: El dlem,
muhtemelen ¢ok uzun bir siire boyunca bu resimleri saklayabilecek.
Facebook mahremiyet, arkadaslik ve kamusallik alanindaki bu siniri
muglaklagtirmaktan kazang sagliyor. Yalmzca arkadasinizin, sev-
diklerinizin gorecegini sandiginiz verileri de kaydediyor. Yani veri-
lerinizin kimler tarafindan goriilecegi ayarnni nasil yaparsaniz yapin,
"yayimla" tusuna bastiginiz anda onlari 6nce Facebook'a vermis olu-
yorsunuz, ancak bir sonraki adimda Facebook bunu sizin sectiginiz
Facebook kullanicilarina agiyor.

JULIAN: Hiikiimet ve sirketler arasindaki bu sinir bile muglaklagmig
durumda. Batida askeri taseronluk sektoriiniin son on yildaki genis-
lemesine bakarsaniz, 6rnegin NSA'nin, ki diinyadaki en biiyiik casus-
luk teskilatidir, muhasebe kayitlarinda belli bagli on tageron goriinii-
yordu. Iki y1l 6nce ise bu rakam 1000'in iizerine ¢1kt1. Dolayisiyla ne-
yin devlet sektorii, neyin 6zel sektor oldugunun sinin silinmig du-
rumda.

JEREMIE: Ve ABD gasusluk teskilatlarinin Google tarafindan depola-
nan verilerin tiimiine erigebildigini iddia edebiliriz.

JULIAN: Erisebiliyorlar zaten.
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JEREMIE: Oyleyse Facebook'un biitiin verileri, yani bir anlamda Fa-
cebook ve Google, bu tegkilatlarin uzantilar olabilir.

JULIAN: Sen Google'dan bir mahkeme celbi mi almistin, Jake? Senin
Google hesabinla ilgili bilgileri teslim etmesi igin Google'a bir mah-
keme emri mi gonderilmisti? WikiLeaks'in Kaliforniya'daki internet
alan sunucusu dynadot'a birden ¢ok mahkeme emri gonderildi. Bun-
lar WikiLeaks hakkinda gizli olarak agilan ve hild devam etmekte
olan Biiyiik Jiiri sorugturmasinin pargasiydi; mali kayitlar, internet
sayfasina giris kayitlari...vb. Nitekim dynadot bunlar jiiriye teslim
etti,’6

JACOB: Wall Street Journal'm haberine gore, Twitter ve Google ve de
Sonic.net, benim halen kullanmakta oldugum veya geg¢miste kullan-
digim bu ii¢ servisin tigline de 2703(d) kodlu bir pusula génderildi,
yani su ne idiigii belirsiz, gizli mahkeme celbi.5?

JULIAN: Vatanseverlik Yasasi kapsaminda mi?

JACOB: Yok. Bu, Kaydedilen Iletigim Verileri Yasasi, aslinda. Wall
Street Journal'n dedigine gore, bu servislerin her biri, hiikiimetin
tist-verileri istedigini iddia ediyor, hiikiimetse bunu bir mahkeme
emri olmaksizin da yapabilecegini iddia ediyor. Hiikiimetin kullan-
dig1 taktikleri yalnizca halktan degil, mahkeme kayitlarindan da giz-
lemeye hakki olup olmadigi konusunda su an siirmekte olan bir dava
var. Ben de herkes gibi Wall Street Journal't okuyunca haberdar ol-
dum.

JULIAN: Yani hiikiimet senin kayitlarim1 mahkeme emriyle, siradan
bir celple degil, istihbarat amacli 6zel bir celple istediginde, Google,
WikiLeaks hakkinda Biiyiik Jiiri sorugturmas: baglatan ABD hiikii-
metinin 6niinde diz ¢oktii. Ama 2011'in baglarinda gelen haberlere
gore, Twitter da ayn1 Biiyiik Jiiri tarafindan génderilen bu emirlerden
pek ¢ok kere almigti. Fakat Twitter, hesaplar sorusturulmakta olan
kisileri haberdar etmek icin bir miicadele verdi — yani susma emri-
nin kaldirilmasi i¢in. Benim Twitter hesabim yok, o yiizden boyle bir
celp de almadim, ama benim adim ve Bradley Manning'in ad, biitiin
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mahkeme emirlerinde aranan bilgi olarak ge¢iyordu. Jake, senin bir
Twitter hesabin vardi, dolayisiyla Twitter'a seninle iligkili bir mah-
keme emri gonderildi. Google da benzeri bir emir aldi ama bunu ka-
muoyuna duyurmak i¢in miicadele etmedi.’®

JACOB: Denilenlere bakilirsa, evet. Wall Street Journal boyle yazi-
yor. Bundan s6z etmem bile yasak olabilir, ancak Wall Street Jour-
nal'1 kaynak gostermek sartiyla konusabilirim.

JULIAN: Bu emirler de gizli oldugu i¢in mi? Bunun anayasaya aykin
olduguna karar vermemis miydi mahkeme?

JACOB: Oras: kesin degil. Twitter davasinda, bu verileri hiikiimete
teslim etmenin telafisi olmayan bir zarara yol agacagin, ¢linkii hii-
kiimetin verileri bir kez aldiktan sonra unutmasinin miimkiin olma-
yacagim ileri siirdiik, ama yiiriitmeyi durdurmak i¢in a¢tifimiz da-
vayi kaybettik. "Bittabii, ama talebiniz reddedildi, Twitter bu veri-
leri teslim etmeye mecbur,” dediler. Temyize gotiirmeye hazirlani-
yoruz, bilhassa da davanin gizliligi meselesini —ki bundan bahse-
demeyecefim— ama su an itibariyle mahkeme, internet ortaminda
iiciincii kigilere bilgilerinizi bile isteye agtifiniz zaman mahremiyet
kosullan bekleyemezsiniz, diyor; ha bu arada, ti¢iincii kisi internet-
teki herkes demek oluyor.

JULIAN: Facebook ve Twitter gibi kuruluglar bilgilerinizi saklh tuta-
cagini sGylese de.

JACOB: Kesinlikle. Iste devlet ve 6zel sirketin sinirinin muglaklasti-
&1 yer burasi. Aslinda burada diigiiniilmesi gereken en 6nemli sey
belki de bu, yani NSA ve Google'in ABD'nin ulusal giivenligi gerek-
cesiyle bir siber-giivenlik igbirligi icerisinde olugu.

ANDY: Siber-giivenlik bu baglamda her ne anlama geliyorsa... Cok
genel bir kavram bu.

JACOB: Her seyi, Bilgi Edinme Ozgiirliigii Yasas1 kapsamindan ¢ika-
rarak gizli tutmaya ¢ahsiyorlar. Ustelik ABD hiikiimeti idari bir mah-
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keme kararnn gondermeye yetkisi oldugunu ileri siiriiyor ki bunun
sartlart mahkeme emrinden daha gevsek. Uglincii kisinin sizi bundan
haberdar etmesi engelleniyor, sizinse hukuksal miicadele hakkiniz
yok, clinkii dogrudan muhatap olan taraf bu liciincii kisi. Kaldi ki bu
liglincii kisi sizin verilerinizi korumak icin anayasal bir zeminden de
yoksun.

JULIAN: Burada iigiincii kisiden kasit Facebook veya Twitter veya
ISP.

JACOB: Veya herhangi biri. Bunun bankaciliktaki mahremiyet ve te-
lefon ile bire bir Ortiistiigiinii soyliiyorlar. Bir numaray: aradiginiz
zaman bu numarayi kendi isteginizle telefon sirketine bildirmig olu-
yorsunuz. Bunu biliyordunuz, degil mi? Telefon numarasini tugladi-
gimz anda agik¢a "Mahremiyete dair herhangi bir beklentim yok"
demis oluyorsunuz. Internette ise makinayla bu kadar bile agik bir
bag kurmuyorsunuz. Cogu kimse internetin nasil igledigini bilmiyor
—nhos, telefon sebekelerini de bilmiyorlar ya— ama mahkemeler her
defasinda bunun bdyle olduguna hiikmetti ve bizim agtigimiz Twit-
ter davasinda da, ki maalesef bundan bahsedemeyecegim ¢iinkii as-
linda 6zgiir bir lilkede yagamiyorum, mahkeme aslinda ayni geyi ile-
ri siiriiyor.5®

Biitiin kigisel bilgilerimizi bu sirketlere verdigimizi, sonra da bu
sirketlerin resmen ozellesmis gizli polis gibi davrandigim diisiiniin-
ce, ortada tam anlamiyla bir delilik var. Ustelik Facebook Orneginde,
gozetlemeyi demokratiklestirdigimiz bile sdylenebilir. Dogu Alman-
ya'da Stasi'nin yaptig gibi kisilere para 6demek yerine, onlan top-
lum adina 6diillendiriyoruz — bu sayede biriyle yatmaya hak kaza-
niyorlar! Arkadaglarini ispiyonlayip sonra da "Bak, bilmemkim ni-
sanlanmig”, "Bilmemkim ayrilmis;" "Hah, simdi kime haber verece-
gimi bil bakalim...” vb.

ANDY: Birileri de Avrupa Veri Giivenligi Yasas: ¢ercevesinde Face-
book'a, kendileri hakkinda kaydettigi biitiin verileri kendilerine iade
etmesi i¢in baski yapmisti. Ve en kiigiik veri'nin 350 MB, en biiyiigii-
niinse 800 MB oldugu ortaya ¢ikmist1.5° Isin ilging yam, Facebook'
un veritabaninin yapisi da bu sayede ortaya ¢ikmig oldu. IP numara-
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nizla girig yaptigimz her defasinda Facebook her seyi kaydediyor,
her tiklamay1, ayn1 zamanda bir sayfay1 ka¢ kez ziyaret ettiginizi,
boylelikle onu begendiginizi varsayiyor, vb. Ama bu sirada veritaba-
n1 yapisini tarif eden kilit sdzciigiin "hedef” oldugu ortaya ¢ikti. Bu
kisilerden "abone" veya "kullamc1" diye bahsetmiyorlar, bunlara "he-
def” diyorlar, "Ne olmug, bu bir pazarlama terimidir,” de diyebilirsi-
niz tabii...

JULIAN: Ama kendi i¢inde mahremiyeti koruyor.

ANDY: Evet ama, askeri anlamda bir hedef de olabilir bu, veya isﬁh—
barat anlaminda bir hedef. Dolayisiyla biitiin mesele verinin hangi
kosullarda, nasil kullanildig:. ‘

JULIAN: Pekala. Yani bu yiizden bu kadar korku verici.

ANDY: Bana kalirsa bu gayet yararh bir bilgi. Facebook'a iligkin ola-
rak kullanicinin ashinda miisteri olmadigindan bahsediyorduk. Face-
book kullanicist aslinda iiriiniin ta kendisi, asil miisteri reklam gir-
ketleri diyorduk. Oysa bu, orada olup biten seyin en az paranoid, en
zararsiz agiklamas.

Ama sorun su ki, bir sirketi iilkenin yasalarina uydugu igin sugla-
yamazsin. Normal addedilen sey budur zaten, eger sirket iilkenin ya-
salarina uymazsa suglu olur. Yani ortaya ¢ikip, "Baksaniza yasaya
uyuyorlar," demek biraz zor. Béyle su¢lama olur mu?

JACOB: Yo, benim buna bir itirazim var. Eger bir kisi hakkinda her ge-
yin kaydim tutan bir sistem kuruyorsamz, ve sizi bu bilgiyi ifsa et-
meye zorlayacak kanunlarin oldugu bir iilkede yasadigimizin farkin-
daysaniz, o zaman belki de bu tiir bir sistemi daha bagtan hi¢ kurma-
malisimz. Giivenli sistemlerin tasarimi s6z konusu oldugunda, siya-
set araciliftyla mahremiyeti koruma yaklagimi ile tasarim araciligry-
la mahremiyeti koruma yaklasimi arasindaki fark iste burada. Niye-
tiniz insanlar1 hedef alnlaksa ve kigilerin agik¢a hedef alindig bir iil-
kede oldugunuzu biliyorsaniz, byle bir durumda Facebook'un Kad-
dafi yonetimindeki Libya'ya veya Esad yonetimindeki Suriye'ye su-
nucularim gotiiriip kurmast tiimiiyle ihmalkarlik olur. Buna ragmen,
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gegen yil, veya iki yil onceydi sanirim, ortaya ¢ikan Ulusal Giivenlik
Mektuplari'min higbiri terérle ilgili degildi. 250.000 kadar mektup te-
rorizm hari¢ her konuda kullanildi. Dolayisiyla, gercegin bu oldu-
gunu bilirken bu sirketlerin ciddi bir etik sorumlulugu var, ¢iinkii bu
sistemleri kuran onlar ve kullanicilarini satmak y6niinde ekonomik
bir tercih yapiyorlar. Ustelik bu teknik bir konu da degil. Teknolojiy-
le hig ilgisi yok, ekonomiden kaynaklaniyor. Devletle igbirligi yapa-
rak kullamcilarim satmanin ve onlarin mahremiyetini ihlal etmenin,
ve denetim sisteminin pargasi olmanin daha 6nemli olduguna karar
vermigler — g6zetleme kiiltiiriiniin pargasi olduklar igin miikafat-
landirilmayt, denetleme kiiltiiriine, kars1 koymaktansa dahil olmay1
segmigler, bu yiizden de dahil oluyorlar. G6z yumuyorlar ve bunda
sorumliuluklar var.

ANDY: Etik sorumluluk kavramimin giiniimiizde pek fazla ragbet gor-
diigii s6ylenemez, ne dersin?



TOPYEKUN GOZETLEMEYE
FiZiK YASALARIYLA KARSI KOYMAK

JEREMIE: Bu asamada dogabilecek bir soru, gerek bireysel kullanici
agisindan gerekse toplumun geneli igin ¢6ziimiin ne oldugu. Bir yan-
da teknik ¢oziimler var, servisin ademi merkeziyet¢i bigimde sunul-
mast, herkesin kendi verilerini kendisinin saklamasi, verilerin sifreli
bigimde yazilmasi, herkesin yakinindaki ve giivendigi sunuculardan
sifreli veri konusunda destek almasi, vb. Diger yanda tartismakta ol-
dugumuz siyasal segenekler var. Iginde bulundugumuz donemde
hangi yaklasimin daha iyi olduguna karar verebilecegimizden emin
degilim. Her iki yaklasimi paralel bicimde geligtirmemiz gerektigini
diistiniiyorum. Herkesin anlayabilecegi, tizerinde degisiklik yapabi-
lecegi ve ne yapti§indan emin olmak i¢in inceleyebileceg§i tiirden bir
serbest yazilima sahip olmaliy1z. Serbest yazilim bana kalirsa 6zgiir
bir internet toplumunun temellerinden biri. Makineyi daima denetle-
me olanagina sahip olmak ve onun sizi denetlemesine izin verme-
mek agisindan 6nemli. Verilerinizin yalnizca sizin tarafinizdan oku-
nabilir olmasin istediginizde, bagka kimsenin okuyamamasini sag-
lamak i¢in giiglii bir sifreyazima ihtiyacimiz var. Iletisim kurmak is-
tediginiz kigiden bagkasinin araya girmesini 6nlemek i¢in Tor, Cryp-
tophone gibi iletisim araglarina ihtiyacimiz var. Ancak devletin ve
baz: sirketlerin giicii bizim gibi bilgisayar kurtlarinin bu teknolojiyi
yayginlastirma becerisini her zaman asabilir. Bir yandan bu teknolo-
jileri iretirken bir yandan da yurttaglarin elinin altindaki yasa ve
araglara ihtiyacimiz olabilir, boylelikle teknolojiyle ne yapildigim
—egzamanl: olarak degilse de— kontrol edebilir ve teknolojiyi etik
olmayan gekillerde, yurttaglarin mahremiyetini ihlal edecek bigimde
kullananlara karg1 yaptirim uygulayabiliriz.

JULIAN: ABD'L bir sifrepunk’in perspektifiyle Avrupali’'nin perspek-
tifi arasinda gordiigiim bir farka deginmek istiyorum. ABD anayasa-
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sinin ikinci maddesi silah tagima hakkini igerir. Gegenlerde bir arka-
dagimin ABD'de silah tagima hakki iizerine gektigi bir belgeseli izli-
yordum, bir silah diikkaninin iizerindeki tabelada "Demokrasi, Kilit-
li ve Dolu" yaziyordu. Totaliter rejimlere kars: boyle nlem aliyorsu-
nuz. Halk silahlamyor ve eger kafalan kizarsa silahlarina sanlip zor
kullanarak denetimi geri aliyorlar. Son otuz yildir silah cesitlerinde-
ki degisime bakinca, bu goriisiin hala gecerli olup olmadig: aslinda
ilging bir soru. Kod olusturmanin, gizli sifreli, hiikiimetin okuyama-
yacag kodlar olugturmanin, aslinda bir cephanelik olduguna dair o
{inlii beyam hatirlayabiliriz. Biz 1990'larda sifreyazimim herkesin
kullanimina agmak igin biiyiik bir savag verdik, ve bu savag: bilyiik
oranda da kazandik.5?

JACOB: Bati'da.

JULIAN: Bati'da biiyiik 6l¢iide kazandik, bugiin her internet tarayici-
sinda sifre bulunuyor, her ne kadar simdilerde bunun da iistesinden
gelmenin yollarimi buldularsa da.®3 Buradaki fikir, bir hiikiimetin uy-
guluyorum dedigi politikalar: uyguladigina giivenemezsiniz, dolay1-
siyla sistemin altinda yatan araglari, kendimizin kontrol ettifimiz
sifreyazim araglarnim iiretmeliyiz. Bir tiir zor kullanma bigimi olarak -
da goriilebilir bu, ¢iinkii eger sifre iyiyse hiikiimet ne kadar ugragirsa
ugragsin sizin yazismalariniza sizamaz.

JACOB: Modern otorite denen seyin neredeyse tamamu, giiciinii sid-
detten veya siddet tehdidinden aliyor. Sifreyazimin dayanak noktasi
ise sadece su: Siddeti ne kadar artinrsamz artirin, bir matematik
problemini ¢bzemezsiniz.

JULIAN: Kesinlikle.

JACOB: Anahtar nokta bu. Iskence gérmeyeceginiz anlamina gelmez
bu, evinizi dinlemeye kalkigmayacaklari, su veya bu sekilde mahre-
miyetinizi ihlal etmeyecekleri anlamina gelmez, ama eger sifreli bir
mesaj bulacak olurlarsa, yaptiklar: her seyin arkasinda otoritenin gii-
cii dahi olsa o matematik problemini ¢bzemezler. Gelgelelim, isin
teknik boyutundan anlamayan kisiler agisindan hi¢ de agikga gorii-
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nen bir nokta degil bu, o yiizden a¢iklanmasi lazim. Biitiin o matema-
tik problemlerini ¢ozebilseydik o zaman is degisirdi, ve eger ¢dzebi-
lecek biri ¢1ksaydi, kuskusuz bu kisi hiikiimetin ta kendisi olurdu.

JULIAN: Ama iste bu da gergekligin bir par¢ast, nasil ki atom bomba-
s1imal etmek miimkiinse, en gii¢lii devletin bile iistesinden geleme-
yecegi matematik problemleri yazmak da miimkiin. Herhalde bu,
Kaliforniyal: liberterlere ve "kilitli ve dolu demokrasi"ye inanan di-
gerlerine fazlasiyla cazip gelecektir; giinkii burada bahsettikleri se-
yin entelektiiel bir bigimi duruyor — ii¢-bes kisi ellerindeki sifreya-
zimla biitiin giiciinii kusanmig diinyanin en giiglii iktidarina karsi ko-
yuyor.

Yani evrenin mahremiyeti kayiran bir 6zelligi var, ¢iinkii bazi sif-
reyazim algoritmalarmin herhangi bir hiikiimet tarafindan kirilmasi
asla miimkiin degil. Baz1 algoritmalar kirmak ise NSA icin bile son
derece gii¢. Bunu da suradan biliyoruz, en gizli ABD askeri yazisma-
larinin korunmast igin ABD'li tageron askeri firmalara bu algoritma-
lan kullanmalarini tavsiye ediyorlar, bunlarda herhangi bir bosluk
olsaydi Ruslar veya Cinliler simdiye bulurlard: ve boylesine giive-
nilmez bir sifreyi tavsiye eden her kimse bunun bedelini agir 6derdi.
Yani sifreler bugiin oldukg¢a saglam, epeyce giiven duyuyoruz onla-
ra. Ne yazik ki sifreyi calistirdiginiz makineye giivenemezsiniz, do-
layisiyla orada bir sorun var. Fakat kitlesel denetime yol agacak bir
sorun degil bu; ancak belli kisilerin bilgisayarlarinin hedef alinmasi
halinde sorun doguyor. Bir giivenlik uzmani olmadiginiz siirece her-
hangi bir bilgisayarin giivenligini tam anlamiyla saglamaniz ¢ok zor.
Ama sifreyazim, kitlesel gozetleme sorununu ¢ozebilir, zaten kiire-
sel uygarlik icin tehdit olusturan sey de bu kitlesel gézetleme. Teh-
dit, tek tek bireylerin hedef alinmasi degil.

Bununla birlikte, hakikaten devasa birtakim ekonomik ve siyasal
giiclerle kars1 karsiya oldugumuz hissi igindeyim, Jérémie'nin de de-
digi gibi. Bunun olasi bir sonucu, gozetleme teknolojilerinin dogal
verimliliginin insanlarin sayisiyla karsilagtirilmasiyla, yavag yavas
kiiresel bir totaliter gozetleme toplumuna déniisme olasilig1 —totali-
terden kastim topyekiin gozetleme— ve belki geride kalan son 6zgiir
insanlar da igte bu sifreyazimin toptan bir gozetlemeye karsi nasil
kullanilacagini bilen kisiler olacak, bir de tabii matrisin tamamen di-



GOZETLEMEYE FIZIK YASALARIYLA KARSI KOYMAK 61

sinda kalanlar, magaralarinda inzivaya ¢ekilmis yeni-Luddite'ler,
veya modern ekonominin kolayliklarindan higbirine sahip olmayan
ve dolayistyla hareket kabiliyetieri gok simirl olan geleneksel kabile
topluluklari. Tabii isteyen herkes intenetten uzak durabilir, ancak o
durumda herhangi bir etkinlige sahip olmalari ¢ok giictiir. Bu tercih-
le birlikte, kendilerini etkinlik alanindan men etmis olurlar. Cep tele-
fonlarinda da ayni sey soz konusu; cep telefonu kullanmamay: tercih
edebilirsiniz ama etki alaniniz1 daraltmis olursunuz. llerici bir hamle
olmayacaktir boyle bir sey.

JEREMIE: Piyasa perspektifinden bakacak olursan, ben eminim ki
mahremiyetin korunmasina yonelik simdiye dek farkina variimamisg
bir talep var, dolayistyla belki de kullanicilarin kendilerine ait verile-
ri ve yazigmalan bireysel olarak kontrol etme olanag: saglayacak
araglar geligtirmek sirketler agisindan ekonomik bir cazibe alani ha-
line gelecektir. Bu sorunu ¢bzmenin yollarindan biri belki de bu;
simdiden bilemiyoruz ancak boyle bir sey gergeklesebilir.

JULIAN: Sifreyazim her yere yayilacak. Halihazirda beili bagh kuru-
luglar tarafindan, birbirine gebekeyle bagl sehir devletleri yapisim
andiran bigimde, her yerde kullamhiyor. Internetteki iletisim hatlari-
n1 diigiiniirseniz —hizl ulusotesi para akiglari, ulusdtesi kuruluslar,
kuruluslarin ait birimleri arasindaki iligkiler— biitiin bu iletigim
akiglan giivencesiz iletisim kanallari vasitasiyla gergeklesiyor. Ko-
ruyucu bir deri tabakasina sahip olmayan bir organizma gibi. Kuru-
luslar ve devletler birbirine karisiyor; diinya ¢apinda niifuz sahibi
olan her sebeke iistiinliik elde etmek i¢in yarigiyor ve bunlarin ileti-
sim akiglart firsatgilarin, rakip devletlerin, vb. miidahalesine agik.
Bu yiizden internetin iizerinde yeni sebekeler kuruimakta, ve bu 6zel
sanal sebekelerin mahremiyeti sifreyazim ile saglaniyor. Iste bu, sif-
reyazimin yasaklanmasini dnleyen iktisadi bir dayanak.

Omegin Blackberry marka telefonu ele alirsak, bu cihaz Black-
berry sebekesine mahsus bir sifreyazim sistemini iginde barindin-
yor. Cihaz1 isleten Kanadali Research In Motion sirketi, siradan kul-
lanict akiginin sifresini kirabiliyor. Sirketin, en azindan Kanada ve
Ingiltere'de veri merkezleri bulunuyor, dolayisiyla Anglo-Amerikan
istihbarat ortakl1g1 diinya ¢apinda Blackberry ile gergeklesen iletigi-
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mi ele gecirebilir. Ancak biiyiik sirketler bunu daha giivenli sekilde
kullaniyor. Batil1 yonetimlerin buna itiraz1 yoktu, ta ki sifreyazim
sirketlerden bireylere dogru yayilana kadar; o noktada tipk: Miiba-
rek'in Misirinda gordiigiimiize benzer, diigmanca bir siyasal tepkiy-
le kargilagtik.54

Yaklagsan gozetleme kara iitopyasina karsi tek etkin savunma
yontemi, bana kalirsa, mahremiyetinizi korumak i¢in kendi 6nlemi-
nizi kendiniz almaniz, ¢iinkii her seyi gozetleme yetenegine sahip ki-
siler kendilerini kisitlamak yoniinde herhangi bir girisimde bulun-
muyorlar. Bununla tarihsel bir analoji kurmak istersek, insanlarin el-
lerini yikamay1 nasil 6grendigine bakabiliriz. Bunun i¢in hastaligin
mikroplardan kaynaklandigi teorisinin kabul gérmesi ve halk arasin-
da yayginlasmasi gerekmisti. Hastaliklarin yayilmasina neden olan
seyin ellerinizin iizerinde bulunan, gozle gérmediginiz canlilar oldu-
gu paranoyasinin yayginlagmasi gerekmisti. Bugiin de ayni gekilde
gozle goremedigimiz bir kitlesel gézetleme s6z konusu. Bu bir kez
anlagildi1 zaman insanlar korkulanindan arinmak i¢in sabun imalat-
cilarinin iirettigi iiriinleri kullanmaya basladilar. Insanlarin goziinii
korkutmak gerek ki sorunu idrak etsinler, ancak bu gekilde sorunun
¢oziilmesi icin gereken talep olusabilir.

Denklemin diger tarafinda da bir sorun var, o da su: Giivenli ol-
dugu, sifreyazim kullandig: iddia edilen programlar ¢ogu kez birer
kandirmacadan ibaret, ¢iinkii gifreyazim karmasiktir ve sahtekarhik
bu karmagiklifin icine gizlenebiliyor.5’

Yani herkesin bu konu iizerine kafa yormasi gerekecek. Tek soru,
bunu diisiiniirken bu iki yoldan hangisini kullanacaklar? Ya iletigim
kurduklan her seferinde, iclerinden, "Soylediklerime dikkat etmeli-
yim, kurallara uymaliyim," diyecekler, veya "Bu teknolojinin birkag
kiiciik 6zelligine hakim olup kendimi koruyacak araglan edinmeli-
yim ki diislincelerimi 6zgiirce ifade edebileyim, arkadaslarimla ve
onem verdigim kisilerle paylagsabileyim,” diyecekler. Eger kisiler bu
ikinci adimi atmazlarsa evrensel dlgekte bir "siyaseten dogruluga”
varmis olacagiz, herkes en yakin arkadaglaryla goriismelerinde bile
kendi kendisini Sansiirleyecek ve siyasal birer fail olma konumun-
dan kendi iradesiyle feragat etmis olacak.
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JEREMIE: Ilging bir bicimde hacker'larin giiciine sahit oluyoruz, keli-
menin asil anlamiyla "hacker"dan bahsediyorum, kanun kagaklarin-
dan degil. Hacker denen kisi bir teknoloji meraklisidir, teknolojinin
nasil igledigini anlamaktan hoglanur, teknolojinin esiri olmak yerine
onun daha iyi nasil kullamlabilecegini arastirir. Herhalde siz de bes-
alt1 yasindayken elinize bir tornavida alip elektrikli aletleri agmayi,
icinin neye benzedigine bakmay1 denemigsinizdir. Hacker olmak ig-
te budur; internetin de aslinda bir anlamda hacker'lar tarafindan ge-
listirildigini s6yleyebiliriz. Bu onlar i¢in eglenceli bir isti, interneti
geligtirdiler ve herkesin kullanimina sundular. Google ve Facebook
gibi sirketler ise daha sonra kullanicilarin kigisel verilerini ele gegir-
mek iizerine kurulu piyasa olanaklarinin farkina vardilar. Fakat hila
hacker'larin elinde bir tiir gii¢ oldugunu goriiyoruz. Benim bugiinler-
de ilgilendigim temel alanlardan biri, hacker'larin siyasal arena da
dahil pek ¢ok alanda gii¢ elde etmeleri. ABD'de SOPA (Internet Kor-
sanhigim Onleme Yasas1) ve PIPA (Fikri Miilkiyeti Koruma Yasasi)
gibi mevzuatlar ortaya ¢ikt1. Bu tiir sahin iislubu benimseyen telif
mevzuatlarinin 6zii, Hollywood'un herhangi bir internet sirketine
emir vererek internet erisimini kisitlama ve interneti sansiirleme yet-
kisi elde etmesidir.66

JULIAN: Ve tabii, WikiLeaks'in maruz kaldigi tiirden banka ablukala-
1'1.67

JEREMIE: Kesinlikle. Bankalarin WikiLeaks'e uyguladigi muamele,
telif hakkina kars1 savagan ve Hollywood'un 6liimiine sebep olan su
kotii korsanlara kars1 mutad bir yontem haline gelmekteydi. Derken
internet kullanicisi sivil toplumdan muazzam bir itiraz yiikseldi, iis-
telik sadece ABD'yle sinirl1 degildi bu itiraz. Zaten SOPA ve PIPA'ya
itiraz eden yalmzca ABD yurttaglar olsaydi, boyle bir bagan elde et-
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mek miimkiin olmazdi. Diinyanin dort bir yanindan insanlar katildi
ve tabii hareketin ¢ekirdeginde yer alan hacker'lar, herkesin kamusal
tartigmaya katilabilmesi icin araglar sagliyorlardi.

JULIAN: Kampanyay: organize etmeye yarayan araglar.

JEREMIE: Tumblr veya ona benzer bir sitenin ana sayfasinda bir kutu-
ya telefon numaranizi yaziyordunuz ve sizi arayip milletvekilleriyle
goriistiiriiyorlardi. Telefonu agar agmaz karsinizda milletvekili gibi
biri oluyordu, siz de dogrudan "Yaptigimz ¢cok boktan," diyebiliyor-
dunuz.

JACOB: Internet nefsi miidafa i¢in kullanihyordu.

JEREMIE: Hacker'lar olarak bizlerin iirettifimiz ve diinyanin geri ka-
lanina sundugumuz araglar konusunda sorumluluk tasimamiz gerek-
tigini diisiiniiyorum; belki de bu tanik oldugumuz sey, kollektif ola-
rak uygulandiginda bu sorumlulugun nasil etkin olarak eyleme do-
niistiiriilebileceginin bir provasi. Bugiin AB'de ACTA tartismas: sii-
riiyor — ACTA (Kalpazanhga Karg1 Ticaret Anlasmasi), SOPA ve PI-
PA'nin 6ziinii olusturan gokuluslu bir miiktesebat.® Kisa bir siire 6n-
ce Avrupa Parlamentosu'ndan dondiim, sag1 sakali uzamig, pasakh
bireyler olarak bizler, parlamenter komiteye emirler veriyorduk. On-
lara Avrupa Parlamentosu'ndaki usule dair yasa maddelerini gosteri-
yorduk ki bunlar: hayatlarinda ilk kez gérmiis gibiydiler. Nasil dav-
ranmalar gerektigini s6yliiyorduk onlara; ardindan bir oylama oldu
ve 5'e kars1 21 oyla kazandik. Ingiliz raportér késeye sikigti. Bizzat
demokrasiyi bertaraf etmek i¢in bize duyurmadan hazirlanmis deva-
sa bir kiiresel anlagma olan ACTA'y1 geriletme yolunda, kii¢iik prose-
diirel bir mevziinin ¢ok kiigiik bir ayag bu yalnizca. Ama yurttaglar
olarak biz bu canavarn rahatlikla oldiirebiliriz, internet araglari, e-
posta gruplar, wiki'ler, IRC sohbet odalar1 gibi seyleri bu amagla
kullanabiliriz. Bana 6yle geliyor ki tanik oldugumuz sey internetin
ergenlik cag1; toplumun geneli tarafindan bir seyleri degistirmek i¢in
internetin nasil kullamlabilecegini goriiyoruz. Hacker'lar olarak biz-
lerin burada teknik bilgimizle insanlara rehberlik etmek icin hazir
bulunmamiz bana son derece énemli goriiniiyor. Onlara "Google ve-
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ya Facebook yerine, sana 6zel yagamin iizerinde denetim hakki ve-
ren su diger teknolojiyi kullanmalisin,” diyebiliriz. Bu iki yéntem
birbirtyle gayet iyi eklemleniyor, veya eklemlenebilir. Bir par¢a
iyimser olmal.

JULIAN: Jake, internet gengliginin siyasal agidan radikallesmesinden
bahsedersek, sen 6zellikle son iki yildir diinyayr dolasarak Tor'dan
bahsediyorsun, anonimlik ihtiyaci olan, kendi hiikiimetlerine kars:
gizlilige ihtiya¢ duyan kimselerle goriistiin, bu olguya pek ¢ok farkli
lilkede rastlamis olmalisin. Kaydadeger bir sey mi bu sence?

JACOB: Elbette. Bana kalirsa kesinlikle 6nemli. Aklima ilk gelen en
beylik 6rnek Tunus'ta karsilagtiklarim. Tunus'a Ben Ali rejimi devril-
dikten sonra gittim. Bir bilgisayar miihendisligi dersinde Tor hakkin-
da sohbet ediyorduk, iiniversiteden ileri diizeyde teknik birtakim ki-
siler de oradaydt, derken birisi elini kaldirarak soyle bir soru sordu:
"Peki ama kotii niyetli kisileri ne yapacagiz?" Ve derhal Bilgi Mah-
serinin Dort Athsi'm is basina ¢agirdi: para aklama, uyusturucu, teror
ve ¢ocuk pornosu. "Peki kotii niyetlileri ne yapacagiz?" Bu dort sey,
hi¢ sagmaz bicimde giindeme getiriliyor ve bunlarin hayaleti, mahre-
miyeti koruyan teknolojilerin mahktim edilmesi i¢in derhal devreye
sokuluyor, ¢linkii kugskusuz bu dort grubu altetmeliyiz. Bunun iizeri-
ne ben de smifa sunu sordum: "Burada daha 6nce hi¢ Ammar 404
sayfastyla karsilagan kimse var m1?" Devrimden 6nce ve devrim es-
nasinda erisimi kesmek i¢in Ben Ali rejiminin kullandig1 sansiir say-
fastydi bu. Siniftaki herkes, dersin hocasi dahil, bir tek soruyu soran
kisi harig, herkes elini kaldirdi. Soruyu soran kiza déndiim ve dedim
ki, "Etrafindakilere bir bak. Simif arkadaslarinin hepsi. O dedigin ki-
silerle miicadele etmek igin bu siniftaki herkesi baski altina almaya
deger mi sence?" Yanit olarak, "Aslinda benim de elimi kaldirmam
gerekiyor," dedi.

Belki tam anlattigim kadar net gelismedi bu sahne, ama olup bi-
teni kendi yasamlarindaki izdiisiimiiyle izah ettiginiz zaman insanlar
gercgekte ne icin miicadele ettiinizi anliyorlar. Bu da her seyi carpici
bicimde degistiriyor. Diinyanin her yerinde, her an boyle bir degisim
olmakta, gelgelelim insanlar teknolojiyi kullanabileceklerinin gogu
kez gec farkina vanyorlar. "Evet, anlagilan bunu yalnizca kétii niyet-
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li kigiler kullanmuyor, ¢iinkii aslinda aklimdan geceni sdylersem ve
bu iktidardaki birinin hoguna gitmezse buradaki koétii niyetli kigi ben
oluyorum." Boylece bir uyanigin bagladigini goriiyorsunuz.

Ama bunun yalmz son bir-iki y1l i¢inde oldugunu sdylemek yan-
lig olur. Sana bunu yaptigim i¢in iizgiiniim Julian, ama sen benim ku-
sagimin radikallesmesine vesile olan kisilerdensin. Ben ii¢iincii ku-
sak bir gifrepunk sayilirim, boyle sayacak olursak. Senin Ralf Wein-
mann ile birlikte kauguk hortum dosya sistemi lizerine yaptigin ¢alis-
ma, bana sifreli sistemler iizerine ¢aligma konusunda ilham veren
seylerden biriydi. Benim tasarladifim gizli dosya sistemi M.A.LD.,
Ingiltere'deki denetim amagh sorugturma giigleri gibi seylere karsi-
lik olarak ortaya ¢ikty; devlet gifreyazim kargisindaki ¢ozlimiin ne-
gatif denetim olduguna karar kild1, sifreni elinden alabiliyorlar.5® Ta-
bii Julian'in basgina gelen sey, baskic1 rejimler sifreyi 6grenmek icin
insanlara igkence yapabilirdi, dolayisiyla onlarin iskencesine teslim
olmus gibi yapmak i¢in farkl sifreler verebilmen gerekirdi. Benim
gizli dosya sistemim M.A.LD. sanigin sessiz kalma hakkimn oldugu
bir yasal sistem i¢in tasarlanmisti, ama mecbur kalmasi halinde sa-
nik, gizli sirlar1 ele vermeden dogruyu soyledigini kanitiayabilecek-
ti. Julian'in yaptiklarini gérdiigiimde siradan insanlarn eline diinyayi
degistirme giicii vermek i¢in teknolojinin kullanlabileceginin farki-
na varmuigtim. Cok gerilere, eski Sifrepunk mesaj grubunun kurucu
liyelerinden Tim May'in dénemine baktigimizda, Julian'in Sifrepunk
grubuna yazdif seyleri okudugumuzda, biitiin bir kusag: ger¢ekten
daha radikal olmaya iten seyin ne oldugunu goriiyoruz. Bu sayede in-
sanlar artik eskisi gibi yalitilmig olmadiklarini, az bir zaman ayirarak
bir yazilim iirettiklerinde milyonlarca kisinin eline ¢ok biiyiik bir koz
vereceklerini fark ettiler.”®

Bunun gergekiesme bigiminde bazi kastedilmeyen sonuglar orta-
ya ¢ikty, ¢iinkii Google' tasarlayanlarin da gelmis ge¢mis en biiyiik
gozetleme makinasin icat etmek amaciyla hareket ettiklerini sdyle-
yemeyiz. Ama gergekte ortaya ¢ikan sey bu oldu, ve birileri bunu
fark eder fark etmez o Ulusal Giivenlik Mektuplari'm gondermeye
bagladilar, degil mi?

JEREMIE: Soylediklerin i¢inde bana 6nemli goriinen ii¢ nokta var.
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JACOB: Sadece li¢ tane mi?

JEREMIE: Digerlerinin yam sira.

ANDY: Pek4la ben de dordiinciiyii ekleyebilir miyim?
JACOB: Daha ne olduklarini bilmiyorsun bile.

JEREMIE: Ben birbiriyle ilintili ii¢ nokta goriiyorum. Ayr ayr ele
alinmalan gerektigini sdylemiyorum. Ilki, otoriter rejimler ve bu re-
jimlerin dijital teknoloji ¢aginda sahip oldugu gii¢. Bin Ali rejimi 6r-
neginde, ki bugiin pek ¢ok bagka rejimde de bariz olarak goriiliiyor,
biitiin bir halkin nelerden haberdar olabilecegi, veya kiminle irtibat
kurabilecegine yoneticiler karar veriyor. Muzzam bir gii¢ bu ve buna
kars1 ¢ikilmasi gerekiyor, internet de buna karg1 ¢tkmanin araglarin-
dan biri. Diger bir nokta, yeni araglarin ve sansiir gibi mekanizmala-
r1 devredist birakabilecek daha iyi teknolojilerin iiretimi, ve daha te-
melde, diktatorleri devirmemize yardim eden altyapinin pargast olan
araglar tiretmek. Bir diger mesele ise, senin Bilgi Mahserinin Dért
Atlis1 diye adlandirdigin siyasal amagh hikaye anlaticihigy, siyasile-
rin her giin medya araciliiyla giindeme getirdigi bahaneler — "He-
pimiz terdre kurban m1 olalim? O halde Vatanseverlik Yasasina ihti-
yacimuz var", "Cocuk pornoculari cirit atiyor", "internet pedo-Nazi-
lerden gegilmiyor, o halde sansiire ihtiyag var."

JACOB: "Pedo-Naziler mi?"

JEREMIE: Tabii ya, Pedo-Naziler. Pedo-Nazi.com site ad: simdiden
aywrtilmig. "Sanatgilar agliktan dlecek ve sinema diye bir sey kalma-
yacak, o halde Hollywood'a interneti sansiirleme yetkisi vermeli-
yiz," vesaire. Burada da internetin elimizde bir arag oldugunu, siya-
sal amagh hikdye anlatimna kars1 bir panzehir oldugunu diigiiniiyo-
rum. Siyasal hikdye anlatimi, duygusallia ve medyanin son derece
kisa vadeli zaman kavrammna dayantyor. Malumat yirmi dort saat
iginde goriindiigii gibi kayboluyor ve yerini yeni, baska bir malumat
aliyor. Internet sayesinde, internet zamant adim verdigim bir seyi
olusgturmaya bagltyoruz, bana kalirsa. Ulu internetin hafizasindan hig-
bir gey silinmedigi igin, yillar ierisinde, giin be giin iizerinde ¢aliga-
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rak dosyalar derleyebilir, derinlemesine analizler yapabilir hale geli-
yoruz. Son ii¢ yildir ACTA meselesi etrafinda yapmakta oldugumuz
sey bu. Bir kez daha, WikiLeaks bizim igin bir ilham kaynag1 oldu,
clinkii ACTA hakkinda sizdirilan ilk bilgiler 2008'de WikiLeaks'te
yayimlanmigt1.”

JULIAN: Evet, biz devralmigtik.

JEREMIE: Biz de iki versiyonunu yayimladik. Ug y1l zarfinda metnin
bes ayn bigimi ortaya ¢ikt1. Biz bunlar paragraf paragraf, satir satir
inceleyerek, burasi su anlama gelir, burada endiistri sunu talep edi-
yor diyerek, hukuk uzmanlarini, teknoloji uzmanlarim da igin igine
katarak kendi siyasal hikdyemizi ortaya koyduk; resmi hikdyenin
"Kiiltiirii korumak igin, gocuklar1 sahte ilaglardan korumak igin, AC-
TA'ya ihtiyacimiz var," teranesinden farkli bir hikdyeydi bu. Demem
o ki, internet zamamm kullanarak, kesin analizler, sik1 bir caligma ve
buna dahil olmak isteyen insanlari biraraya getirmek yoluyla kendi
siyasal hattimizi olusturduk.

JULIAN: Haklisin, ve bana kalirsa ACTA hakkinda kamuoyunda be-
nimsenen goriis de sizinkisi oldu.

JEREMIE: Simdilik iyi gidiyor.

JULIAN: Tarih nazarinda kabul géren goriis bana kalirsa bu olacak.
Ancak sahne gerisinde, ABD telif endiistrisinin elinden gikmig olan
su soziimona Kalpazanhk Kargit: Ticaret Anlagmas, yayimcilik ala-
ninda neyin yasal neyin yasadis1 oldugunu, insanlari birtakim geyle-
ri yayimlamaktan alikoyacak mekanizmalarin neler oldugunu tarif
eden yeni bir uluslararasi rejim yaratmak amaciyla bir dizi ikili an-
lagmada fiilen kullaniliyor. Amerika'daki DMCA (Dijital Binyil Telif
Yasast) sisteminin daha kat1 bir bigimi boylelikle standart hale getiri-
liyor. DMCA'ye gbre birisine internette yiikledigi bir seyi kaldirmasi-
m1 talep eden bir mektup gonderdiginizde, bu kisi o seyi kaldirmaya
mecburdur; gergi itiraz i¢in iki hafta gibi bir siiresi var ama itiraz et-
mekle ugragsmak pahali oldugundan siradan bir internet servis sunu-
cusu istenen seyi derhal kaldiracaktir. Eger isterse s6z konusu igeri-
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gin miiellifi veya yiikleyen kisi bu siiregle ugragabilir. ABD'de bu ya-
sa son derece ciddi sonuglara yol agtu, bir siirii igerik bu yiizden inter-
netten kaldinldi. Omegin Scientology bunu istismar ederek Youtu-
be'tan binlerce videoyu kaldirtt:.”2

Peki, ACTA'nin Avrupa Parlamentosu'nda basariyla durduruldu-
gunu farz edelim, en azindan bu ilk goriismelerde. Ama ACTA'mn
Ongordiigii temel degisim zaten halihazirda gergeklegiyor. Demok-
ratik tartigmay: yiiriittiik, ACTA'nin kamoyunda lanetlenmesini sag-
ladik, anlat1 diizleminde biz kazandik, ama sahne arkasinda diizenle-
nen gizli ikili anlagmalar yine baslangigtaki sonucu elde ediyor, de-
mokratik siireci hige sayiyor. Omegin WikiLeaks, Hindistan ile Av-
rupa Birligi arasindaki yeni serbest ticaret anlagmasini ele gegirdi ve
yayimladi, ki bunun igerisine ACTA'dan bir siirii boliim dahil.”> Aym
sey bir dizi bagka anlasma ve mevzuatta da gergeklesiyor. ACTA'nn
kafasini koparabilirsiniz ama viicudu kiigiik pargalara ayrilarak her
biri varliklarm igine dogru ilerliyor, ikili anlagmalar kilifina biiriine-
rek uluslararas: diizenin i¢ine si1ziyor. Yani yiizeyde, kamusal alanda
demokratik zaferler kazanabilirsiniz, ama alttan alta isler hala iste-
dikleri bigimde yiiriiyor. Bana kalirsa bu durum, siyasal veya hukuk-
sal reformun bir ¢ikis yolu olamayacagim gosteriyor; tabii meydani
tiimiiyle bog da birakamazsiniz, 6yle yaparsamz siireci daha da hiz-
landirirlar. Oyleyse onlar pek ¢ok farkli bicimde denetim altinda
tutmak Snem kazaniyor, tipk1 ACTA 6rneginde oldugu gibi. Béylece
onlar yavaglatmig oluyoruz. Fakat parlamentoda yasamaya iligkin
olarak elde ettiginiz bir zafer bile yiizeyin altindaki bu faaliyeti dur-
durmaya yetmiyor.

JACOB: Burada mutlaka belirtmek gerektigini diigiindiigiim bir sey
var. Roger Dingledine —kendisi Tor'un mucitlerinden biri ve bir an-
lamda benim de pirimdir, sansiiriin nasil agilabilecegi ve anonimlik
lizerine diigiinmeye beni sevkeden kigidir— s6zgelimi Firewall'un
nasil salt teknik agidan degil, toplumsal agidan da bagarili oldugun-
dan bahseder. Bu tiir teknolojilere kars1 koyan teknolojiler iiretmeyi
istiyorsamz bunlarin gerisindeki teknolojiyi elbette anlamalisiniz.
ACTA'ya karg1 miicadele verenler teknolojiyi kullaniyorlar ve bu da
onlara miicadele olanag: veriyor, ancak burada stradan insanlarin sa-
hip oldugu giicii anlamak da 6nemli. Asil Snemli olan tekno-geveze-
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lik degil, siradan insanlarin hikdyeye dahil olmasi ve ellerinde héla
gii¢ varken onu degistirmesi. Buradaki insan boyutu aslinda isin en
6nemli kismi1. WikiLeaks buna olanak veren belgeler yayimladi, bu
bilgi paylagimi 6nemli; ama ayni derece nemli olan bu bilgiyi alip
bununla somut bir seyler yapan kisiler. Ciinkii gogumuz demokrasi
icinde yastyoruz, en azindan boyle oldugu farzediliyor ve deniyor ki
uzlagmaya dayanarak yonetiliyoruz. Dolayisiyla herkes neler olup
bittigini anlarsa ve bunun bizim iizerinde uzlastiimiz bir sey olma-
dif1 ortaya cikarsa, bunun bdylece devam etmesi iyice zorlagir, yo-
netilenlerin rizasi olmaksizin o yasalari gecirmek giiglesir.

JEREMIE: Kotii kararlar alanlarin ddemesi gereken siyasal bedeli
agirlagtirmaliyiz ki bunu da elimizin altinda serbest bir internet oldu-
gu siirece kolektif olarak yapabiliriz.

JACOB: Ama bunu internet olmadan da yapabilirsin, internet dnce-
sinde de 6zgiir toplum vardi, sadece ekonomik maliyeti daha fazlay-
d1 ve bazi agilardan daha giictii; zaten akranlar arasi hareketin bu
denli 6nemli olmasi da bu yiizden.”*

ANDY: Dordiincii nokta ise su: Bana kalirsa ademi merkeziyetci sis-
temlerin mimari boyutu da insanlarin ele gecirmesi gereken temel
bir unsur, zira bugiin bulut (cloud) bilgi-islem ad1 verilen merkezi bir
yapi var.”3

JULIAN: Facebook'un tiimiiyle merkezilestigini goriiyoruz. Twitter
tiimiiyle merkezilesti. Google tiimiiyle merkezilesti. Hepsi de Ame-
rika Birlesik Devletleri'nde; her biri, siddet giicii kimin elindeyse
onun denetimi altinda. WikiLeaks'in Cablegate'i yayimlamasinin ar-
dindan baglayan sansiir, Amazon'un sitemizi sunucularindan ¢ikar-
masi1 buna 6rnek.”6

ANDY: Ustelik bulut bilgi-iglemcisi sirketlere verilerini daha ucuza
isleyebilecekleri bir'segenek sunuyor: ABD sirketlerinin yonetimin-
deki s6ziimona uluslararasi veri merkezleri. Bu ise verilerin ABD hu-
kuksal mevzuati ¢ercevesine dahil olmas1 demek, tipki bankacilik
hizmetlerinde oldugu gibi.
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JULIAN: Bulut bilgi-islemcisine gegis oldukg¢a endige verici bir egi-
lim barindiriyor. Muazzam internet sunucusu kiimeleri tek bir ko-
numda toplaniyor, ¢iinkii ¢evrenin kontroliinii ve 6deme sistemini
standart hale getirmek agisindan boylesi daha verimli. Rekabet bunu
gerektiriyor, ¢linkii sunuculari tek bir yere yigmak farkli yerlere da-
gitmaktan daha ucuz. Internet iizerinde gerceklesen iletigimin ¢ogu,
film izleme harig, sunucular arasinda gergeklesiyor, dolayistyla su-
nucular birbirine daha yakin yerlestirirseniz daha ucuza maloluyor.
Bu da birbiriyle irtibat halindeki sunuculardan olusan dev kiimelere
yol agiyor. Omegin Google agisindan sunucularin biiylik icerik sag-
layicilarina yakin yere koymak mantikli, veya tam tersi, igerik sagla-
yicilarin Google'a yaklagmasi, ¢iinkii sayfalarin erisilebilir olmasi
i¢in Google tarafindan fihristlenmesi gerekiyor. Dolayisiyla ABD'de
pek ¢ok farkl sirkete ait sunucularin kapladig1 devasa binalar var.
NSA kitlesel dinleme cihazlarin igte buralara yerlestiriyor. internet
bu merkezilesme olmadan da var olabilir, bu teknolojik agidan im-
kéans1z degil, sadece merkezilestirmek isleri daha verimli hale getiri-
yor. Ekonomik rekabette merkezi model kazamyor.

ANDY: Mimari modelin anlagilmasi ¢ok 6nemli; merkezde toplanan
altyapi, merkezi bir denetimi ve giiciin istismarini kolaylastirtyor.
Ama bunu ayn1 zamanda stipermarketin mahalle bakkalin1 yutmasi-
na benzetebiliriz.

JULIAN: Evet, dev bir ¢okuluslu hipermarketten, mesela Safeway’
den aligveris yapmak gibi.

ANDY: Evet ahgveriste olan seyin aynist. Ademimerkeziyetci bir alt-
yap1 yaklagiminda israr etmek ¢ok 6nemli. Internetteki saha adlarini
tescilleyen ve diizenleyen kurulug olan ICANN'de (Internet Corpora-
tion for Assigned Names and Numbers) ¢alistigim dénemde, inter-
netin temel iletisim protokolii olan TCP/IP protokoliiniin mucitlerin-
den Vince Cerf'ten bir sey 6grendim. Hep derdi ki, "Hiikiimetlerin
bir tek iyi yani var, ne biliyor musun? Asla tek degiller, her zaman
¢ogullar.” Yani hiikiimetler arasinda bile kendi ademi merkeziyetci
iktidar alanina sahip olmak isteyenler var, ve bu hiikiimetlerin iginde
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bile birbiriyle doviisen farkli kesimler var. Bizi son kertede Biiyiik
Birader'den kurtaracak olan sey bu; ¢iinkii Biiyiik Birader olmay is-
teyen ¢ok fazla devlet olacak ve birbirleriyle doviisecekler.

JULIAN: Dedigine katilmiyorum, Andy. Bana kalirsa bir zamanlar
birbiriyle rekabet icerisinde olan ulusal elitler vardi, bugiin bunlar
birbirleriyle baglanti kuruyorlar ve her biri kendi kitlesinden gitgide
uzaklasiyor.

ANDY: Birbirleriyle bag kuruyorlar, o noktada haklisin, ki bunun bize
faydasi olacagindan da siipheliyim, ama kendi kimligimize bagh
kalma sansumz var. Kendi altyapimiza tutunmaliyiz, burada 6grenil-
mesi gereken 6nemli nokta bu, yani eger gozetleme devletine, Bii-
yiik Birader'e kars: durmak istiyorsak, onun ne oldugunu incelemeli-
yiz; gercekten de merkez, devletlerin birleserek "Bakin birlik olur-
sak daha fazla kazanabiliriz" demesi midir? Burada bizim roliimii-
ziin ne oldugunu da anlamamuz gerek. Bize diisen, ademi merkezi-
yetciligi korumak, kendi altyapimiza sahip olmak, bulut bilgi-islem-
ciligi ve buna benzer sagmalklara bel baglamayip, kendi isimize
bakmak.

JULIAN: Fakat teknigin egemenligiyle yiizyiizeyiz. Eger Twitter'
kullanmak kendi Twitter''m1 kurmaktan daha kolaysa; Facebook'u
kullanmanin DIASPORA veya bir bagka alternatifi kullanmaktan da-
ha kolay oldugu bir gercekse; bulut bilgi-islemciliginin daha ucuz
oldugu bir gercekse, o zaman bu teknikler ve hizmetler egemen ola-
caktir.”” Kendi yerel servislerimizi kuralim demenin yarar yok, ¢iin-
kii bu yerel servisler rekabet edemeyecek ve ancak kiigiik bir azinlik
tarafindan kullamilacaktir. Facebook'un yoksul bir versiyonunu olug-
turalim demek ve herkesin bunu kullanmasini beklemekten daha iyi
bir segenek iiretmemiz gerek.

ANDY: Katolik Kilisesi'ne geri donecek olursak, kitaplarin tek bir el-
den basildigi devirlere geri doniiyoruz, nasil ki Amazon biitiin bir e-
kitap zincirini kontrol etmeye ¢aligiyorsa, bizim de kendi basin/ya-
yin kapasitemize sahip ¢ikmamiz gerek. Bu bir parga fazla azimli gi-
bi gelebilir kulaga, ama bazi seylerin olmasina razi olmadiklarinda
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bu sirketlerin veya onlarin bagli oldugu hiikiimet mercilerinin nelere
kadir oldugunu gordiik. Bana kalirsa bir sonraki adimda kesinkes
kendi paramiza ihtiya¢ duyacagiz, béylece WikiLeaks benzeri proje-
leri desteklememiz onlarin hoguna gitmese de, tek bir karar merciine
bagli merkezi bir altyapiya bel baglamadan bunu kendi yontemleri-
mizle yapabilecegiz.

JEREMIE: Andy'ye katiliyorum. Bana kalirsa da mimari sema 6nemli
ve savundugumuz her seyin merkezinde duruyor. Fakat bu mesaji
halka aktarma konusunda bize sorumluluk diisiiyor, ¢iinkii hacker'lar
olarak, interneti her giin kuran ve kurcalayan teknisyenler olarak bu-
nu anliyoruz. Ustelik belki de, yeni kusaklarin kalbini kazanmanin
bir yolu olabilir bu. Telif savaglarinin bu yiizden ¢ok 6nemli oldugu-
nu diigiinityorum, ¢ilinkit akranlar arasi teknolojilerle birlikte, 1999
daki Napster vakasindan bu yana halk bunu birden anladi, bireyler
arasinda dosya paylagimi sayesinde...

JULIAN: Sen bir kanun kagagisin.
JEREMIE: Hayir, bu sayede daha iyi bir kiiltiir inga edebiliyoruz.
JULIAN: Hayir, sen kanun kacagisin.

JEREMIE: Hikaye boyle diyor, ama kendin i¢in daha iyi bir kiiltiir in-
sa etsen, herkes Napster kullanir.”8

ANDY: Insan soyunun tarihi, kiiltiiriin tarihi, diisiincelerin taklit edil-
mesinin, degisime ugratilmasinin, rafine edilmesinin tarihidir, eger
buna hirsizlik diyorsan biitiin bu siniklerden farkin kalmaz.

JEREMIE: Tamamen haklisin! Kiiltiir paylagilmak i¢in var.

JULIAN: Tyi ama, Batida 1950'lerden bu yana endiistriyel bir kiiltiir
var. Kiiltiirlimiiz endiistriyel bir iiriine donitgmiis durumda.

JEREMIE: Tongaya bastik, arkadag geytanin avukathgim yapiyor ve
bayagi da iyi yapiyor.

JACOB: Bende zokay1 yutacak g6z var mu, apagik sagmalik bu.
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JEREMIE: Sacmalik elbette. Siyasal amagli hikdye anlatiminda buna
hirsizlik deniyor. Ama demek istedigim su, 1999'da Napster kulla-
nan herkes miizik tutkunu oldu, sonra konserlere gitti ve herkese
“Bilmemne grubunu dinlemelisiniz, bilmemkimin konserine gitme-
lisiniz," demeye bagladi. Boylece herkes akranlar arasi igleyen bir
teknolojinin mimari semasinin merkeziyetcilikten nasil kurtuldugu-
nun somut bir 6rmegini gérmiis oldu. Aslinda Napster o siralar bir
parca merkezi bir yaptya sahipti ama ademi merkeziyetci bir mimari
semanin tohumlarim atti. Ademimerkeziyet¢i bir mimarinin toplu-
ma getirdigi yararin somut bir 6rnegini gosterdi herkese. Kiiltiiriin
paylasiminda s6z konusu olanin aynisi bilginin paylagimu igin de ge-
cerli. Sansiirii devredig1 birakmak, veya siyasal hikdye anlatimin: ke-
sintiye ugratarak daha demokratik bir sistem inga etmek gibi seyleri
tartisirken bahsettigimiz sey, bilginin paylagimi.

O halde ademi merkeziyetci yapiya sahip servislerin ve bireyler
arasinda paylasimin igleri daha iyiye gotiirdiigiine dair 6rnekler var
elimizde. Kars: 6rnek ise, Julian'in oynadig1 seytanin avukatlig roli,
bir piyasa aktoriiniin ortaya ¢ikip, "Bu hirsizlik, bu herkesi §ldiirmek
demek, aktorleri, Hollywood'u, sinemay1, yavru kedileri, her seyi 61-
diirmek demek,” diye feryat etmesi durumu. Gegmigte savaslari on-
lar kazandilar, ama bugiin ACTA savasini biz kazanmak iizereyiz gi-
bi goriiniiyor. Bir kere daha Julian'in canlandirdigi seytanin avuka-
tindan farkl diisiindiigiimii belirtmeliyim. ACTA bugiine dek demok-
rasinin bertaraf edilmesinin en bariz 6rmegi; parlamentonun ve ulus-
lararas1 kurumlarin yiiziine kars1, kamuoyunun gézii 6niinde, kabul
edilemez uygulamalan arka kapidan zorla uygulamaya koyuyorlar.
Eger bunu defetmeyi bagarirsak bir emsal yaratmis olacagiz, boylece
bir dizi miispet talebi savunma olanag1 dogacak. "ACTA devri kapan-
di, simdi kollan s1vayip hakikaten kamunun yararina olacak bir sey-
ler yapalim," diyebilecegiz. Bunun i¢in ugrag veriyoruz ve bugiin
Avrupa Parlamentosu iiyelerinden bazilar, kisilerin kendi aralarinda
bir sey degistokus etmek yiiziinden, kir amaci giitmeksizin bazi dos-
yalar1 paylagmak yiiziinden hapse gonderilmesinin, cezalandirilma-
stun yanlig oldugunu idrak ediyorlar. Bana 6yle geliyor ki eger bunu
halledersek biitiin diinyaya sunu gosterebilmek i¢in giiclii bir koz el-
de edecegiz: Bilginin paylasimi islerin daha iyiye gitmesine yarar,
bunu engellemek bir yana, tegvik etmeliyiz. Bilgiyi ademi merkezi-



INTERNET VE SIYASET 75

yetci bir bicimde paylagma yontemlerimize zarar verecek herhangi
bir girisime —ister hukuksal olsun, isterse bir diktatdr veya sirketin
arzusu olsun— kars1 durmak zorundayiz. Bunun igin bir kuvvet
olusturabilecegimiz kanisindayim.

JULIAN: ABD'deki PIPA/SOPA tartigsmas1 hakkinda ne diigiiniiyorsu-
nuz? ABD temsilciler meclisine yeni teklif edilen, ABD endiistrisi le-
hine finansal ambargolar ve internet ablukalart olugturmayi savunan
bir yasa bu.

JACOB: Bilhassa WikiL.eaks'e ve onunla ilintili veya ona benzer ku-
ruluglara saldir1 amaciyla hazirlanmis bir yasa.

JULIAN: Temsilciler meclisinde bize karsi uygulanan banka ablukasi
etkin bir arag olarak bilhassa s6z konusu edildi.”®

JEREMIE: Meselenin bir bagka boyutu da, bu arac1 Hollywood'a ver-
mekti.

JULIAN: Biz de buna kars1 biiyiik bir kampanya yiiriittiik ve sonunda
Google ve Wikipedia ve bir siirii bagka girket daha kampanyaya ka-
t1ldi. Ama ben bunun iizerine "Aman ne alé, savap kazandik," diye
diigiinmedim. Dogrusunu sdylemek gerekirse 6diim koptu, ciinkii
Google birdenbire kendisini sadece bir dagitic1 gibi degil, ayn za-
manda siyasal bir aktor gibi gérmeye baglamigti, temsilciler meclisi
lizerinde muazzam bir giicli oldugunu hissetmisti.

JEREMIE: SOPA ve PIPA karsit1 koalisyonun sadece kiigiik bir parca-
styd: Google.

JACOB: Evet ama dur, bana kalirsa Tumblr, Google'dan daha etkili
oldu.

ANDY: Tumbir ve Wikipedia ve binlerce bireysel girigim, belki ismi-
ni bile hi¢ duymadigimiz kiigiik girisimler etkili oldu. Bunlarin bin-
lercesi, paralel, ayn1 dogrultuda hareket etti, ki bu da, bir kez daha,
ademi merkeziyet¢i bir siyasal eylemdir. Ademimerkeziyetci bir si-
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yasal harekete tanik olduk. Google digerleri arasinda goze carpan en
biiyiik aktordii belki.

JULIAN: Temsilciler meclisinin goziine ¢arpan oymus, kendileri béy-
le dediler.

JACOB: Ben Jérémie'nin daha dnce sdyledigi bir seye kismen itiraz
ediyorum, ¢iinkii aslinda siyasal bir 6ncii fikrini savunuyorsun. Bu-
nu kastettigini sanmiyorum ama dediklerin bu anlama geldi, ve sana
orada dur demek istiyorum ciinkii akranlar arasi paylasim hareketi
siyasal oncii fikrine agik¢a karsidir. Hepimizin akran oldugu ve ken-
di aramizda paylagim yapabilecegimize dair bir fikir bu. Birbirimize
farkl1 servisler sunabiliriz veya farkli iglevler sunabiliriz. Ross An-
derson bir keresinde bana goyle demisti: “Elli y1l 6nce akranlar arasi
paylasim hareketine dahil oldugumda..." Bana kalirsa harika bir gi-
rigti bu. "Matbaamn icadini unutmadigimizdan emin olalim iste-
dim," diye a¢iklhiyordu. Ciinkii hizmetleri merkezde toplamaya bag-
ladigimizda, bilgi sistemlerinin denetimini merkezilestirmeye bagla-
digimizda, matbaanin icadini unutmus oluyoruz. Su agidan, Brita-
nicca Ansiklopedisi bugiin artik kitap olarak basilmiyor, sadece CD
bigiminde yayimlamyor. Eger bu CD'leri okuyabilecek genel amach
bir bilgisayarimiz yoksa, bu bilgiye ulagsamiyorsunuz. Britanicca or-
neginde bu ¢ok sorun degil, ¢iinkii onun yerine Wikipedia ve bir sii-
rii bagka materyal var. Ama toplum olarak buna hazir oldugumuzu
sanmiyorum.

ANDY: Ben Wikipedia'nin Britanicca'ya kiyasla o kadar da iyi bir
kaynak oldugundan da emin degilim. Orada kendi elimle yeniden
yazmadigim tek bir satira bile glivenmiyorum.

JACOB: Ama Britanicca Ansiklopedisi'nin de farki yok. O da pek ¢ok
kaynaktan yalnizca bir tanesi, 6nemli olan verilerin dogrulanmasi.
Benim tek demek istedigim, bir oncii fikrini savunmanin ¢ok tehli-
keli oldugu.

JULIAN: Dur bir dakika, neden? Ben birazcik oncii sayilirim. Nesi
varmis onciilerin?
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JEREMIE: Ben 6nciilerden bahsetmiyorum, ben sadece elimizde yeni
araglar oldugunu séyliiyorum. Matbaadan bahsediyorduk. Ileri go-
riiglii bir bagka kisi, arkadagim Benjamin Bayart —Fransa disinda
pek taninmiyor gergi— demisti ki, "Matbaa insanlara okumay1 68-
retti, internet ise yazmayi."80 Bu ¢ok yeni bir ey, herkesin fikrini ya-
zarak beyan etmesini saglayan yeni bir kabiliyet.

ANDY: Evet, ama filtreleme bugiin gitgide 6nem kazaniyor.

JEREMIE: Tabii, ¢iinkii herkes konusuyor ve ¢ogu da zirvaliyor. Aka-
demisyen ve eylemci Larry Lessing'in dedigi gibi —ki aynisini bas-
ka bir siirii hocadan da isitebilirsiniz— biz herkese yaz1 yazmay1 68-
retiyoruz ama 6grenciler yazdiklarini teslim etti§inde, yiizde doksan
dokuz virgiil bilmemkag1 zirvalik. Ama biz yine de onlara nasil yazi
yazilacagini 6gretmeye devam ediyoruz.®! Yani ¢ogu kisi internette
zirvaliyor, bu ¢ok acik. Ama kendini kamusal alanda ifade edebil-
mek icin bu olanagi kullanmak sayesinde zaman icerisinde daha der-
li toplu konusmay: §greniyorsun, karmagik tartigmalara istirak ede-
bilir hale geliyorsun. Burada tarif ettigimiz biitiin olgular karmagik-
lik temelinde olugturulmusg, bunu kiiciik parcalarina ayirmaliyiz ki
anlayabilelim ve sakince tartisabilelim. S6z konusu olan siyasal 6n-
cli meselesi degil, asil sorun kendimizi ifade etmeye, diisiincelerimi-
zi paylasmaya, bir siyasal partiye, medya kurulusuna veya gecmiste
kendini ifade edebilmen i¢in ihtiya¢ duydugun herhangi bir merkezi
yapiya iiye olmadan bilgi paylasimina dahil olmaya olanak veren ve
hepimizin elinin altinda olan bu yeni kabiliyet aracilifiyla siyasal
sistem igerisinden bir yol agmak.
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JULIAN: Ug temel 6zgiirliigii ele almak istiyorum. Hizbullah lideri
Hasan Nasrullah'la réportaj yaptifimda...

JACOB: Bu arada, o kahrolasi pilotsuz ucak saldirismin akibeti ne ol-
du? Neler oluyor orada?

JULIAN: Nasrullah da benim gibi bir tiir ev hapsine mahkiim aslinda,
gizli konumundan ayrilamiyor.

JACOB: Senin yerinde olsam boyle bir mukayese yapmazdim. Liitfen
boyle bir mukayese yapma.

JULIAN: Hizbullah'in bir devlet i¢in gerekli unsurlara sahip olup ol-
madig tartisiliyor — gergekten bir devlet haline geldi mi? ABD bii-
yiikel¢iliginin telgraflarinda bahsi gecen konulardan biri de, Hizbul-
lah'in Liibnan'in giineyinde kurdugu, kendine ait fiber optik sebeke-
siydi.?? Dolayisiyla bir devletin varlig: igin gerekli ii¢ temel unsura
sahip — belli bir bolge icerisinde, silahli kuvvetlerin denetimini
elinde tutuyor, bir haberlegme altyapisinin denetimini elinde tutuyor
ve yine kendi denetiminde bir mali altyapiya sahip. Bunu ii¢ temel
ozgiirliik olarak da diislinebiliriz. Hareket serbestisi, yani fiziksel ha-
reket serbestisi, silahh bir giiciin miidahalesiyle karsilasmadan bir
yerden bir yere seyahat edebilir olmak; diisiince 6zgiirliigii ve ileti-
sim Ozglirliigii — ki o da diislince 6zgiirliigiiniin bir parcast, eger ka-
musal alanda kendinizi ifade etmenize yonelik bir tehdit varsa, ileti-
sim hakkiniza korumanizin tek yolu 6zel alanda iletigim kurmaktir.
Ve son olarak da iktisadi miibadele 6zgiirliigii, ki bu da, iletisim 6z-
giirliigiinde oldugu gibi, iktisadi etkilesimin mahremiyeti ile baglan-
tili. Oyleyse gelin, sifrepunk ierisinde 1990'lardan bu yana demlen-



INTERNET VE IKTISAT 79

mekte olan bu fikirlerden bahsedelim, bu ¢ok 6nemli iigiincii Hzgiir-
liigii, yani iktisadi etkilesim 6zgiirliigiinii elde etme ¢abasindan.

JEREMIE: Neden sadece iig tiir 6zgiirliige ihtiyacin olsun? Benim Av-
rupa Temel Haklar Beyannameme gore say1 daha ¢ok.

JULIAN: Mahremiyet 6nem kazamiyor, gerek topluluk bakig agisin-
dan, yani serbestge iletigim kurmak ve 6zgiirce diigiinmek i¢in, ge-
rekse iktisadi etkilesim i¢in buna dyle veya boyle ihtiyacin var. Do-
layistyla, evet, bunlardan tiireyen daha ¢ok sayida 6zgiirliik tiirii var
ama ilk saydigim li¢ tiir temel teskil ediyor ve digerleri de bunlardan
tiiriiyor.

JEREMIE: Peki ama, temel 6zgiirliigiin hukuksal bir tanimi var.

JULIAN: Dogrusu, AB Beyannamesini okudum, diyebilirim ki tama-
men bir kurtlar sofrasi uzlagmast.

JEREMIE: Peki, tamam, lobiler fikri miilkiyeti AB Beyannamesine
dahil etmeyi basardt.

JULIAN: Bir siirii abuk sabuk zirva.

ANDY: Bana kalirsa iizerinde anlasabilecegimiz bir nokta var ki o da
parasal sistem, para aligverisinin su anki iktisadi altyapisi berbat. E-
bay hesabi olan herhangi biri buna tiimiiyle katilacaktir, ¢iinkii Pay-
pal'in, Visa ve MasterCard'in yaptig1 herkesi fiili bir tekel durumuna
dahil etmek. WikiLeaks'in yayimladif1 yazigmalar arasinda s6yle
¢ok ilging bir sey de vardi: Rus vatandaglarinin Rusya i¢i aligveris-
lerde Visa ve MasterCard ile 6deme yapmasi halinde bunun Rusya
icerisinde iglem gormesi i¢in Rusya Hiikiimeti'nin bir miizakere yo-
lu agmaya galistif1, ama Visa ve MasterCard'm bunu reddettigi anla-
tiliyordu.?3

JULIAN: Evet, ABD biiyiikel¢iligi ve Visa'nin giicleri birlegince, Rus-
ya gibi bir iilkenin bile kendi yurti¢i karth 6deme sistemini olugtur-
masina engel olabildiler.
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ANDY: Yani, Rus vatandaslarinin Rusya'dan Rusya'ya yaptiklar: alis-
verigler bile Amerikan veri merkezlerinde islem gorecek. Boylece
ABD hiikiimeti biitiin bu aligverigler iizerinde yasal denetime, veya
en azindan bilgiye sahip olacak.

JULIAN: Evet, yani Putin ¢ikip bir kola aldiginda, otuz saniye sonra
Washington bundan haberdar oluyor.

ANDY: Bu tabii ki ¢ok yanlig, Amerika'y1 sevip sevmemek bir yana.
Biitiin 6demelerin tek bir merkezde kaydedilmesi ¢ok tehlikeli, ¢iin-
kii bu verilerin her tiir amag i¢in kullanilmasina davetiye ¢tkariyor.

JACOB: Sifrepunklarin farkina vardigi en temel seylerden biri, sebe-
ke mimarisinin siyasal durum iizerinde belirleyici olmasi. Yani orta-
da merkezi bir mimari gema varsa, isterse diinyanin en iyi niyetli in-
sanlarinin denetiminde olsun, er ge¢ birtakim algaklar cezbedecek-
tir, ve bu algaklar ellerindeki giicii kullanarak sistemi tasarlayanlarin
asla kastetmedigi seyleri yapacaktir. Bunun para konusunda da ge-
gerli oldugunun farkina varmak gerek.

JULIAN: Suudi Arabistan'daki petrol kuyularinda oldugu gibi, petro-
liin laneti.

JACOB: Nereye bakarsak bakalim bunu gorebiliriz, bilhassa da para
sistemlerinde, insanlar ¢ok iyi niyetli dahi olsalar sonug degismiyor.
Mimari sema isin gergegini belirliyor. Iletigim s6z konusu oldugun-
da internetin hakikati, iizerinde temellendigi mimari semada yatiyor.
Séziimona hukuka uygun dinleme sistemleri, yani insanlan gozetle-
menin kibarcasi...

JULIAN: Bir hiisnii tabir bu, "hukuka uygun dinleme".
JACOB: Kesinlikle, tipki hukuka uygun cinayet gibi.
ANDY: Veya hukuKa uygun igkence.

JACOB: ABD bagkan1 Obama’'nin Amerikan vatandaslarini hedef alan
hukuka uygun insansiz hava araci saldirilarindan haberiniz var m1?
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Yemen'de Enver el-Evlaki'nin on alti yagindaki oglunu 6ldiirdiigiin-
de bu hukuka uygun cinayetti, veya onlarin deyimiyle hedefe yone-
lik adam 6ldiirme.?* Soziimona hukuka uygun dinleme de aym sey.
Her seyin 6niine bir "hukuka uygun"” ibaresi koyun, boylece birden-
bire megruiyete kavugsun, sirf faili devlet oldugu icin. Ama aslinda
devlete biitiin bunlar1 yapma izni veren sey devletin mimari semasi,
yasalarin mimari semasi, teknolojinin mimari semasi, tipki finans
sisteminin mimari semasinda da oldugu gibi.

Sifrepunklarin yapmay: istedikleri sey, birbirimizin eksiklerini
tamamlayabilmemize olanak verecek sistemler yaratmakti, gercek
anlamda 6zgiir, miidahalenin miimkiin olmadig: bir bicimde. Chaum
para birimi gibi. E-para'min tasarimcis1 David Chaum'un talimatina
gore tasarlanan elektronik para birimi, yani (tiimiiyle anonim bir
elektronik para birimi). Bazilar1 bunun gereginden fazla merkezi ol-
dugunu ileri siirebilir. Burdaki fikir, Visa ve Master Card gibi birey-
lerin takibine dayali bir sistemin aksine anonim para birimi iiretmek-
tir. Merkezi bir otoriteye dayanmakla birlikte, Chaum para birimi
aligverigin anonimligini giivenceye almak i¢in David Chaum'un icat
ettidi gifreli protokolleri kullaniyor.?3

JULIAN: Yani aslinda elektonik bir banknot, ama banknotun aksine,
tizerinde seri numarasi bulunmuyor.

JACOB: Daha dogrusu, banknotun gegerli oldugunu kanitlamak icin
bir seri numarasi var, ama 6demenin Julian tarafindan Andy'ye yapil-
digim, 6denen miktarin ne oldugunu bilmene izin vermiyor.

JEREMIE: Aslinda nakit paray1 dijital diinyada yeniden iiretmek anla-
mina geliyor bu.

JULIAN: Elektronik bir para birimi olugturmak énemli bir sey, ¢iinkii
miibadele aracinin denetimi, Hizbullah'tan bahsederken degindigim
iizere, bir devleti devlet yapan ii¢ unsurdan biri. Devletin ekonomik
miibadele iizerindeki tekelini elinden alirsaniz, onu devlet yapan ii¢
temel unsurdan birini ortadan kaldirmig oluyorsunuz. Mafya devlet
modelinde, devletin para igin insanlara yapmayacag: zorbalik yok-
tur. Para akiglarini kontrol etmek, devletin salt ciro elde etmesi i¢in
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degil, insanlarin nelerle mesgul olduklarini denetlemesi agisindan da
onemli — kimi faaliyetleri tesvik etmek, bagka kimi faaliyetler iize-
rinde caydirici etki yaratmak, kimi faaliyetleri, kuruluglan veya ku-
ruluglar arasi etkilegimleri ise timden men etmek. Mesela WikiLe-
aks'e karg1 yiiriitiillen olagandig1 ablukaya bakacak olursak, boyle bir
abluka uygulamaya karar veren merci serbest piyasa degildi, ¢linkii
zaten serbest piyasa kosullarinda yagsamiyoruz. Devletin diizenleme-
leri bazi finansal aktorleri kral tahtina oturtuyor, bagkalarinin piyasa-
ya girisine izin vermiyor. Ekonomik 6zgiirliik, gerek devlet denetimi
tarafindan, gerekse bu bankalarin igleyis ilkeleri iizerinde niifuz sa-
hibi olan bir seckinler grubu tarafindan ihlal ediimekte 8¢

ANDY: Ne yazik ki, su an elektronik alemin ¢6ziilemeyen sorunu bu.
Her ikisi de ABD merkezli elektronik altyapiya sahip iki kredi kuru-
lusu, diinya ¢apindaki kredi kart1 6demelerinin ¢ogu iizerinde dene-
tim sahibi. Paypal gibi sirketlerse —ki o da ABD hukuksal ¢ergevesi-
ne tabi— ABD politikalarini uyguluyorlar, Kiiba purolarinin internet
lizerinden Alman parekende sirketleri eliyle satigin1 6nlemek s6z ko-
nusu oldugunda da boyle bu, ABD dig1 idari bolgelerden WikiLeaks'e
yapilan 6demeleri engellemek konusunda da. ABD hiikiimetinin diin-
ya ¢apinda gerceklesen 6demelere iligkin verilere ulagabilmesi ve
bunlar denetleme segenegini elinde tutmasi demektir bu. Amerikan
vatandaslar1 bunun parayla satin almabilecek en iyi demokrasi oldu-
gunu sdyleyebilirler, ama Avrupa yurttaglarinin kabul edemeyecegi
kadar agir bir bedel bu.

JULIAN: Asina oldugumuz diinyada belli bir dereceye kadar hareket
serbestisine sahiptik, her zaman tam bir serbestlige sahip olmasak da.

JACOB: Emin misin Julian? Senin gu an sahip oldugun hareket 6zgiir-
liigi, icinde bulundugumuz hale iyi bir 6rnek gibi geliyor bana.

JULIAN: Hayrr, Ingiltere her yil 100.000 kisiyi benim durumuma dii-
stirecegini agiklad1®7 Bana kalirsa bu, dedigimi bir 6lgiide destekli-

yor.

JACOB: Iste bu yiizden benim iilkemin kuruculart zamaninda Ingiliz-
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leri vurmustu. Ingilizleri bogsuna vurmadik. Bu neden bugiin de hala
gegerli! Tiranlik hala siiriiyor.

JEREMIE: Isi kisisellige dokmeyelim.

ANDY: Senin iilken ABD'nin su an mesgul oldugu sey cezaevlerini
Ozellestirmek ve bunlarin devredilecegi sirketlere yiizde 90 doluluk
oranini garantileyen sozlesmeler iizerinden pazarlik yapmak.33 Peki
buna ne diyorsun? Kapitalizmin alabilecegi en absiird bigim bu.

JULIAN: ABD cezaevlerindeki tutuklularin sayisi eski Sovyetler Bir-
ligi'ndekinden fazla.

JACOB: Yanlis olan bir seye itiraz ediyorum diye, benim de ayni de-
rece yanlig bagka bir seyin igcinde oldugumu sdyleme gafletine diisii-
yorsun. Ben Amerika Birlegik Devletleri'nin giilliik giilistanlik oldu-
gunu sdylemiyorum. Bana kalirsa Amerika Birlegik Devletleri pek
cok acidan ashinda giilliik giilistanlik sayilir, ama 6zellikle Kurucu
Babalarimizin ilkelerini kastediyorum.

JULIAN: Kurucu Babalarin ilkeleri son on yildir diipediiz erozyona
ugradi.

JACOB: Kurucu Babalarin s6zlerinin ¢ogunlukla birer efsane olarak
algilandigim akilda tutmamiz, onlan putlagtirmaktan kagimmamiz
gerek. O agidan, evet, haklisiniz. Ingiliz tiranlig1 ve Julian'mn icinde
bulundugu durum hakkinda yorum yaparken demek istedigim sey,
bunun aslinda kiiltiirel bir sey oldugu. Toplum burada devreye giri-
yor ve ¢ok dnemli bir rol oynuyor; teknolojinin bunu altetmesi ¢ok
zor. Hele finans meseleleri iizerine ¢aligma yiiriitmek son derece teh-
likeli. Yine bir bagka elektronik para birimini, Bitcoin'i ortaya atan
kisinin ismini gizlemesinin nedeni kismen bu. Tam anlamiyla tuta-
cak bir elektronik para birimini itk ortaya atan kiginin vay haline!3?

JULIAN: E-altim icat edenler ABD'de mahkemelik oldu.%°

JACOB: Inanilmaz derecede sinir bozucu.
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JULIAN: Ben bu temel dzgiirliikler konusuna geri donmek istiyorum:
iletigim Ozgiirliigi, hareket 6zgiirliigii ve iktisadi faaliyet 6zgiirliigii.
Kiiresel toplumun internete gegisine bakacak olursak, bu gecis ger-
ceklestiginde kisisel hareket 6zgiirliigiinde kaydadeger bir degisik-
lik olmuyor. Iletigim 6zgiirliigii baz1 bakimlardan muazzam bigimde
genisliyor, artik ¢ok daha fazla kisiyle iletisime gecebiliyoruz; ama
oOte yandan muazzam bicimde kétiiye gidiyor, ¢linkii mahremiyet de-
nen bir sey kalmiyor ortada, dolayisiyla yazismalarimiz, goriismele-
rimiz izlenebilir hale geliyor ve izleniyor, depolaniyor ve bunun so-
nucunda aleyhimizde kullanilabiliyor. Yani insanlarla kurdugumuz
temel, somut etkilesim niteligini yitiriyor.

ANDY: Mahremiyet saglamak miimkiin ama bir bedeli var.

JULIAN: Iste, iktisadi etkilesimimiz de aymi etkilere maruz kaliyor.
Geleneksel bir iktisadi iliskide, bundan kimin haberi olur? Carsiya
gittidinizi goren kisilerin. Peki bugiin yapti§inmiz aligverigten kimin
haberi oluyor? Kap1 komsunuzdan Visa kartinizla bir sey satin aldi-
gimzda, ki geleneksel piyasa toplumunda tamamen gizli olarak ya-
pabileceginiz bir faaliyet, bugiin bu faaliyetten kim haberdar oluyor?

JACOB: Herkes.

JULIAN: Herkesin haberi oluyor. Belli bagli biitiin Batil1 giicler kendi
aralarinda veri aligverisine sahip, hepsi bundan haberdar oluyor ve
bu bilgiyi sonsuza dek kayit altinda tutuyor.

ANDY: Dedigin sey yanhs degil Julian, ama iletigim 6zgiirliigiiyle ik-
tisadi faaliyet 6zgiirliigii arasinda boyle bir aynim yapilabilecegin-
den kuskuluyum, ¢iinkii bugiinkii sekliyle internet toplumsal, iktisa-
di, kiiltiirel, siyasal iligkilerimizin, biitiin iliskilerimizin altyapisim
olusturuyor.

JACOB: Bilhassa haréket ozgiirliigiiniin.

ANDY: Iletisimin mimari semasi ne olursa olsun, para salt bit cinsin-
den ifade ediliyor. Bu sadece internetteki bir kullamim. Oyleyse ikti-
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sadi sistem elektronik altyapi iizerinde temellendiginde, bu elektro-
nik altyapinin sahip oldugu mimari, para akigi hakkinda, bu akigin
nasil denetlendigi, nasil merkezde toplandigi... vb. hakkinda fikir
veriyor. Baglangicta internetin her seyin altyapisini olusturacag bel-
ki akildan bile ge¢miyordu ama iktisadi mantik "Bunu internetle
yapmak daha ucuz," dedi. Bankalar ve kredi kart1 sirketleri dnceden
X.25 interfazli ATM makinalar ile ¢alisiyordu, ki bunlar on-on beg
yil 6nce ayr bir sebekeye bagliydi; oysa bugiin hepsi TCP/IP'ye bag-
11, ¢iinkii boylesi daha ucuz.®® Yani teknolojinin mimarisi kilit bir
mesele haline geliyor, ciinkii biitiin diger alanlan etkiliyor, ve asil
yeniden diisiinmemiz gereken sey de bu. Eger 6demelerimizi ademi
merkeziyetci bir yolla yapmak istiyorsak altyapiy1 kendi elimize al-
maliy1z.

JACOB: Bitcoin denen elektronik bir para birimi var.
ANDY: Sifir enflasyona sahip.

JACOB: Enflasyonu ademi merkeziyet¢i bigimde diizenliyor, yani
Merkez Bankasi yerine diinya ¢capinda bir siirii insan gercegin ne ol-
duguna, para biriminin halihazirdaki degerinin ne olduguna birlikte
karar veriyor.

JULIAN: Bir de bunu destekleyen bazi bilgisayar programlar var.

JACOB: Bunu teknik olmayan bir dille izah etmek istiyorum. Elektro-
nik bir para birimi bu, astinda para biriminden ziyade bir metay: an-
dinyor, ¢iinkii bir Bitcoin'in ka¢ Avro ettigini insanlar tespit ediyor.
Yani bu agidan biraz altina benziyor. Bitcoin madeninin igletilmesi-
nin bir maliyeti var, soyle ki, Bitcoin'i bulmak i¢in bilgisayarda ara-
ma yapiyorsunuz. Buradaki varsayim, bu karmasik bilgisayar isle-
minin Bitcoin'in degeriyle iligkili oldugu. Yani teknik olmayan bir
dille sdylersek, ben Julian'a para gonderebiliyorum ve Julian da bu-
nu aldifini teyit ediyor, bu arada Andy'nin bu igleme miidahale etme
sans1 yok. Gelgelelim baz1 sorunlar doguyor. Oregin bunun ashinda
tam olarak anonim bir para birim olmayigi gibi, ki bana kalirsa ol-
dukca ciddi bir dezavantaj.
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JULIAN: Bitcoin oldukga ilging, melez bir icat, hesap sahiplerinin
kimligi tiimiiyle gizli kaliyor ve istediginde hesap acabiliyorsun,
ama Bitcoin ekonomisi i¢inde gerceklesen aligveriglerin hepsi tama-
men kamuya agik. Sistemin seffaf isleyisi i¢in gerekli bir sey bu,
ciinkii belli bir aligverisin gergeklestigi iizerinde herkesin hemfikir
olmasi gerek. Gonderenin hesabinda iglemden sonra bir miktar para
eksildigi, alicinin hesabinda ise ayni miktarda bir para artis1 oldugu
konusunda herkes uzlagmali. Merkezi bir sunucuya ihtiya¢ duyma-
yan, dolayisiyla zora dayal kontrolden arinmus bir para birimi siste-
mini igletmenin az sayidaki seceneginden birisi bu. Bitcoin'in asil
yaratic1 yonii, dagihim semasi ve dagilimi miimkiin kilan algoritma;
yani buna Bitcoin bankacilik ag1 dersek, bu agin su veya bu kismina
giiven duymanz gerekmiyor. Giiven veya risk paylastirilmig durum-
da. Yaptinimlar, yasa veya yonetmelik veya miifettisler araciligiyla
degil, sifreyazimin bilgi-iglem acisindan getirdigi giigliik sayesinde
gergeklesiyor. Beyan edilen iglemin gerceklestigini kanitlamak icin
sebekenin her pargasi bu giigliikkten gecmek zorunda. Yani Bitcoin
"bankaciligi"nin diiriistliigiinii garantileyen sey, sistemin mimarisin-
den kaynaklaniyor. Bilgi-iglem maliyeti her bir Bitcoin banka sube-
sinin elektrik maliyetine terciime oluyor, béylece dolandiricilik yap-
manin bir maliyeti oldugundan bahsedebiliyoruz, ki elektrik fatura-
sina yansiyan bir maliyet bu. Dolandiricilik yapmak igin gereken
emegin elektrik cinsinden maliyeti, bundan elde edilecek ekonomik
kérdan daha yiiksek. Gayet yaratici bir ¢oziim bu, gerci benzer fikir-
ler daha 6nce denenmemis degil (kagit iizerinde yirmi yili agkin za-
mandir deneniyor), ama Bitcoin hemen hemen dogru bir denge ya-
kalady; iistelik de, pek ¢ok banka subesinin dolandiricilifa tesebbiis
edecegi ve herkesin bir banka subesi agabilecegi varsayimini hesaba
katarak, Bitcoin ekonomisi i¢inde cereyan eden miibadeleler iizerin-
de kiiresel uzlagmanin nasil saglanabilecegine dair ¢ok yaratict bir
fikir ekledi.

Tabii, biitiin diger para birimlerinde oldugu gibi, Bitcoin'i de sa-
tin alirken karsiliginda bir sey 6demeniz gerekiyor, bu bir miktar is
olabilir veya bagka bir para birimi olabilir. D6viz alim-satimiyla ug-
rasan gruplar boyle yapiyor. Baska bazi kisitlamalar da var. Odeme-
lerin hesaba gegmesi on dakika kadar bir siire aliyor. Paray1 génder-
diginiz an ile bu ahgverisin gergeklestifine dair kiiresel uzlaginin
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olusmasi ve bunun karsi tarafa bildirilmesi arasinda on dakika kadar
bir siire gegiyor. Tipki nakit para gibi oldugundan nakitle yasabilece-
giniz hirsizlik sorunu burada da var. Ayni zamanda nakit paranin bii-
tiin avantajlarina da sahip: Bir kez hesabimza ulagtifinda paranizin
ddendiginden emin olabiliyorsunuz, ¢ekin geri dénmesi, bankanin
reddetmesi gibi sorunlar yok. Zora dayal: giic iligkilerinden kurtulu-
yorsunuz. Diger yandan, nakit paraya iyi sahip ¢tkmalisimz. Bana
kalirsa en biiyiik sorun bu. Ama koruyucu katmanlar inga ederek he-
sabiniz1 kolayca gizleyebilirsiniz; kefalet servisleri aracilifiyla Bit-
coin'lerinizi emniyet altina alacak ve hirsizliga kars: sigortalayacak
bir servise yatirabilirsiniz.

JACOB: Isin ilging yani, Bitcoin'i icat edenler Tor kullanma mecburi-
yeti getirselerdi, bir hesap agmak yerine sizin kimliginizi tammlayan
bir gifre olusturabilirdiniz. Her sey ¢ekirdek bir tasarim olarak Tor'a
aktarilsaydi, konumunuzu gizli tutabilirdiniz, her ne kadar yaptig1-
niz iglemleri birlestirmek icin uzun vadeli tanimlayicilar kullanma-
niz gerekse de.

JEREMIE: Teknik meselelere girmeden, Bitcoin'in dayandig1 kavram-
lardan bazilarinin harika oldugu, ama birtakim kusurlarinin da oldu-
§u konusunda anlagabiliriz. Negatif enflasyon etkisi var, ¢iinkii para
sistemden kaybolabiliyor. Dolayisiyla uzun vadede igleyecek bir sis-
tem degil, ama gelistirilmesi miimkiin bazi kavramlar ortaya atiyor.
Belki de su an elimizdeki bunun yalnizca 0.7 veya 0.8 versiyonudur.

JACOB: David Chaum'un yeniden kesfi gibi bir sey bu.??

ANDY: Bana kalirsa Bitcoin, son on yildan bu yana dijital bir para bi-
rimi tedaviile koyma yolundaki girigimlerin en bagarilisi.

JULIAN: Dengeyi neredeyse tam olarak tutturdular. Bana kalirsa Bit-
coin kalic1 olacak. Etkin caligan bir para birimi, on saniyede hesap
agabiliyorsunuz, para transferi i¢in herhangi bir iicret 6demiyorsu-
nuz, internet baglantis1 ve birkag dakikalik elektrik masrafi diginda.
Neredeyse diger biitiin nakit transferi segeneklerinden daha karh.
Ben bu sistemin tutacagim diistiniiyorum. Birkag¢ Bitcoin hirsizhig
vakasindan sonra olanlara bakin, 2011 yazinda basinin yiiriittiigii de-
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zenformasyon sonucu ¢apraz kur ii¢ dolar seviyesine inmisti.®* Son-
rasinda Bitcoin tekrar 12 dolar diizeyine yiikseldi. Birdenbire tirma-
nisa gecmedi, bir sicrama yapmadi, kademeli bir egri tizerinde yiik-
seldi, ki bu da genis bir talep tabanina isaret ediyor. Bu talebin biiyiik
kisminin kiiciik 6lgekli uyusturucu ticareti, posta ile marijuana sipa-
risi vb. oldugunu zannediyorum.®# Ama Bitcoin'in transfer masrafi
diisiik. Pek ¢ok internet servis sunucusu, bilhassa kredi kart1 servisi-
ne ulagmanin gii¢ oldugu eski Sovyet blogu iilkeleri gibi yerlerde
Bitcoin'i kullanmaya basliyor.

Eger bilylimeye devam ederse engelleme cabalariyla karsilasa-
caktir. Bitcoin'i ortadan kaldirmaya yetmez bu, ¢iinkii sifreyazim ka-
ba giice dayali saldinlara karg1 koruma saghyor, ama Bitcoin'le iglem
yapan doviz servisleri daha kolaylikla hedef haline gelebilir. Diger
yandan, bu déviz alim-satimi diinyanin herhangi bir yerine kagabilir,
dolayisiyla bunlarin Oniinii alabilmek icin pek ¢ok ayri yasal cerge-
veyle miizakere etmeniz gerekir, iistiine iistliik bir de karaborsanin
kendine gore bir doviz alim-satim mantig1 var. Bana kalirsa Bitcoin'e
yonelik olarak yapilmasi gereken hamle, internet servis sunuculari-
nin, internet hizmetleri sektoriiniin tamaminin —mesela Facebook'
tan satin aldifimiz su ufak tefek oyunlar gibi— bunu benimsemesini
saglamak, ciinkii son derece etkin, ve bir kez farkl sektorler tarafin-
dan kullanilmaya baslarsa bu sektorler Bitcoin'in engellenmesine
kars1 bir lobi olusturabilir. Sifreyazimi da buna benzer sekilde yay-
ginlast1. {1k basta silah ticareti olarak niteleniyordu, ve bazilarmiz
da silah tiiccart damgas: yiyorduk, fakat ne zamanki arama motorla-
rn ve bankalar bunu kullanmaya bagladi, o zaman yasaklanmasim
durdurmak i¢in gii¢lii bir lobi olugtu — ger¢i hala yasaklanmas: igin
caba gosterenler yok degil.

JACOB: Sorun, mahremiyet endigesinin yanlis yerlere odaklanmas:.
Acik konusalim. Halihazirda ekonominin internetin olmadig1 du-
rumdakinden farkli oldugunu sdylemek yanlis olur. Buraya gelip In-
giliz sterlini satin aldigimda Amerikan kimlik numarami vermem
gerekti, ki bu ABD'de kimligimi tanimlayan bana 6zgii numara; ismi-
mi vermem gerekti; sonra bunlar bir banka numarasiyla iligkilendir-
mem ve para 0demem gerekti. Biitlin seri numaralarini kaydettiler,
biitlin bu bilgiyi alip Federal hiikiimete ilettiler. Analog iktisattaki
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durum bu. ABD'de ise d6viz almak daha da zor, ¢iinkii diinyanin geri
kalanindan ¢ok uzagiz. Ama déviz s6z konusu oldugunda tarihsel
olarak bir kontrol egilimi hakim, yani bu kontrolle karsilagtigimiz
yer yalnizca internet degil. Hatta bildigim kadariyla bazi ATM maki-
nalari, banknotun iizerindeki seri numaralarini kaydediyor, sonra da
bunlan takip ediyor, nerede harcandigini, kimin bu parayla ne yapti-
g1 analiz edebilmek igin.

Bir bu sistemlere bir de internete bakacak olursak, internete geg-
mek mahremiyeti artirmadi, hatta baglangictaki biitiin kosullar bu
giin de aym derecede kotii. Bu agidan, internet dncesinde diinyadaki
teamiillere bakmanm ne y6nde ilerledigimizi gérmek acisindan ¢ok
6nemli oldugu kanisindayim. Bugiinkii durumda eger ¢ok paraniz
varsa belli bir iicret kargiliginda mahremiyetinizi giivenceye almaniz
miimkiin, fakat eger cok paraya sahip degilseniz, mahremiyet diye
bir seyinizin de olmayacag: neredeyse kesin. Internette ise durum
daha da vahim. Bitcoin gibi bir ey dogru yonde bir adim, ¢iinkii ano-
nim bir iletisim kanaliyla, mesela Tor ile birlestirildiginde, WikiLe-
aks'e Bitcoin'le para transfer etmeniz durumunda bu iglemi gozetle-
yen herhangi bir kisinin gorebilecegi tek sey, bir Tor kullanicisinin
bir Bitcoin gonderdigi, sizin de bunu aldiginiz. Bunu yapmak miim-
kiin ve bazi1 agilardan nakit paradan ¢ok daha kullanigh.

JULIAN: Hepimiz iletigimin mahremiyetinden ve yayin yapma hak-
kindan sz ediyoruz. Bunda anlagiimayacak higbir sey yok, zaten bu
meselenin uzun bir mazisi var. Gazeteciler bu konuda konugmaya
bayilirlar, ¢iinkii kendi ¢ikarlariyla dogrudan iligkili bir konu. Fakat
bunu ekonomik iligkilerin gizlilik ve 6zgiirliigiiyle kiyaslayacak
olursak, ornegin CIA herhangi bir iktisadi iligkiden haberdar oldugu
zaman, aslinda bunu gergeklestiren kisinin cografi konumunu ve
kimligini de gorebiliyor, ayrica aligverigin meblagi, dolayisiyla ne
derece 6nemli oldugunun bilgisine de sahip. Oyleyse, biitiin bir top-
lum yapisimin iktisadi iliskilere dayandig: diigiiniiliirse, iktisadi ilis-
kilerde gizlilik veya 6zgiirliik, ifade 6zgiirliigiinden daha 6nemli de-
gil mi?

JACOB: Ikisi birbiriyle yakindan iligkili. Bana kalirsa Amerikal: sif-
repunkiarla Avrupalilar arasindaki fark tam burada ortaya ¢ikiyor.
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Amerikali sifrepunklarin ¢ogu bunlarin ikisinin tamamen ayn: oldu-
gunu sdyleyecektir. Ciinkii serbest piyasanin hakim oldugu bir top-
lumda paran kadar konugursun.

JULIAN: Paran nereye yatiriyorsan giiciin de oradadur.

JACOB: Evet kesinlikle. Bunun dogru bir sey oldugunu sdylemiyo-
rum, bu neredeyse sagc bir tavir olur ki istedigimiz belki bu degil.
Mesela belki toplumsal agidan kisitlanmis bir kapitalizm istiyoruz.

JULIAN: Eger basit bir istihbarat perspektifinden bakacak olursak:
Diyelim ki 10 milyar dolarlik istihbarat biitcen var. Bununla kisilerin
e-posta yazigmalarim gozetleyebilirsin veya iktisadi iligkileri topye-
kiin gozetleyebilirsin. Hangisini tercih ederdin?

ANDY: Bugiinlerde buna verilen yamt su: "Kredi sirketlerini ve ban-
kalar internet kullanmaya mecbur edelim, bdylece bir tasla iki kug
vuralim.” Nitekim 6yle de yaptilar. Yani farkina varmamiz gereken
nokta burada dogrudan bir kagigin miimkiin olmadigi. Gériigmeleri-
nizi koruma altina almak i¢in Tor benzeri programlar kullanabilirsi-
niz, telefon konugmalarim sifrelendirebilirsiniz, giivenli mesajlas-
may1 tercih edebilirsiniz. Para akiglan ise ¢ok daha karmagik, para
aklamayi 6nleyici yasa denen bir mevzuat, vb. var, uyusturucu ve te-
ror Orgiitlerinin altyapiy1 kotii amaglara alet ettigi séyleniyor,

JACOB: Bilgi Mahserinin Atlilar1 bunlar.

ANDY: Aslina bakarsaniz, gozetleme sirketleri ve bunlara harcanan
devlet biitceleri daha seffaf hale gelseydi ne olurdu merak ederim.
Yalnizca mali sistemde tam bir anonimlik saglanacak olsa kisiler ne-
ler satin alird1 acaba? Gergekte neye yol agardi bu? Yer yer ilging so-
nuglara yol agabilirdi gibi geliyor bana, mesela birileri biraz daha
ekabir davranip, "Sesimi duyurmak i¢in parlamentoya bagvurabili-
rim ama bunun yerine birkag politikaciy1 satin almak da miimkiin,"
diyebilirdi.

JEREMIE: ABD'yi tarif ediyorsun, degil mi?
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JACOB: Pek gizli bir ima sayilmaz.

ANDY: Bunun ABD'ye mahsus oldugundan emin degilim. Alman-
ya'da buna yolsuzluk demiyoruz, siyasetgilerin karilari tarafindan
yapilmis sanatsal tablolar: satin alan vakiflar demeyi tercih ediyo-
ruz, yani sanat ticareti veya bagka alanlarda kargimiza ¢ikiyor. Buna
daha iyi adlar buluyoruz. Belki Fransa'da siz dostluk partileri diyor-
sunuz, bagkalar fahise kiralamak diyor.

JEREMIE: ABD'de bilhassa 6ne ¢ikiyor, ¢iinkii siyasal sistemle para
arasinda gok siki bir iligki var. Larry Lessig, on yil telif meseleleri iize-
rine ¢alistiktan sonra telif sistemini onarmaktan vazgegtigini, ¢linkii
sorunun telif konusunda nasil bir siyaset izlenmesi gerektigini siya-
setcilere anlatamamaktan degil, kotii bir telif rejimi i¢in bask1 yapan
piyasa aktérleriyle siyasiler arasinda fazla siki fik1 bir bag olmasin-
dan kaynaklandigin soyliiyordu.?> Demek ki burada gergek bir sorun
var.

JULIAN: Bunun bir sorun oldugundan emin misin, Jérémie? Belki de
olumlu bir seydir bu, iiretken sektdrlerin bu gekilde...

ANDY: Seytanin avukati sanki viskimden otlaniyor.

JACOB: Dur bakalim kikirdamaya baglamadan ciimleyi tamamlaya-
bilecek mi. Bizi kefal buldunuz, atin bakalim oltamzi, beyefendi.

JULIAN: Toplumun geneli igin servet iireten bu iiretken sektorler, pa-
ralarinin bir kismim iiretkenliklerini siirdiirebilmek i¢in harciyorlar
ve bu amagla, abartilmig siyasal efsanelerden dogan keyfi yasal dii-
zenlemeleri altediyorlar. Bunu yapmanin en iyi yolu ise, igin dogru-
su, milletvekillerini satin almak, iiretken sanayinin emegini yasay1
degistirmek igin kullanmak — bdylece sanayinin iiretkenliginin de-
vamini saglamak.

JACOB: Durun — buna ben yamt verecegim. Hazir misin? Iste, geli-
yor: Hayir.

JULIAN: Neden?
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JACOB: Birkag neden var, ama 6ncelikle, bunun son derece olumsuz
sekillerde geri doniisii olacaktir. Ornegin Kaliforniya eyaletinde se-
¢im kapmanyasina en fazla bagis yapan lobi gruplarindan biri, ceza-
evi gardiyanlar sendikasiydi; bunun nedeni, kismen, daha kati yasa-
lar icin kulis yapmayi sevmeleriydi, kanunla sahsen ilgilendikleri
icin degil, igleri boyle gerektirdigi i¢in.?® Yani bu kisilerin daha ¢ok
saylda cezaevi yapimi, daha fazla insanin hapse atilmasi, ceza siire-
lerinin uzatilmasi i¢in lobi yaptigini goriiyorsun. Peki gercekte neye
hizmet ediyorlar? Baslangicta faydali —6yle oldugu iddia edilebile-
cek— bir is karsilifinda elde ettikleri kazanimi devletin kendilerine
verdigi tekeli genigletmek i¢in kullamyorlar.

JULIAN: Yani bu giicii, asil iiretken sektérlerden iiretken olmayan
sektorlere servet aktarimi i¢in mi kullaniyorlar?

JACOB: Oyle de dzetleyebilirsin.

JULIAN: Ama belki de bu, igleyisin yalmzca kiigiik bir kismi. Her sis-
temde istismarlar bulunur, belki de servet aktarimi yapan bu belesgi-
ler ciizi bir kesimdir ve aslinda kulis faaliyetinin biiyiik kismi, mec-
lis lizerindeki niifuzun biiyiik kismu, iiretken sektorlerden geliyordur
ve yasalarin bu sektorlerin iiretkenligine izin vermeye devam etme-
sini saglamay1 amagliyordur.

JACOB: Peki ama, bunu kolayca 6l¢gebilirsin, kimlerin rant elde etme-
yi amaglayan faaliyetler icin tesvik istedigini, diger insanlarin 6z-
giirliigiinii kisitlamak suretiyle normal kosullarda elde edemeyecegi
karlar saglamay1 kimin arzu ettigini gorebilirsin. Durum buyken, bir
seylerin yanhsg gittigini, bu kisilerin tek amacinin ellerinde tuttuklari
seyi —ki onu da s6miirii sonucu elde etmisierdir— korumak oldugu-
nu fark edersin. Bunu yaparken genellikle duygulara seslenirler,
"Eyvah, durdurun teroristi, durdurun ¢ocuk pornosunu, durdurun ka-
ra para aklayanlari, uyusturucuya savag acin," derler. Biitiin bu iti-
razlar ilk ortaya atildig1 baglamda gayet makul gériinebilir, ki genel-
likle de dyledir, ¢iinkii genel olarak bunlarin zararl faaliyetler oldu-
guna, ciddi birer sorun olusturduguna kaniyizdir.
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ANDY: Ben telif meselesine geri donmek ve size bagka bir 6rnek ver-
mek istiyorum. Arabalar ilk ortaya ¢iktifinda ciddi piiriizlere yol a¢-
t1. Atla yolcu tasimacilif1 yapan sirket sahipleri, bu yeni icadin igle-
rini ellerinden alacagindan korktular, ki hakliydilar, fakat aym za-
manda herkesce anlagilir bir itirazdi. Alman film sirketleri birliginde
bir konugma yapmak i¢in davet edilmistim. Benden 6nceki konus-
maci, Berlin Universitesi'nden bir profesordii; son derece kibar bir
tislupla insan soyunun evrimi ve kiiltiiriin geligiminden bahsetti ve
tipki film yapimciliginda bazi temalari alarak bir dramaturji igerisin-
de ifade ettiginiz gibi, diislinceleri taklit ederek rafine etmenin kilit
bir siire¢ oldugunu sdyledi. Kirk dakika sonra oturum yo6neticisi ko-
nusmacinin soziini kiistah¢a kesti ve dedi ki, "Peki siz hirsizlig1 ya-
sallagtirmamiz gerektigini anlattiniz, simdi bakalim Kaos Bilgisayar
Kuliibii'nden gelen arkadas bize neler sdyleyecek?" Igimden, "Vay
anasini, ne halt yiyecegiz? Acik¢a konugursam beni burada sag bira-
kirlar mi1?" diye gecirdim. Yani dyle sektorler var ki ¢ikarlart evrime
hi¢ de hizmet etmiyor. Bu son derece bencil bir tavir, yani kendi ev-
rim karsit1 giidiilerinde 1srar ederek daha da tekelci hale gelmeleri.
Miizik kasetleri ilk ortaya ¢iktiginda da bunun plak endiistrisini 61-
diirecegi diigliniilmiistii. Oysa isler tam aksi yonde gelisti, plak en-
diistrisinde patlama yasandi. Mesele, burada nasil bir politika izlen-
digi. Bunlara formiil bulmak i¢in yapici bir yol nasil izlenebilir?

JULIAN: Ben de Amerika Birlesik Devletleri'ndeki fiili uygulamay1
standart hale getirip senatorleri satin alabilecegin ve senatoda oylarn
satin alabilecegin sekilde formiile edemez miyiz diye merak ediyo-
rum sadece.

JEREMIE: Yo, yo, yo, yo.

ANDY: Farz edelim bunun i¢in paramiz var.

JULIAN: Evet, ve her sey tiimiiyle aleni, alicilarin her biri mezata gi-
diyor.

ANDY: Ama silah sanayisinin herkesten daha fazla parasi olacak.
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JULIAN: Hayir, bana kalirsa hi¢ de 6yle olmayacak. Hatta bana kalir-
sa askeri-sanayi bilesimi gdrece marjinallesecektir, ¢iinkii piyasa ge-
nelinde agik artirmaya izin vermeyen bir sistem igerisinde bu kigile-
rin kapali kapilar ardinda ig gorme yetenegi diger sektorlerden daha
fazladir.

JACOB: Sistemde temel bir esitsizlik var.

JEREMIE: Iktisadi agidan liberal, monopoli karsit1 bir perspektiften,
birakalim egemen aktorler politikaya karar versin dediginde, sana
yanit olarak internetin son on beg y1lim gosteririm. Yenilik tabandan
geliyordu, yeni uygulamalar hi¢ yoktan ortaya ¢ikti, garajin birinde
bas basa vermis ugrasan iki-ii¢ kisinin icat ettigi teknoloji her yere
yayild.

JULIAN: Neredeyse her sey, Apple, Google, YouTube, her sey.

JEREMIE: Her sey. Internette olup biten her sey, birkag ay ya da bir-
kag y1l 6ncesine kadar bilinmeyen icatlarin birdenbire patlak verme-
siyle gelisti. O nedenle bir sonraki icadin ne olacagim 6nceden kesti-
remezsin ve icatlar birbirini dylesine hizla takip ediyor ki siyaset be-
lirleme siireci bunun ¢ok gerisinde kaliyor. Dolayisiyla piyasanin
bugiinkii durumu, ¢esitli sirketler ve aktorler arasindaki iligkilerin ne
derece giiglii oldugu temel alinarak bir yasa tasarladiginda, yani za-
ten giiclii olan bir aktdrii daha da giiglendirmeye kalktiginda, piyasa-
ya yeni girig yapacak ve sonugta daha etkin olacak birinin ortaya ¢1-
kigim engelliyor olabilirsin.

JULIAN: Piyasamn serbest olmasi i¢in denetlenmesi gerek.

JEREMIE: Elbette, tekellerle miicadele etmek i¢in bu sirketlerden iis-
tiin bir giice sahip olman gerek ki kotii davranglar cezalandirabile-
sin. Ama as1l demek istedigim sey, siyasetin topluma ayak uydurma-
s1 gerek, tam aksi degil. Oysa telif savaglarinda tanik oldugumuz sey,
yasakoyucunun biitiin toplumu, diyelim Hollywood tarafindan ¢izil-
mis bir gergeveye uymaya mecbur etmesi. "Sizlerin yeni kiiltiirel
pratiginiz ahlaki agidan yanhs, bu yiizden eger bundan vazgegmez-
seniz iyi oldugunu zannettiginiz bu seyden sizi men etmek igin yasal
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araglar olusturacagiz." lyi siyaset iiretmenin yolu bu degil. lyi bir si-
yaset, diinyaya bakar ve yanlislan diizeltmek, iyi olan seylerin de
Oniinii agmak lizere ona uyum gosterir. Hangi politikalarin benimse-
necegine en giiglii aktorlerin karar vermesini serbest biraktiginda bu
yolu izlemis olmuyorsun bana kalirsa.

ANDY: Ben yalnizca iyi bir politikanin nasil olmasi gerektigi lizerine
ciddi olarak diisiinmeye davet ediyorum hepimizi. Az 6nce tarif etti-
gin sey, su asamada, benim i¢in biraz fazla karmagik. Ben biraz basit-
lestirmeye ¢alisiyorum. Heinz von Foerster diye bir adam var, siber-
netigin babasi. Bir defasinda bir dizi kural ortaya atmis; bunlardan
biri, "Daima segenekleri artiracak sekilde hareket et."%7 Yani siyaset
veya teknoloji, s6z konusu olan her ne olursa olsun, daima sana daha
az degil, daha fazla segenek getirecek olan hamleyi yap.

JULIAN: Aym zamanda bir satrang stratejisidir.

ANDY: Para aligverisinde gizliligi artirmanin olumsuz sonuglar ola-
cagindan bahsedildi, o halde $oyle diigiinmeliyiz: "Su anki para sis-
temi kendine has bir mantiga sahip, ancak sorun, mali sistemin diger
alanlan ele gegirmesini nasil 6nleyebiliriz." Ciinkii mali sistem, ile-
tisim sektoriiniin aksine, insanlarin diger alanlardaki segeneklerini
etkileme ve tiimden kisitlama giiciine sahip. Eger belli amaglar i¢in
katil kiralayabiliyorsamiz veya silah satin alip diger iilkelere savag
agabiliyorsaniz diger insanlarin yagam seceneklerini, eylem sege-
neklerini kisithiyorsunuz demektir. Eger iletisime daha fazla para ya-
tinrsam daha ¢ok sayida insan daha fazla segenege sahip olur. Piya-
saya daha fazla silah siirersem...

JACOB: Hayir. Gozetleme kabiliyetin ne kadar fazlaysa o kadar kont-
role sahipsin.

ANDY: Ki bu da silah piyasasina kisitlama getirmek i¢in iyi bir gerek-
ge, iletisimi denetleme teknolojileri de dahil olmak iizere.

JACOB: Pekil4, bunu satma kabiliyetimi kisitlamak istiyorsun, bunu
nasil yapacaksin? Servet aktarma kabiliyetimi nasil kisitlayacaksin?
Tabii ki iletisim sebekeleri araciligtyla. Amerika Birlesik Devletle-
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ri'nde gerceklesen banka kurtarma operasyonlarinin en sinir bozucu
yanlarindan biri —ki pek ¢ok kisi icin bir siirii agidan sinir bozucuy-
du— servetin yalnizca bir bilgisayar sistemindeki bir dizi bitten iba-
ret oldugunu gostermesiydi. Kimileri gayet etkin bigimde dilenerek
bitlerin ¢oguna yiiksek fiyat bicilmesini sagladi, peki ya sonra? Sis-
temde hile yaptigin halde bitlerine yiiksek deger bicilmesini saglaya-
biliyorsan, bdyle bir sistemde degerden bahsedilebilir mi? Diger
yandan hayatta kalmak i¢in didinenlerin elindeki bitlerin yazi tura
atacak kadar degeri yok?7°%

ANDY: Oyleyse tiimiiyle farkli bir ekonomik sisteme ihtiyacimiz ol-
dugunu mu sdylilyorsun? Giiniimiizde deger, ekonomik degere bag-
I olmadigina gére.

JACOB: Hayir, ekonomik bir degerin oldugunu séyliiyorum.

ANDY: Kotii isler yaparak para elde edebilirsin, diger taraftan iyi isler
yaptigin halde bir sent bile kazanamayabilirsin.

JACOB: Yok, benim demek istedigim ekonomiyi iletisimden ayira-
mayacagin. Farkli bir ekonomik sisteme ihtiyacimiz olup olmama-
sindan bahsetmiyorum. Ben iktisat¢i degilim. Yalnizca iletigim sis-
temlerinin ve iletisimde 6zgiirliigiin bir degere tekabiil ettigini s6yle-
yecegim, tipki miibadele 6zgiirliigiiniin de degerli olmasi gibi. Senin
emegine karsilik sana bir sey verme hakkina sahibim, tipk1 benim bir
fikri aciklama ve senin de bu fikrim hakkinda ne diisiindiigiinii bana
soyleme hakkina sahip oldugun gibi. Ekonomik sistemin yercekim-
siz bir bosluk i¢inde var oldugunu sdyleyemeyiz. Iletisim sistemiyle
dogrudan baglantilidir ve toplumun da parcasidir.

Eger indirgemeci bir 6zgiirliik fikrini, Julian'in bahsettigi ti¢ tiir
Ozgiirliigii temel alacak olursak, bu elbette hareket 6zgiirliigiiyle de
ilintili — izi siiriilebilen para birimleri kullanmadan bugiin artik bir
ucak bileti dahi alamiyorsun, aksi takdirde mimleniyorsun. Eger ha-
vaalanina gidip ayni giin i¢in nakit para kargil131 bilet almak istersen
mimleniyorsun. Fazladan giivenlik aramalarindan ge¢mek zorunda
kaliyorsun, kimliksiz u¢aga binemiyorsun, ve eger biletini kredi kar-
tiyla almak gibi bir talihsizlige diigtiiysen hakkindaki her seyi kayde-
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diyorlar — IP adresinden kullandigin arama motoruna kadar. Benim
hakkimda Go¢ ve Giimriik Miieyyidesi'nin birkag y1l 6ncesinden iti-
baren tuttugu kayitlan Bilgi Edinme Hakki kapsaminda gérme san-
sim oldu; belki bir giin, aradan gecen siire i¢indeki degisime bakmak
ilging olabilir diye diigiindiim. Kayitlarda isle ilgili bir seyahat igin
bana ugak bileti alan Roger Dingledine'in adi1 gériiniiyor, kendisine
ait kredi kart, bileti aldig1 siradaki adresi, kullandi§1 arama motoru,
ve o bilete dair her sey tek bir dosyada toplanms.

JULIAN: Ve bu ABD hiikiimetine gonderildi, degil mi, yalnizca girke-
tin bilgi-iglemcisinde saklanmac?

JACOB: Evet. Ticari kayit tutuldu, hiikiimete génderildi ve orada di-
ger verilerle iligkilendirildi. Bunun bana hakikaten ¢ildirtic1 gelen
yani, senin bahsettigin bu ii¢ seyin i¢ ice gecmesi. Serbestge seyahat
etme hakkim, o ugak biletini satin alma hakkim veya bir bagkasinin
benim i¢in alma hakki ve ifade dzgiirliigii hakkim — bir yerde ko-
nusma yapmak icin seyahat ediyordum, oysa bunu yapabilmek i¢in
diger iki alanda taviz vermek zorunda kaldim. Aslinda bu taviz, ifa-
de dzgiirliigiimii de kisitlamts oldu, hele de bir siire sonra hakkimda
topladiklan bilgileri goriince...
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JULIAN: Jake, ABD havaalanlarinda maruz kaldigin gozaltilardan ve
bunun ni¢in bagina geldiginden biraz s6z edebilir misin?

JACOB: Bana dedikleri tek sey "Bunu neden yaptigimiz biliyorsun.”
JULIAN: Ama nedenini s@ylemiyorlar, dyle mi?

ANDY: Ben 6zetlemeye caligabilir miyim — teknik giivenlik ile hii-
kiimet iglerinin giivenligi tamamen ayr iki sey. Tiimiiyle giivenli bir
teknik sisteme sahip olabilirsin, oysa hiikiimet bunda bir bit yenigi
oldugunu diisiinecektir, ¢iinkii onlara gore giivenlik, i¢ine bakabile-
cekleri, kontrol edebilecekleri, teknik giivenligini ihlal edebilecekle-
ri sistemdir. Jake'in ugaklara yaklasmasi, birilerini Sldiirmeye veya
ucak kagirmaya tesebbiis etmesiyle ilgisi yok bunun. Bu onun bagka
lilkelere seyahat edip insanlara hitap etmek, fikirleri yaymak suretiy-
le hiikiimetin iglerini etkileme kabiliyetinden kaynaklaniyordu. Bu-
giinlerde hiikiimetlerin basina gelen en tehlikeli sey bu; insanlarin
resmi siyasetten daha iyi fikirlere sahip olmasi.

JACOB: Iitifatin igin ¢ok tesekkiirler, ama benim bagima gelenin bun-
dan ¢ok daha kotii oldugunu belirtmek isterim, ¢iinkii hiikiimetin
herkes hakkinda topladig: verilerle ilgili bir mesele bu. Olanlar, be-
nim dikkate deger herhangi bir sey yapmamdan 6nceydi; buna yol
acan sey yalnizca seyahat etmekte olusum ve sistemlerin, sistemlere
ait mimari semanin bu bilgi toplama igini miimkiin kilmasiydi. Her-
hangi bir nedenle polisin beni durdurmasindan, Liibnan'a ihrag et-
mesinden, ABD hiikiimetinin bana 6zel bir ilgi duymaya baslamasin-
dan 6nceydi. .

ANDY: Belki de tahminde bulunmusglardir, belki senden daha 6nce
gormiislerdir.
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JACOB: Tabii gordiiler, bilhassa da bu verileri topladiklar i¢in. Ama
bana her seferinde farkl: yanitlar veriyorlar. Siklikla sarf ettikleri bir
ciimle var "Ciinkii bunu yapmak elimizde." Ben de yanit olarak onla-
ra syle diyorum: "Peki, yetkilerinizi sorgulamiyorum —yani sorgu-
luyorum da su an sorgulamiyorum— yalnizca bunun nigin bagima
geldigini bilmek istiyorum.” Bana siirekli "Nedeni besbelli degil mi?
Tor lizerine olan ¢aligmalarin,” veya "Julian'la yan yana oturuyor-
sun, ne bekliyorsun?” diye kargilik veriyorlar. Bu bana gayet ilging
geliyor, ¢iinkii beni g6zaltinda tutan her farkli kisi —ABD'de genel-
de Giimriik ve Sinir Muhafaza'dan ve Gog ve Giimriik Yaptirimi'
ndan bir gérevli oluyor bu— bana siklikla bunu yapmaya yetkileri
oldugu icin yaptiklarim soyliiyor. Kimi zaman da "11 Eyliil'ii hatirh-
yor musun? Iste o yiizden," veya "Ciinkii yanitlaman istedigimiz ba-
z1 sorular var ve burasi en az hakka sahip oldugun yer, en azindan biz
bdyle iddia ediyoruz,” gibi sagmasapan seyler s6yliiyorlar.

Bu gibi durumlarda bir avukatla goriigmemi engelliyorlar, tuva-
lete gitmeme mani oluyorlar ama i¢ecek su veriyorlar, igmen igin di-
iiretik 6zellikte bir seyler veriyorlar. Isbirligi yapmaya ikna olman
icin, bask: olugturmak i¢in bunu yapiyorlar, siyasal nedenlerle. Bana
Irak Savasi hakkinda ne diisiindiigiim, Afganistan Savasi hakkinda
ne diistindiigiim gibi sorular sordular. Kisacasi, her adimda FBI'in
COINTELPRO (1956-71 arasinda yiiriitiilen kitlesel ulusal gizli ope-
rasyon) donemindeki taktiklerini uyguladilar. Mesela otoritelerini
kullanarak benim kendi hayatima dair siyasal gercekleri degistirme-
ye kalktilar, bunlan degistirmekle kalmayip aklimdan gegenleri on-
lara agmam i¢in baski yaptilar. Kisisel esyalarima el koydular. Bagi-
ma gelenlerin tiimiinii anlatma 6zgiirliifiim yok aslinda, ¢iinkii ¢ok
muglak gri bir alan var, bunlardan bahsetmeye iznim olup olmadigi-
m bile bilmiyorum. Benzeri seylerin bagkalarinin da bagina geldigi-
ne eminim ama bu tiir seyleri kimseden isitmedim.

Bir keresinde Toronto Pearson Havaalani'ndaydim, ailemi ziya-
retten doniiyordum. O sirada ikamet ettigim Seattle'a dénerken beni
alikoydular, ikinci kademe giivenlik taramasindan, sonra ti¢iincii ka-
deme giivenlik taramasindan gecirdiler ve nihayet gozaltina aldilar.
O kadar uzun siire alikoydular ki en sonunda saliverdiklerinde ugag-
mi1 kagirmigtim. Bu arada ilging bir detay var, bu on-g6zalt1 alanlan
teknik olarak Kanada topraklan iizerinde bulunan Amerika'ya ait
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topraklar. Dolayisiyla goyle bir kural var, eger ugagini kagirirsan ve
bir sonraki ugaga daha ¢cok zaman varsa, oradan ayrilman gerekiyor.
Dolayistyla, bu kadar uzun siire gézaltinda kaldigim icin Ameri-
ka'dan kovuldum ve Kanada'ya giris yapmam gerekti. Ucakla Kana-
da'y1 bir bagtan bir basa katedip, sonra da bir araba kiralayip Ameri-
kan smirindan gegis yapmak zorunda kaldim. Sinira vardi§imda
"Kanada'da ne kadar siireyle kaldin?" dediler. "Beg saat art1 Toron-
to'daki gbzalt1 siiresi” diye yanit verdim, yani Kanada'da toplam se-
kiz saat kalmigtim. "Tyi 6yleyse gel, seni tekrar gozaltina alacagiz,”
dediler. Sonra arabamin her yerini agip aradilar, bilgisayarimin par-
calarini soktiiler, her seyi tek tek incelediler ve beni g6zaltina aldilar.
Yarim saatte bir tuvalete gitmeme izin verdiler, cok merhametliydi-
ler dogrusu. Buna "smirda istisnai arama" adini veriyorlar. Bu davra-
msin agiklamasi, sadece bunu yapmaya yetkilerinin olmasi, oldugu-
nu iddia ediyorlar ve hig¢ kimse onlardan bunun hesabini sormuyor.%°

JULIAN: Peki, senin bagina gelenler bdyle, 6te yandan konustugum
Cinliler, biiyiik Cin seddi "firewall"dan bahsederken —Bati'da biz
bundan sansiir olarak bahsediyoruz, Cin hiikiimeti hakkinda Bati'da
soylenenleri ve Cinli muhaliflerin, Falun Gong ve BBC'nin Cin hii-
kiimeti hakkinda dediklerini ve Cin hakkindaki propagandayi Cin
halkinin okumasint engellediginden s6z ediyoruz— asil ilgilendik-
leri sey sansiir degil. Onlarin kaygisi, internette sansiir uygulanabil-
mesi i¢in aynt zamanda internet iizerinden bir gézetlemenin gerekli
olusu. Birinin neye baktifini denetlemek, bunun serbest mi yoksa
yasak m1 oldugunu anlamak icin 6ncelikle bu igerigi gérmeniz gere-
kir ve gorebildiginiz zaman tamamim kaydetmenize de bir engel
yoktur. Iste Cinlilerde dehset yaratan durum buydu. Sansiirlenmekte
oluglar1 degil, okuduklar her seyin takip edilmekte ve kaydedilmek-
te olusu. Aslinda, ayn1 durum hepimiz i¢in gegerli. Gozetlendikleri-
nin farkinda olduklarinda kisiler davraniglarini dahi degistirebiliyor-
lar. Otoriteden gikayet etmek konusunda ¢ekimser davraniyorlar.

JACOB: Fakat o tiir bir baski karsisinda verilecek cevap bu olmamali.
Ornegin bana sinirda uyguladiklart taciz, ilk kez olan bir sey degil;
11 Eyliil'den bu yana, hatta 6ncesinde de her Arap kékenli Amerika-
l1 boyle bir muameleye maruz kaldi. Tek fark, benim beyaz tene ve
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ABD pasaportuna sahip olmaktan gelen ayricaliimin bu sekilde hi-
¢e sayilmasina itiraz etmem ve bu konuda sessiz kalmayi reddet-
mem, ¢iinkii yaptiklar: yanls, ellerindeki giicii istismar ediyorlar. Bu
tiir seylere kargt durmaliyiz, tipki Cin'de de, sozgelimi fsaac Mao gi-
bi cesur insanlarin kargi durdugu gibi.'° O bu tiir bir sansiir kargisin-
da ugrasim biiyiik bir kararlilikla siirdiiriiyor; ¢iinkii yonetim sirf bu-
na giiciiniin yettigini iddia ediyor diye bu tiir bir baski sineye ¢ekil-
memeli.

JEREMIE: Fakat burada bir kez daha siyaset meselesine dondiik, ¢iin-
kii senin demek istedigin, insanlarin haklarina sahip ¢ikmasi gerekti-
gi. Peki ama insanlar ilk 6nce boyle bir seyin nigin gerekli oldugunu
anlamalilar, sonra da bunu kendi aralarinda konusabilmeliler. Benim
Cin'den birkag kisiyle goriigme firsatim oldu —devlet kademelerin-
de mi gorevliydiler, iilke disina ¢ikip benimle goriigebilsinier diye
secilmis miydiler bilmiyorum— ama onlarla internet sansiiriinden
konusurken sik¢a su yanitla kargilagtim: "Bu insanlarin yararina.
Sansiir var, evet, ¢linkii sansiir olmasaydi agiri davraniglar ortaya ¢i-
kardi, higbirimizin hosuna gitmeyecek seylerle karsilagirdik; hiikii-
met her seyin yolunda gitmesini saglamak i¢in bu tedbirleri aliyor."

JACOB: Organ hirsizlif1 icin de aymi seyi soyliiyorlar. Bu organlarin
bosa gitmesine izin vermeyin!

JEREMIE: Cin'de sansiiriin uygulanma bigimine bakarsaniz teknik bir
bakis acisindan, diinyada su an var olan en ileri sistemlerden biri ol-
dugunu goriirsiiniiz.

JACOB: Kesinlikle.

JEREMIE: Twitter'in Cin'deki muadili olan Weibo'da okumugtum, hii-
kiimet bazi konu bagliklarinin belli bir eyaletin digina ¢ikigini engel-
lemek i¢in filtreleme yetkisine sahipmis.

JACOB: Bir noktayi hatirlamak 6nemli gériiniiyor — herkes Asya'da
uygulanan sansiirden bahsederken bu iilkeleri 6tekilestiriyor, sanki
bu tiir geyler yalnizca Uzakistan halkinin bagina geliyormus gibi.
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Sunu bilmeliyiz, Amerika Birlegik Devletleri'nde herhangi bir Go-
ogle taramasi yaptigimzda arama sonuglarinin bazilarinin yasal ge-
rekgelerden &tiirii gériinmedigi soyleniyor. Ikisi arasinda bir fark var
— hem nasil uygulandigina iliskin olarak hem de, tabii ki, nasil, ne-
den ve hatta nerede sorularina verilen yanitin toplumsal gergekligi
bakimindan. Ama bunun biiyiik kismi aslinda mimariden kaynakla-
niyor. Mesela Amerikan internetinde ¢ok ademi merkeziyetgi bir mi-
mari var. Cin usulii bir sansiir uygulamak ¢ok zor.

JULIAN: Ama biiyiik boliimii Google'dan olusuyor ve Google'1 san-
siirlemek miimkiin. WikiLeaks'e atifta bulunan bir y18in sayfa Goog-
le tarafindan sansiirlendi.

JACOB: Tabii, ona siiphe yok. Hatta, indeks bagli bagina bagimsiz ol-
dugundan aradaki farki analiz etmek miimkiin.

JULIAN: Evet, teorik olarak miimkiin.

JACOB: Teorik olarak. Ayrica pratikte de bu tiir bir sansiirii ayirt etme
mekanizmas iizerinde ¢alisan, diinyanin farkli yerlerinden baktig-
nizda gordiigiiniiz seyler arasindaki farklar iizerine ¢aligsan kisiler
var. Sansiir ve gozetlemenin bagka yerlere has sorunlar olmadigim
akilda tutmanin 6nemli oldugu kanaatindeyim. Bati'da herkes Iranl-
larin, Cinlilerin ve Kuzey Korelilerin anonimlik ve 6zgiirliige muh-
ta¢ oldugundan bahsetmeye bayiliyor, ama bizim burada bdyle so-
runlanimiz yokmus varsayiliyor. "Burada" derken de genellikle
Amerika Birlesik Devletleri kastediliyor. Oysa sansiirii yalnizca bas-
kici rejimler uygulamiyor, hangi rejim olursa olsun eger en iist kade-
medeysen senin i¢in bask1 s6z konusu olmayacaktir. Ingiltere'yi giil-
liik giilistanlik bir yer olarak diisiiniiriiz; insanlar genellikle Isve¢'in
harika bir yer oldugunu diisiiniir, ama goriiyorsun ki iktidardakilerle
ters diistiiglin zaman kendini hi¢ de hog bir konumda bulmuyorsun.
Ama Julian hala hayatta, degil mi? Oyleyse buranin 6zgiir bir iilke
oldugunun agik bir kanit1 bu, degil mi?

JULIAN: Su anki konumumu muhafaza etmek i¢in ¢ok ugrastim. Her
neyse, Bati'da internet iizerinde uygulanan sansiirden bahsetmeliyiz
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belki biraz. Bu ¢ok ilging bir konu. 1953'e geri doniip biiyiik Sovyet
ansiklopedisine bakarsak, iilkenin dort bucaginda dagitilan bu ansik-
lopedi Sovyetler Birligi'nde siyaset yon degistirdikge zaman zaman
tekzip gecirirdi. 1953'te Sovyet gizli polisi NKVD'nin bagkan1 Beria
Olmiis ve otoritelerin goziinden diigmiistii. Bunun iizerine ansiklope-
di kurulu ondan 6vgiiyle bahseden ansiklopedi maddesini kaldirdi ve
yerine, ansiklopedinin biitiin niishalarina yapistirilmak tizere farkli
bir pasaj yayimlandi. Yapilan tadilat son derece barizdi. Bu 6rnegi
verme nedenim, degisiklik dylesine bariz, gbze batar bir gekilde ya-
pumust1 ki ansiklopedinin tarihgesinin pargasi haline gelmisti. Oysa
Ingiltere'de Guardian ve diger belli bash gazeteler kendi internet ar-
sivlerinden birtakim haberleri gizlice, hi¢bir ibare koymadan siliyor-
lar. Bu sayfalara gitti§iniz zaman karginiza "sayfa bulunamadi” uya-
nist geliyor, iistelik bu sayfalar fihristlerden de ¢ikarilmig oluyor. Me-
sela milyarder Nazmi Auchi'nin dolandiricilik davasi bunlardan biri.

Sizlere Nazmi Auchi hikayesine nasi! bulagtigimi anlatayim. 1990'
da Irak Kuveyt'i isgal etti, ve bu ilk Korfez Savasina yol agti. Kuveyt
hiikiimeti siirgiindeyken ve yurda doniigii sirasinda nakit paraya ihti-
yag duydu, bu yiizden birtakim mal varliklarin1 satmaya baslad ki
buna Kuveyt disindaki birkag petrol kuyusu da dahildi. Ingiltere'ye
1980'lerde Irak'tan go¢ etmig bir igadami olan, daha dncesinde Sad-
dam Hiiseyin yonetiminde 6nemli bir kademede bulunan Nazmi Au-
chi, iste bu anlagmada arabuluculuk yapt1 ve bunun karsilifinda 118
milyon dolarlik yasadisgi komisyon almakla suclandi. Savas sonrasi
doénemde Avrupa'nin tanik oldugu en biiyiik yolsuzluk davasiyd: bu.
Auchi, 2003'te Elf Aquitaine skandali olarak anilan vakada dolandi-
riciliktan hiikiim giydi. Gelgelelim bugiin Liiksemburg'daki holdin-
gine kayitli, kimileri Panama’da bulunan 200'den fazla sirketin sahi-
bi. Savas sonrasi Irak'ta cep telefonu ihaleleri aldi, ayrica diinya ¢a-
pinda pek ¢ok bagka sirketin de sahibi.!0!

Amerika Birlesik Devletleri'nde Barack Obama'nin senatorliik
kampanyast i¢in bagis toplayan Tony Rezko, kendisine finansman da
sunmus olan Auchi'nin eski arkadaglarindandi. Benzer bicimde, Auc-
hi ve Rezko'nun Illinois'nin énceki valisi Rod Blagojevich'le de bag-
lantilan vardi. Hem Rezko hem de Blagojevich yolsuzluktan su¢lu
bulunmuglardi, Rezko 2008'de Blagojevich ise 2010-2011 aralifinda
(Obama’nin senatodaki koltugunu satmaya caligtif1 bir telefon go-
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riissmesinin FBI tarafindan kaydedilmesi iizerine). 2007-2008 déne-
minde Obama, demokratlarin bagkan aday1 olarak sec¢ime girdigi si-
rada ABD basint Obama'nin baglantilarini arastirmaya bagladi. Rez-
ko mercek altina alind1 ve Barack Obama'nin oturdugu evin satin
alinmasuyla ilgili birtakim baglantilar agi3a ¢ikarildi. Rezko 2008'de,
davasinin gériilmesinden kisa bir siire Snce Auchi'den 3,5 milyon do-
lar almis ve mahkemenin daha 6nce kendisini bu konuda uyarmasina
ragmen bu para transferini mahkemeye bildirmemisti. Bunun iizeri-
ne tutuklanarak hapse atildi. Derken ABD basini aragtirmasint Auchi'
ye yoneltti. Auchi bu sirada, 2003 ElIf Aquitaine skandah ve Fransa
mahkemesi tarafindan suclu bulunmasina iligkin haber yapan med-
yaya yonelik saldirgan bir kampanya baglatmalan i¢in Ingiliz avu-
katlar Carter-Ruck'a talimat vermisti. Ingiliz basinin1 ve ABD blog
sayfalarini hedef alan kampanya ¢ok bagarili oldu, bilebildigimiz ka-
dariyla on-on bes kadar makaleyi internetten kaldirtt:. Bu makalele-
rin gogu, Ingiliz gazetelerinin arsivlerinde bulunanlar da dahil olmak
iizere birdenbire ortadan kayboldu. Sanki hi¢ yazilmanusg gibi. "Hu-
kuksal bir sikdyet aldik ve bu yiizden haberi kaldirmaya karar ver-
dik," gibi herhangi bir tekzip ibaresi yoktu. Yazilar fihristlerden de
¢ikariimigtr. WikiLeaks bunlari arayip buldu ve yeniden yayimladi.!02

JACOB: Tarihi siliyorlar.

JULIAN: Tarihi yalnizca tahrif etmekle kalmiyorlar, tarih sanki hig ol-
mamus gibi yapiyorlar. Orwell'in iinlii bir s6zii var, "Bugiiniin ipleri
kimin elindeyse, ge¢cmisi de o kontrol eder ve ge¢misi kontrol eden
her kimse, gelecegin dizginleri de ondadir.” Bati'da tarih, tespiti miim-
kiin olmayan bir bi¢imde siliniyor, ki bu sansiiriin yalnuzca yaymn
sonras! uygulanan kismi. Yayin éncesinde oto-sansiir ise ¢ok daha va-
him boyutlarda ama tespit edilmesi ¢cogu kez ¢ok gii¢c. Bunu Cable-
gate vakasinda gordiik. WikiLeaks diinya capinda cesitli medya ku-
ruluslaryla isbirligi yaptig1 i¢in verdigimiz malzemeyi kimlerin san-
siirledigini gorebiliyoruz.103

Mesela New Ydrk Times, Libya'da faaliyet gosteren petrol sirket-
leri aracihifiyla siyasal baglantilart olan Libya yurttaglar iizerinde
gizlice niifuz kurabilmek i¢in milyonlarca dolarin dagitildigindan
bahseden bir yazigmayi sansiirledi. Oysa yazigmada belli bir petrol
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sirketinin ad1 dahi gegmiyordu. New York Times "petrol sirketi"” iba-
resini toptan sansiirledi.!®* Bunun belki de en bariz 6rnegi New York
Times'in Kuzey Kore'nin fiize programi ve fran'a fiize satip satma-
diklar hakkindaki altmig iki sayfalik yazisma metni igcinden yalniz-
ca iki paragrafi gekip alarak Iran'in Avrupa'y1 vuracak fiizelere sahip
oldugunu ileri siiren bir haber yapmasiydi. Oysa yazigmanin geri ka-
laninda bunun tam tersi iddia ediliyordu.!95

Guardian ise Ukrayna eski bagbakam Yulia Tymosenko hakkin-
daki bir yazismayi tashih etti. Tymosenko'nun servetini Londra'da
sakliyor olabileceginden bahseden bir yazigmaydi bu.!% Gazete ge-
nel olarak Kazakistanli seckinlerin yolsuzluk yaptig1 yolundaki iddi-
alar1 da sansiirledi, tek tek kisi adlan zikredilmedigi halde. Benzer
sekilde Kazakistan'da faaliyet gésteren Italyan enerji sirketi ENI ve
British Gas'in her ikisinin de yolsuzluk yaptig1 iddiasim da sansiirle-
di.!%7 Kisacas1 Guardian zengin bir kisi hakkinda suglamalarin bu-
lundugu biitiin yazigmalar: sansiirledi; tek istisna, bizzat gazetenin o
kisiyle kurumsal bir meselesi oldugu durumlard1.!8 Oregin Bulga-
ristan'daki organize suglarla ilgili bir belgede bir Rus'un ad1 gegiyor-
du. Guardian'm haberinde sanki biitiin belge bu kisi hakkindaymisg
gibi gosterildi, oysa Bulgaristan'daki organize suglarla baglantil or-
ganizasyon ve bireylerden olusan upuzun bir liste i¢inde yalnizca bir
isimdi bu.'9° Der Spiegel ise Merkel'in yaptiklanyla ilgili bir parag-
raf1 sansiirledi, ki 6zel yagama herhangi bir miidahale i¢ermiyordu,
Merkel'le ilgili tamamen siyasal meselelerden bahsediliyordu.!!?
Pek ¢ok 6rnek vermek miimkiin.!"!

ANDY: Bilgi edinme 6zgiirliigii ve bilginin serbest dolasgimindan bi-
zim anladigimiz sey, diinyanin geneliyle kiyasladigimizda, bir baki-
ma fazla radikal bir kavram. Avrupa ile diger iilkeler arasinda bu aci-
dan fazla fark oldugunu sanmiyorum. Demokratik bir catiya sahip
iilkeler var, orada sansiir altyapisini okuyup anlayabilir, hatta buna
kars1 yasal miicadele de verebilirsin, ama bu sansiiriin uygulanmadi-
g1 anlamina gelmez; Suudi Arabistan ve Cin gibi iilkelerde ise bunu
sorgulamaya kalkigmak bile son derece giic.

JULIAN: Benim gérdiigiim kadariyla Bati'da bu ¢ok daha incelikli bi-
cimlerde yapiliyor, gercekte olup bitenlerin iizerini 6rten pek ¢cok do-
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layim ve katman mevcut. Bu katmanlar uygulanmakta olan sansiiriin
inkdrint olanakl kiliyor. Sansiirii bir piramid gibi diisiinebilirsiniz.
Bu piramidin yalnizca tepesi kumun iizerinde kaliyor, ki bu da kasit-
11. Bu tepe kismi aleni — hakaret davalari, gazeteci cinayetleri, aske-
riye tarafindan el konan fotograf makineleri, vesaire, yani ayan-be-
yan sansiir. Fakat bu, sistemin en kiigiik kismini olugturuyor. Tepede
yer almak istemeyen herkes, tepenin hemen altinda, bir sonraki ka-
demede siralamyor; bu kisiler, kendilerini orada bulmamak igin oto-
sansiir uygulayanlar. Onun da altinda, kisilere su veya bu konu hak-
kinda yazmalari i¢in sunulan parasal tegvikler veya himaye iligkileri
yer aliyor. Bir alt kademede ham ekonomi var: Hangi konular hak-
kinda yazmak para getirir? (piramidin {ist tabakalarindan gelen eko-
nomik faktorlere hi¢ girmiyoruz). Yine bir sonraki kademede, sinirh
bir egitim diizeyine sahip okurlarnn 6nyargilan yer aliyor. Bir yandan
yanlis bilgiyle manipiile edilmeye aciklar, diger yandan onlara kar-
masik bir hakikati anlatmaniz miimkiin degil. Son kademede ise bil-
ginin dagitimi yer aliyor. Ornegin, bazi kimselerin su veya bu dilde-
ki bilgiye erisimi dahi yok. Sansiir piramidi boyle. Guardian'in Cab-
legate belgelerine uyguladig: redaksiyon ikinci kademeye tekabiil
ediyor.

Simdi, bdyle bir sansiir mekanizmasim inkar etmek miimkiin,
clinkii ya gozden 1rak bir yerde cereyan ediyordur veya belirli bir id-
diay1 sansiirlemeye doniik bir talimat s6z konusu degildir. Gazeteci-
lerin "Sunun hakkinda higbir sey basma,” veya "Su gergegi yayimla-
ma," diye talimat aldi§1 nadir goriiliir. Daha ziyade, onlar kendilerin-
den ne beklendigini anlarlar, ¢linkii yaranmak veya yakinlagmak is-
tedikleri kimselerin ¢ikarlarinin farkindadirlar. Uslu olursaniz basi-
niz sivazlanir ve miikafatlandirilirsimz. O kadar basit. Su 6rmek ho-
suma gidiyor: Sovyetler Birligi'nde uygulanan aleni sansiir, ki Ba-
tr'da her firsatta yerilmistir —siyah postallt birtakim adamlar gece-
yaris1 gelip gazetecileri evlerinden alir vesaire— giiniimiizde on iki
saat ileriye alinmig durumda. Simdi giipegiindiiz gazetecilerin elin-
den evlerini aliyoruz, iktidarin goziinden diistiikleri ve borglarimi
odeyemez hale geldikleri vakit, gazetecileri evlerinden almak yerine
evlerini ellerinden aliyorlar. Batili toplumlar sansiirii aklamakta iyi-
den iyiye uzmanlasiyorlar; giicliilerin islerini dyle diizenliyorlar ki
sansiir siizgecinden gecebilen siyasal ifadenin gergek giic iliskileri
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tizerinde etkili olmasi hayli giiclesiyor, ¢iinkii her seyin mali temelde
yiiriidiigii bir toplumda bu tiir iligkiler karmasiklik ve gizlilik kat-
manlan arasinda saklaniyor.

ANDY: Jérémie pedo-Nazilerden bahsetmisti.
JACOB: Doniip dolagip pedo-Nazilere geldik iste.
JEREMIE: iki atl1 bir arada.

ANDY: Pedo-Naziler fikri, Almanya, hatta kismen Avrupa'daki sansiir
gerekcelerini iyi 6zetliyor. Almanya, tarihi nedeniyle, internette nef-
ret sdylemine benzer herhangi bir igerik istemiyordu, ve tabii ki, in-
sanlara interneti pedofiller yiiziinden kisitlamaniz gerektigini sOyle-
diginiz vakit her istediginizi yapabilirsiniz. Bu arada, Avrupa Ko-
misyonu'nun veri toplamaya iligkin i¢ yazigmalarindan birinde "Co-
cuk pornosundan daha sik bahsetmeliyiz, boylece halkin destegini
kazaninz," goriisii savunuluyordu.''?

JULIAN: Bunu biraz agabilir misin? Yalnizca tek bir seyi sansiirleye-
cek olsak, mesela yalnizca ¢ocuk pornosunu, bunu sansiirleyebilmek
icin herkesin ne yaptigini gozetlememiz gerekir. Boyle bir altyapi in-
sa etmemiz gerekir. Tek bir geyi sansiirlemek icin kitlesel bir gézet-
leme ve sansiir sistemi inga etmemiz gerekir.

ANDY: Sorun sistemin ayrintilarindan kaynaklaniyor. "Sansiir-once-
si" denen Almanya'daki sistem internette yayimladiginiz her gey igin
sizi bir yasal sorumlunun adini vermeye zorluyor. Dolayisiyla, kaba-
ca, eger yasal sorumlu tayin etmeden bir gey yayimlarsaniz, ister ka-
g1t lizerinde olsun isterse internette, zaten yasayi ihlal etmig oluyor-
sunuz. Boylelikle sorumluluk tayin edilmis oluyor ve birisi ¢ocuk
pornosu veya nefret sdylemini yayarak yasay: ihlal edecek olursa,
"Bunun nerede ikamet ettigini bulup yakalayalim, internete koyduk-
larni da indirelim,"” diyebiliyorsunuz.

JULIAN: Yani, okuru sansiirlemek yerine yayimciyi sansiirliiyoruz.

ANDY: Evet. Her seyin her daim elimizin altinda olmasi gerekmedigi
noktasina ben de katilabilirim, ¢iinkii nefret sdéylemine dair mesele-
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lere baktigimda bazen birilerinin 6zel adresleri falan belirtilmis olu-
yor ki bu da tasvip etmeyecegim seylere yol agabilir.

JULIAN: Ama Andy, burada fazlasiyla Almanya'ya 6zgii bir durum
var. Bunu yapabilmen i¢in, neyin tasvip edilir neyin tasvip edilemez
oldugunu tespit etmen i¢in bir komisyon kurman gerekir, bu komis-
yona atamalar yapmalisin, bu atamalar belli bir prosediire uygun ol-
mal...

ANDY: Evet, bizde biitiin bu sagmaliktan var. Ikinci Diinya Savas: s1-
rasinda Almanya'da yaganan cinayetler — Nazilerin yapti§1 her gey,
el koyduklan biitiin mallar, faturayla belgelenmisti, listelenmisti,
Hepsi kitabina uygun eylemlerdi. Almanlarin mesru goriilemez bi-
¢imde bir siirii insan1 6ldiirdiigiinii sdyleyebilirsiniz, bu dogru, ama
bunu biirokratik bir yolla yaptilar. Oras1 Almanya.

JULIAN: Eger neyin sansiirlenip neyin sansiirlenmeyecegine karar
verecek birisi olacaksa, iki geye ihtiyacin var. Oncelikle, sansiir uy-
gulamast igin teknik mimariyi olugturman gerek. Bunu etkin bigim-
de yapman igin iilke ¢apinda bir sansiir makinesi kurman gerek. Ikin-
ci olarak, sansiir uygulayacak bir komiteye ve biirokrasiye sahip ol-
malisin. Ve bu komite, tanimi geregi gizli olmali, ¢iinkii gizli olma-
d1f1 takdirde hicbir ise yaramayacaktir, dolayisiyla gizli bir adalet
sistemi dogar.

ANDY: Biliyor musun? Almanya'da giizel bir kural vardir.
JACOB: Yalnizca bir tane mi?

ANDY: Bu kural der ki, eger bir kanunun uygulanmasi makul gériin-
miiyorsa onu kaldirmak lazim. Eger bir kanun akla yatkin gelmiyor-
sa, yeldegirmenlerini men etmek falan gibi, o durumda bizler, "Bos-
ver, vazge¢" diyoruz. Bu anlayis, o siralarda yeni gelismekte olan in-
ternetten feyz alarak ortaya gikt1, bilginin serbest dolagimindan —
serbest yani kisitsiz, engelsiz, sansiirsiiz, filtresiz. Serbest bilgi akisi-
na dair bu anlayisimizi diinyaya uygularsak —ki az ¢ok uygulanmsg
durumda— tabii ki hiikiimetlerin bundan etkilendigini goriiriiz; ikti-
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darin uygulanma bi¢imi, sansiiriin uygulanma bigimi —ister yayim
oncesi agsamada olsun ister yayim sonrasinda— bundan etkilendi.
Hepimiz bunun yol a¢tig1 karmasik celiskilerden haberdariz. Karsi-
mizda duran soru, bizim kendi hiikiimet anlayisimizin ya da " hiikii-
met-sonrast” bir organizasyona dair anlayigimizin ne oldugu —Wi-
kiLeaks belki de bu hiikiimet-sonrasi organizasyonlarn ilkidir, veya
ilkler arasindadir— ciinkii hiikiimetlerin gezegen iizerindeki biitiin
sorunlara, mesela ¢evre sorununa verilecek dogru yanit oldugundan
emin degilim.

JULIAN: Zaten artik hiikiimetlerin kendileri de emin degil, neyin hii-
kiimet neyin hiikiimet di§1 oldugunu ayiran ¢izgiden. Bu ayrim bu-
giin muglaklagmis durumda. Hiikiimetler mekénda yer kapliyor, ama
WikiLeaks internet uzaminda bir yer kapliyor. Internet uzami gergek
mekan igerisinde yer aliyor ama kapsanan nesne ile kapsayan uzam
arasindaki karmagik iligki, kapsayan uzamin kapsadig1 seyi kendi
pargasi olarak gérmesini bile zorlastiryor. Iste bu yiizden siber-
uzam diye bir seyden, onun hakikaten bagka bir alan olusundan s6z
edebiliyoruz. Bu onun dolayli, karmagik ve evrensel olugundan kay-
naklaniyor. Bulundugunuz konumda internetten bir dosya okumakla
ayn1 dosyay1 bagka bir yerde veya daha sonra okumak arasinda fark
yok, bu onun evrensel yani. Bu agidan, yani siber-uzamda yer alan ve
elindeki bilgiyi farkli gercek mekanlar arasinda dolasima sokan bir
kurulus olarak biz, belki devlet-sonras1 bir kurulug sayilabiliriz, ciin-
kii cografi denetimden muafiz.

Bu analojiyi ¢ok da genisletmek istemiyorum, ne de olsa ev hap-
sindeyim. Devletlerin zora dayanan giicii apagik bi¢imde biitiin ¢ali-
sanlannmiz iizerinde kimliklerinin bilindigi her yerde etkili oluyor.
Ama basin bizim devletsiz bir medya kurulusu oldugumuzu sdyle-
mekten hoglaniyor ki devletten azade olmanin 6nemi konusunda ga-
yet haklilar. Ben buna her defasinda soyle karsilik veriyorum: "Peki
Newscorp'un ne oldugunu zannediyorsunuz? O da biiyiik bir ¢coku-
luslu sirket." Bununla birlikte Newscorp'un orgiitsel yapisi ¢ekirdek
bilegenlerini tespit etmeyi olanakli kiliyor, zaten Ingiltere'de telefon
dinleme skandali nedeniyle bu yilizden bas1 bu kadar derde girdi, ve
bu yiizden simdi ABD'ye yaranmaya c¢aligiyor. Fakat bir kurulusun
temel varlig1 sahip oldugu bilgi ise, ulusétesi bir kurulus haline gel-



110 SIFREPUNK

mesine engel yoktur, iistelik sifreyazim bunun Sniine gecilmesini
giiclestirir. Bizi mali ablukaya almalan bosuna degildi, bagka ku-
rumsal agilardan baski altina almalar ¢ok daha zordu.!"

JACOB: Eger Utopyac bir noktadan konusacaksak, aslinda biraz da-
ha geriye gitmemiz gerek. Sen bana maruz kaldigim taciz olaylarim
sordun, Bati'da uygulanan sansiirii sordun, ben de daha 6nce Oba-
ma'nin hedefe yonelik adam 6ldiirme programindan bahsettim, ki
yasal oldugunu iddia ediyorlar, ¢iinkii bir siire¢ var ve bunun yasal
stire¢ yerine gectigini soyliiyorlar.

JULIAN: Evet, ama gizli bir siire¢.

JACOB: Bunu John Gilmore'la da iligkilendirebiliriz. John Gilmore'
un ABD'de kimlik beyan etmeden seyahat etme 6zgiirliigii hakkinda
actig1 davalardan birinde yargig aleni bigimde soyle dedi: "Simdi do-
niip bu gizli yasaya tekrar bakacagiz. Yasay1 okuyacagiz ve okudu-
gumuzda yapmaya iznin olan seyi yapmaya iznin olup olmadigin:
gorecegiz.” Nitekim gizli yasay1 okuduklarinda bunu yapmaya izni
oldugunu gordiiler, ¢iinkii gizli yasada yazili olanlar bu konuda bir
kisitlama getirmiyordu. Bu gizli yasanin ne oldugunu ise Gilmore
asla 6grenemedi. Ustelik daha sonra, onun bu davay: kazanmasina
mukabil, ABD Ulagim Giivenligi idaresi ve Vatan Giivenligi Bakan-
L1 politikalarini degistirdiler, ¢linkii gizli yasanin yeterince siki ol-
madig1 bu vesileyle ortaya ¢ikmugtr. !4

JULIAN: Yani daha siki kurallar mi getirdiler?

JACOB: Sonug olarak evet, biirokrasinin mevzuatini genisletmek su-
retiyle. Ancak burada, hedefe yonelik suikast programi, smir giris ¢1-
kiglarinda maruz kalman taciz, internette karstlagtigimiz sansiir, sir-
ketlerin hiikiimet adina veya bir sirket adina uyguladig: sansiir, bun-
larin hepsinin ortak bir noktada bulugtugunun farkina varmak énem-
li. Ve buradan ¢ikan sonug, devletin biitiin bu seylerle karsilastigimiz
her noktada ¢ok fazla giice sahip oldugu. Bunun nedeni, giiciin bu
alanlarda yogunlasmis olusu ve bu giicii suistimal eden kisileri cez-
betmesi. Bunlarin bazilan mesru vakalar olsa da, goriinen o ki, boy-
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le bir merkezilesme olmasayd, otoriterlesme yoniinde béyle bir egi-
lim olmasaydi, diinyanin yararina olurdu.

Bu durum Bati'ya 6zgii degil, ¢iinkii siber-giivenlik eger bir ¢arin
yonetimindeyse, bunun elli yil 6nce bir bagka ulusun ulusal giivenlik
gliclerinin basindaki ¢ardan pek de bir farki yok. Bati'da biz de ayni
tiirden otoriter denetim yapilari inga ediyoruz —ki bunlari istismar
edecek kisiler buralara yonelecektir— sonra da sanki Bati'da her sey
farkli igliyormus gibi yapiyoruz. Oysa Bati'da farkli islemiyor, ¢iin-
kii yonetim otoriterlikten 6zgiirliikgiiliige uzanan bir siireklilik arz
ediyor. Amerikan siyasal partilerini kastetmiyorum. Demek istedi-
gim: Bu skala {izerinde ABD, SSCB'den bir siirii agidan ¢ok uzak,
ama, Kopenhag'in bagrindaki 6zerk Christiania mahallesine kiyasla,
SSCB'ye ¢ok daha yakin.!*> Hele olast bir iitopik diinyadan, mesela
Mars'ta kurulabilecek yepyeni bir koloniden, daha da uzak. Mars'ta
insa edecegimiz boyle bir koloniyi, totaliterlikten ve otoriterlikten
olabildigince uzak tutmaya ¢alisirdik. Ama bdyle bir iitopya gercek-
lestiremeyecegimize gére var olan kusurlarla bag edecegiz.

JEREMIE: Bir kez daha, biitiin bu konular birbiriyle baglantili. Giiciin
tek merkezde toplanmasindan bahsederken yine mimari semadan
bahsediyoruz. Internet sansiiriinden bahsettigimizde insanlarin neye
erigip neye erisemeyecegini belirleyebilmek icin giiciin merkezde
toplanmasindan ve hiikiimet veya 6zel sektor eliyle uygulanan san-
slirlin gayrimesru bir gii¢ olup olmadigindan bahsediyoruz. Elimiz-
de su ornek var: laquadrature.net adli internet sitemiz Ingiltere'de
Orange UK tarafindan birkac hafta siireyle sansiirlendi. Orange'in on
sekiz yas altindakilerin kullanimina izin vermedigi siteler listesine
kondu. Belki sansiire yonelik mevzuat: elegtirirken ¢ocuk pornosu
ifadesini kullanmigtik veya internet tarafsizlifina kars: tutumlarnna
mubhalefet ettifimiz, ve onlari abonelerinin internet kullanimina mii-
dahale etmekten alikoyacak yeni bir yasayr savundugumuz i¢in biz-
den hoslanmiyorlardi.!¢ Kim bilir, Herhaliikarda, burada kullanici-
larin internetteki bilgiye erisim becerisini kisitlamayi bir hizmet ola-
rak sunan bir ticari aktorle kars1 karsiyayiz. Ben burada Orange'a ve-
ya Cin Hiikiimeti'ne veya bir bagkasina atfettigimiz giicten 6te, ¢ok
ciddi bir tehlike goriiyorum.
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JACOB: Bir noktaya agiklik getirelim — Ingiltere'de 6zel sektor dedi-
ginde bu kisilerin her hattin, her fiber baglantinin vb. sahibi oldugu-
nu mu kastediyorsun, yoksa kullandiklari kaynaklarin bazilar1 dev-
lete mi ait? Hava dalgalarimin lisanst neye dayaniyor? Devletin hig-
bir pay1 yok mu? Kullanim harct yok mu?

JEREMIE: Lisans var. Gerek hiikiimet gerekse sirketler internetin mi-
marisini tek bir evrensel sebekeden kiigiik alt-sebekeler bi¢iminde
bir pargalanmaya dogru degistiriyorlar. Ama en bastan beri tartigtik-
larimizin hepsi kiiresel konular, ister finans sistemindeki ¢arpikiiklar
olsun, ister yolsuzluk, jeopolitik, enerji veya ¢evre. Bunlarin hepsi
insanhgin bugiin yiiz yiize oldugu kiiresel sorunlar, ve elimizde hala
daha iyi iletigim kurmamiza, daha fazla bilgi paylagimina, siyasal ve
demokratik siireglere daha fazla katilima olanak veren kiiresel bir
arag var. Bana 6yle geliyor ki, kiiresel 6lgekte evrensel bir internet
servisi bu kiiresel meseleleri ele almak i¢in sahip oldugumuz yegane
arag, ve bu yiizden de internetin 6zgiirliigii i¢in verdigimiz bu miica-
dele, birgok bagka seyin merkezinde yer aliyor ve burada bulunan
herkesin bu alanda sorumiulugu var.

ANDY: Internetin serbest bilgi akigina olanak veren evrensel bir sebe-
ke olarak anlagilmasim saglamamiz gerektifine tiimiiyle katiliyo-
rum; bunu ¢ok agik bigimde tarif etmemiz, dahasi, internet hizmeti
sundugunu iddia eden ama aslinda bambaska bir sey yapan bu sirket-
leri ve servis sunuculari ifsa etmemiz de gerekiyor. Ama bana kalirsa
bu filtreleme denen geyin gerisinde yatan kilit soruya heniiz yanit
vermedik. Yanitlamamiz gerektigini diigiindiigiim sorulara bir érnek
vereyim. On yil kadar 6nce Siemens'in akilh filtreleme adiyla piya-
saya siirdiigii programi protesto ediyorduk. Siemens Almanya'daki
en biiyiik telekomiinikasyon sirketlerinden biri olmamin yan sira is-
tihbarat yazilimlari da iiretir, Nitekim bahsettigim filtreleme sistemi-
ni sirketlere sattilar, boylece o sirketlerde ¢alisanlarin sendika sayfa-
larina girmesini, sahip olduklar1 haklar1 6grenmesini dnlediler. Ama
aym zamanda Kaos Bilgisayar Kuliibii'niin sitesini de engellediler ve
bu da bizi kizdirdi. Sayfamizi "sug unsuru barindiran igerik" gibi bir
ifadeyle etiketlediler, biz de buna kars1 dava agtik. Sonra bir sergi si-
rasinda biiyiik bir protesto gisterisi diizenlemeye karar verdik, Sie-
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mens'in standlarinin etrafini gepecevre sarip giren ¢ikan kisileri filt-
relemeye bagladik. Isin komik yanu, internet iizerinden miimkiin ol-
dugunca cok kisiyi toplamak i¢in bunu sayfamizdan ilan etmistik,
ama Siemens standindaki yetkililerin olup biten hakkinda zerre ka-
dar fikri yoktu ¢iinkii kendileri de aymi filtre programini kullaniyor-
lard1 ve boylece burunlarinin ucunda duran duyuruyu géremediler.

JULIAN: Pentagon bir filtreleme sistemi olusturdu, buna gore Penta-
gon'a génderilen ve icinde Wikileaks sozciigii gecen biitiin e-posta-
lar filtrelenecekti. Bradley Manning'in davasi sirasinda davaci, da-
vay1 yiiriitebilmek i¢in, tabii, askeriye disindan kisilere "WikiLeaks"
hakkinda postalar gonderiyordu, ama gelen yanitlar bir tiirlii gore-
miyorlardi, mesajlarin iginde "WikiLeaks" gectigi i¢in.!'” Boyle de-
vam ederse ulusal giivenlik devleti kendi kendisinin bagim yiyebilir.

ANDY: Bu da bizi asil temel soruya geri getiriyor: olumsuz etki yara-
tan bilgi diye bir sey var m1? Yani toplumun bakig agisindan sanstir-
lii bir interneti toplum i¢in daha iyi oldugu i¢in istiyor muyuz? Kaldi
ki ¢cocuk pornosundan bahsediyor olsak bile, sdyle bir iddia 6ne sii-
riilebilir: "Dur bir dakika, bu ¢ocuk pornosu bir soruna dikkat ¢eki-
yor, ki o da ¢ocuk istismari, bu sorunu ¢ézmek istiyorsak énce onu
tamimaliyiz.”

JACOB: Yani suga dair delil sunuyor.
JULIAN: Hayir aslinda bir lobi olugsmasini saglhiyor.

ANDY: Bu en radikal yaklagim olurdu, ama Nazi'ler falan gibi seyler-
den bahsedecek dahi olsak neden bahsettigimizi tarif edebilmemiz
gerek. Bir ailesi olanlar kendilerine soracaklar: "Peki ama muzir sey-
leri filtrelemek toplumun yararina degil mi, boylelikle iyi seyleri ko-
ruyabiliriz; yoksa bu, sorunlar fark etme ve ele alma, onlara ¢6ziim
bulma becerimizi kisithyor mu?"

JEREMIE: Bana kalirsa ¢6ziim daima sansiir diginda bir yerde. Cocuk
pornosundan s6z ederken aslinda "porno" sozciigiinii dahi kullanma-
mal1y1z — ¢ocuk istismari igeren sug sahnelerinin temsili bu. Yapila-
cak seylerden biri sunuculan sistem digi birakmak, bu icerigi kimle-
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rin yiikledigini tespit etmek, ve boylelikle bunu iireten, yani ¢ocukla-
1 istismar eden kisileri tespit etmek. Ve bir gebekeye rastlamaniz du-
rumunda, ticari bir sebeke vb., gidip bu kisileri tutuklamak. Oysa bir
yasa kabul edildiginde —ki Fransa'da bdyle bir yasa var ve Igisleri
Bakanligi'na bagli bir idari merci hangi internet sitelerinin engelle-
necegine karar veriyor— teftis mercilerinin gidip bu isleri yapan ki-
sileri bulmasini saglayacak mekanizmayi ortadan kaldinyoruz. "K6-
tii videolara erigimi engelledik,"” diyerek sadece i¢imizi rahatlatiyo-
ruz, sorunu inceleyen birinin gozlerini elimizle kapatmakla sorunu
¢6zmiis oldugumuzu saniyoruz. Sirf bu perspektiften bile sorunun
bu sekilde tarif edilmesi bana kalirsa yeterli — madem ki bu goriin-
tiilerin internetten kaldinilmasi gerektigi konusunda hepimiz hemfi-
kiriz.

JACOB: Kusura bakmayin ama ben burada kivraniyorum. ileri siirdii-
giin goriisi isitmek hayal kirikligina ugratti. Midem bulandi, az 6nce
dedigin sey, "Iktidar konumumu kullanarak insanlar iizerinde otori-
temi kullanmak istiyorum, tarihi silmek istiyorum"” demek. Belki
ben burada biraz asin diisiiniiyor olabilirim —eminim pek ¢ok bagka
yerde de oldugu gibi— ama ben burada sizden ayrliyorum. Tarihi
silmenin neden olacag1 ihanete bir 6rnek bu tam da. Internet sayesin-
de toplumda ¢ocuk istismarinin salgin hale geldigini 6grendik. Co-
cuk pornosu —sanirim ¢ocuk sOmiiriisii demek daha iyi olacak—
meselesi sayesinde bundan haberdar olduk, bunun kanitlarini gor-
diik. Bunu ortbas etmek, silmek, bana kalirsa bir ikiyiizliiliik, ¢linki
aslinda buradan yola ¢ikarak toplumun biitiinii hakkinda pek ¢ok sey
Ogrenebilirsin. Mesela sunu 6grenebilirsin —ki bu climlemi bitirdik-
ten sonra bir siyasal kariyere sahip olma sansimi herhalde yitirece-
gim, ama acgik olmak gerekirse— 6rnegin bunu kimin Urettigini ve
burada kurbanlarin kim oldugunu 6grenebilirsin. Insanlarin sorunu
gozardi etmesi imkansiz hale gelir. Buna yol agan nedenleri aragtir-
maya baglaman ka¢inilmaz hale gelir, boylece ¢ocuklar sémiirenle-
re ulagirsin. Isin dogrusu burada, kisilerin yiizlerinden taninmasinda
ve goriintiilere-~iligkin iist-verilerin degerlendirilmesinde bir kisim
gozetleme teknolojisi ise yarayabilir. Bunu silmek, kimi seyler sili-
nirken kimi seylerin saklandig1 bir diinya kurmak, sansiir ve polis
denetimi i¢in idari merciler olugturmak — bunlar kaygan zeminler,
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gordiigiimiiz iizere telifi hedef alabiliyor, bagka pek ¢ok sisteme yo-
nelik kullanilabiliyor.

Sirf bunun pesine diismek onurlu bir dava oldugu i¢in kolay yolu
se¢memeliyiz, aslinda belki de sugu ¢ozmeli, kurbanlara yardim et-
meye ¢alismaliyiz, her ne kadar bu yardimin bir bedeli olsa da. Belki
sorunu goézardi etmek yerine, toplumun biitiiniinde boyle biiyiik bir
sorun oldugu ve bunun internette belli bir bigimde kendini gosterdi-
gi gercegiyle yiizlesmeliyiz.

Bu suna benziyor, Polaroid sirketi Swinger fotograf makinelerini
(hani su fotografi aninda ¢ikaran makineleri) liretti§i zaman insanlar
bunlar1 da suistimal etmisti. Ama bir araci ortadan kaldirmak ¢6ziim
degil. Coziim bu aracin belgeledigi suglarin delillerini bulup, sugu
takibe almak i¢in kullanmakta. Bu araci zayiflatmak veya toplumun
genelini bu mesele iizerinden sakatlamakta degil. $imdi burada ¢o-
cuk pornocuiarindan konusuyoruz, peki ya polisten konusuyor ol-
saydik? Pek cok iilkede polis insanlari sistematik olarak istismar edi-
yor. Belki de internetteki istismarci polislerin sayisi internetteki ¢o-
cuk pornocusundan daha fazladir.

JULIAN: Daha fazla oldugu neredeyse kesin.

JACOB: Diinyada "n" tane polis oldugunu ve bunlarin "x" adedinin
etik ihlaller yaptigin1 biliyoruz, gogu da zora dayali ihlaller. Omegin
yalnizca Wall Street'i Isgal Et hareketine baksak bile bunu gorebili-
riz. Baz1 polisler kotii diye interneti sansiirliiyor muyuz? Polisin ver-
digi emniyet alanindaki yararli hizmetlerini bu yiizden tirpanlayalim
mi1?

JULIAN: Tabii bir de magdurun yeniden magdur edilmesi sorunu var,
istismara ugrayan ¢cocugun kendisi veya tanidiklan daha ileride, ye-
tigkinlik doneminde bu istismar goriintiileriyle tekrar karsilasabilir.

JACOB: Bu polisler internete girdigi siirece ben tekrar magdur oluyo-
rum.

JULIAN: Polis seni doverken ¢ekilmis bir goriintiiye tekrar rastlama-
nin seni bir kez daha magdur ettigini sdyleyebilirsin. Bana kalirsa
gercek olaylarnn tarihsel biitiinliiiiniin korunmast daha 6nemli. Tek-
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rar magduriyetin yagandig1 dogru, ancak yine de tarihin parcalarim
silme yetisine sahip bir sansiir rejimini kurdugumuzda sorunu ele al-
ma sansini da yitiriyoruz, ¢linkii sorunun ne oldugunu dahi géremi-
yoruz. 1990'1arda Avustralya'da pedofili vakalarini takip eden bir grup
polise internet konusunda danigmanlik yapmigtim, adi Victorian Co-
cuk SOmiiriisii Birimi'ydi. Orada gorevli polisler filtreleme sistemle-
rinden memnun degillerdi, ¢iinkii insanlar internette cocuk pornosu
oldugunu goremedikleri zaman bir baski grubunun olugmas: miim-
kiin olmuyor ve polisler de ¢ocuk istismariyla miicadele fonundan
mahrum oluyorlardi.

JEREMIE: Uzerinde hemfikir oldugumuz nokta —ki bana kalirsa en
onemli nokta da bu— nihayetinde asil 6nemli olan ey, icerik iireten,
cocuk istismar1 veya benzeri bir igerigi iireten kisilerin bireysel so-
rumlulugu, polisin de bunun iizerinde ¢alismas1 gerekiyor.

JACOB: Bunda hemfikir degiliz. Benim séyledigim bu degildi.

JULIAN: Hayir, Jérémie icerik iiretiminden bahsediyor, yayimlamak-
tan degil, ikisi arasinda fark var.

JACOB: Aslinda temel sorun igerigin iiretimi degil. Kiiciik bir agikla-
ma getireyim: Mesela sen bir ¢ocugu istismar etsen ve Andy de bu-
nun kanit1 olan bir resim ¢ekse, bana gore burada cezalandirilmasi
gereken kisi Andy degil.

JEREMIE: Hayrr, istismari yapan kisiler tabii ki. Biliyorsun igte, yar-
dim ve yataklik.

ANDY: Ama bazi kigiler goriintiileri gekebilmek ic¢in gcocugu istismar
ediyor, 6yle degil mi?

JACOB: Evet, tabii.
'

ANDY: Isin ayn1 zamanda ekonomik bir boyutu da oldugu séylenebi-
lir.
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JACOB: Buna tiimtiyle katiliyorum. Ben burada bir ayrim yapiyorum,
yani eger igerigin kendisi tarihsel bir kayit ve bir sug delili ise, cok
ciddi bir sugun delili, ve tekrar magduriyet durumunu da daima akil-
da tutmamiz gerekiyorsa, yine de asil sorun ilk magduriyettir, buna
iligkin bir goriintii olsun veya olmasin.

JEREMIE: Elbette, benim demek istedigim de bu.

JACOB: Goriintii olup olmamasinin konuyla pek az ilgisi var. Eger
gorlintii varsa, gdziinii hedeften ayirmamalisin, asil amag verilen za-
rar, istismar1 durdurmaktir. Bunun biiyiik kismi elde kanit olmast,
ve dogru araglara sahip kisilerin bu suglarin pesine diismek icin ge-
rekli motivasyona sahip olmalari1. Bana kalirsa bu, son derece 6nem-
li, oysa bu gbzden kagirihiyor, ¢linkii boyle bir sey yokmus gibi yap-
mak, bu goriintiileri engelleyip sanki boylelikle sorun da hallolmus
gibi yapmak insanlarin kolayina geliyor. Oysa bu sorunu ¢6zmiiyor.

ANDY: Maalesef simdi pek ¢ok kisi kolay ¢6ziime arka ¢ikacak, ne de
olsa toplumda gercekte neler olup bittigine bakmak insanin rahatini
kacirir. Bana kalirsa burada siyasal bir sorunu ele alma sans1 var,
¢linkii yapmaya ¢alistifimiz sey sorunu gézardi eden veya goriinmez
kilan bir siyaset liretmek degil. Buna bir anlamda siber-politika de-
nebilir, ancak bu ayni zamanda bir toplumun sorunlari nasil ele aldi-
g1na dair bir mesele ve ben herhangi bir bilginin kendi i¢inde zarark
oldugundan ¢ok slipheliyim. Burada filtreleme isin i¢ine giriyor el-
bette, isin dogrusu internette mevcut olan biitiin goriintiileri gérmeyi
sahsen istemem. Bazilarini hakikaten tiksinti verici ve zihin bulandi-
ric1 buluyorum, ama sokakta rastladiginiz kurmaca, ¢irkin goriintii-
ler oynatan video diikkénlar igin de ayni durum gegerli. Oyleyse so-
run, gordiigiim, anlamlandirmaya ¢aligtigim, okudugum seylerle bag
edebilme yetisine sahip olup olmadigim. Iste burada filtreleme igin
i¢ine giriyor. Kaos Bilgisayar Kuliibii'niin kurucusu Wau Holand'm
komik bir s6zii vard1: "Filtreleme son kullanicida gergeklesmeli, hat-
ta son kullanicinin son cihazinda."!8

JULIAN: Yani filtreleme bilgiyi alan kisilerce uygulanmali.

ANDY: Burada uygulanmali. Burada! [Kafasini isaret ediyor]
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JULIAN: Yani beyinde.

ANDY: Son kullanicinin son cihazi, iki kulaginin arasinda duran sey-
dir. Filtreleme orada yapilmali, insanlar adina hiikiimet tarafindan
degil. Eger kisilerin gérmek istemedikleri seyler varsa, gbrmek zo-
runda degiller, kaldi ki bugiin zaten pek ¢ok seyi filtrelemek gibi bir
zaruretle karsi karsiyayiz.
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JULIAN: Andy, ben kisa bir siire 6nce Tunus Cumhurbaskan: ile go-
riismemde diktator Bin Ali yonetiminden devralinan istihbarat kayit-
larinin —ki Stasi argivlerinin Tunus'taki muadilleri oluyor— akibe-
tini sordum. Yanat olarak, arsivlerin ¢ok ilging¢ oldugunu, ancak istih-
barat orgiitlerinin ciddi bir sorun yarattigini, tehlike arz ettiklerini,
bu nedenle kendisinin bunlar tek tek ortadan kaldirmasinin zorunlu
oldugunu soyledi. Arsivlere gelince, Tunus toplumunun birlik ve bii-
tiinliigii agisindan bunlarmn gizli kalmasi gerektigi, aksi takdirde kar-
silikli suglamalara yol acacag: kanisindaydi. Dogu Almanya'da Sta-
si'nin ¢okiisii sirasinda sen heniiz yeni yetigen bir genctin. Stasi ar-
sivlerinden biraz bahsedebilir misin, gizli arsivlerin agilmasi hak-
kinda ne diisiiniiyorsun?

ANDY: Almanya, diinya tizerinde var olan istihbarat teskilatlar ara-
sinda belki de en iyi belgelenmis olan1 veya en iyilerden bir tanesi.
Dogu Almanya Staatsicherheit'indan devralinan biitiin belgeler, bii-
tiin el kitapg¢iklari, islem evraklari, egitim belgeleri, kurum i¢i etiitler
— hemen hepsi bugiin kamuya a¢ik. Hemen hepsi diyorum, ¢iinkii
tiimiine erismek kolay degil, ama pek ¢oguna erisim var. Hiiklimet
kayitlardan sorumlu bir birim olugturdu, bdylece Alman vatandaglar
da kendileri hakkinda tutulan Stasi dosyalarini1 gérme hakki elde etti.

JULIAN: Alman hiikiimeti BstU (Bundesbeauftragte fiir die Stasi-Un-
terlagen) birimini olugturdu, su biiyiik Stasi arsivi dosya dagitimcisi.

ANDY: Evet, boylece gazeteciler bu malzemeyi incelemek i¢in arag-
tirma bagvurusu yapabiliyorlar, bilgi edinme hakki istegine benzete-
bilirsin bunu. Cok sayida kitap var, ayrica Stasi'nin birtakim seyleri
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nasil yiiriittiigiine iligkin stratejik davramigsal 6grenme hakkinda ki-
lavuz kitaplar mevcut. Bana kalirsa buradan ¢ikarilacak ¢ok ders var.
Tunuslular'dan, onceki istihbarat teskilatimin tuttugu biitiin kisisel
kayitlar1 yayimlamalarini beklemenin biraz agir bir beklenti oldugu-
nu anlayabilirim, ¢iinkii cumhurbagkaninin —su anki cumhurbagka-
ninin— kendisine ve miittefiklerine dair kayitlar hakkinda bir karar
vermesi gerekecek. Bu istihbarat teskilatiari 6zel yasama saygi gos-
termezler, dolayisiyla cinsel hayatiniz, telefon goriismeleriniz, para
transferleriniz, yaptigimz her seye iligkin kigisel kayitlar giindeme
gelecek, ki insan bunlarin ortaya dokiilmesini istemeyebilir.

JULIAN: Misir'da ulusal devlet emniyet birimi Amn El Dawla'yla ilgi-
li gelismeleri takip ettin mi? Amn El Dawla yetkilileri arsivi yakma-
ya, yok etmeye, ¢opliie gondermeye caligtif1 sirada binlerce kisi
iceriye girerek arsivi yagmaladi, ve bir siirli malzeme digan ¢ikarldi
ve dort bir yana dagildi. Yerel piyasada bir belgeyi 2 dolara satin alip
bilgisayara yiikleyebiliyordun. Bu olaylar Misir toplumunun yikimi-
na neden olmada.

ANDY: Hayir, demek istedigim yalnizca, insanlarin kisisel dosyalari-
nin yayimlanmasini istememelerini bir par¢a anliyorum. Hakkimda
kirk yil boyunca istihbarat toplanan bir iilkede yasiyor olsaydim ve
birileri her helaya gittigimde kaydediyor olsaydi, diye s6yliiyorum.

JULIAN: Ama bir maliyet-fayda analizi var, degil mi? Bana kalirsa,
can ¢tkar huy ¢ikmaz.”

ANDY: Oyle, ama hacker ahlaki, kamuyu ilgilendiren bilgiyi kullanip
sahsi bilgi veya verileri muhafaza etmeyi 6ngoriir. Eger 6zel hayatin
mahremiyetini savunuyorsak —ki savunmak i¢in saglam gerekgele-
rimiz var— burada kayip ve kazang¢ arasinda bir denge oldugunu

* Julian Asange'in kullandig1 deyim, harfiyen "Bir kez fareysen daima faresin" di-
ye cevrilebilir. Tiirkce ceviride "fare"yi ister istemez kaybediyoruz. Gelgelelim
fareler ve onlarin*slik"lari, "sark1"lar1 yahut "mirildanma“lan, Franz Kafka'min
iinlii dykiisiinden Sili'li darbe sonrasi1 dénem yazar1 Roberto Bolafio'nun Kafka'
ya yaptigi nazireye (E! policia de las ratas) ve nihayet bu kitabin son béliimiine
dek izini siirebilecegimiz bir dizi "ispiyon”, "kirmiz1 kart diidiigii" yahut "iktida-
ra hakikati soyleme" imas: tagtyor. —¢.n.
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soylemekle yetinemeyiz diye diigiiniiyorum. Ayrim yapabiliriz. Her
seyi kamuoyunun gozii 6niine sermek zorunda degiliz.

JACOB: Ama bu asimetrik gizlilikten faydalananlar var. Bir adim ge-
ri ¢ekilip bakalim, Bir yamlgidan hareket ediyorsun, o da su: verile-
re erigim kisitlandiginda mahremiyetin korundugu sanis1. Oysa ger-
cekte boyle olmuyor. Omegin benim iilkemde oldugu gibi bir mil-
yon kisi giivenlik personeli sifatiyla kisiye ozel verilere erisim hak-
kina sahipse...

JULIAN: 4,3 milyon kisi.

JACOB: Bu bilgilerin gizliliginin korundugunu nasil séyleyebilirsin?
Sorun, bu bilginin herkesten yiizde 100 gizli tutulmamasi.

JULIAN: Yani, gii¢siizlerden gizlenen sirra muktedirler muvaffak.

ANDY: Evet, haklisiniz. Ama arsivin tamamini agmaya kalktigimizda
da...

JULIAN: Bazi Avrupa iilkelerinde bu yapildi.

ANDY: Yo, biitiin kayitlarin agildig tek bir iilke bile yok bildigim ka-
darnyla.

JULIAN: Almanya'da oldugundan daha biiyiik oranda, mesela Polon-
ya'da kayitlar agild1.

ANDY: Olabilir. Aslinda olan sey suydu: Almanya'nin gergeklestirdi-
gi bu anlagmanin kétii tarafi, Stasi kayitlarinin yam sira, "Yeni Al-
manya" denen ve gimdi birlige katilmis olan eski Dogu kesiminin bir
boliimiinii de Stasi'nin idaresinde Dogu Almanya Devlet Giivenlik
biriminden yetkililere verdiler. Kayitlarin saklandigi binanin temiz-
ligi i¢in agilan ihaleyi kazanan sirket hakkinda soyle ilging bir dykii
vardi. Bu sirketin ihaleyi kazanmasinin tek nedeni, ayn1 servis igin
teklif veren girketler arasinda en diigiik fiyat: veren girket olmasiydi.
Aradan alt1 y1l gegtikten sonra kayitlari saklayan tegkilat, kayitlarini
silme ihalesini alan girketin eski Dogu Alman istihbarati tarafindan
kurulmus bir girket oldugunun farkina vardi.
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JEREMIE: WikiLeaks'te bunun hakkinda bir rapor vardi, okumugtum.
Harikaydi.!®

ANDY: Wikileaks tam bununla ilgili bir rapor yayumladi. O agidan
haklisimz, yani bu kayatlar bir kez olusturulduktan ve kotii niyetli ki-
silerin eline gegtikten sonra mahremiyetten bahsetmek giic.

JULIAN: Fakat daha genel bir agidan da bakabiliriz. internet, kamu-
oyunun kullanimina agik bilgi miktarinda patlama yaratti — olaga-
niistii bir sey bu. Olaganiistii bir egitim iglevi var. Diger taraftan in-
sanlar WikiLeaks'ten bahsederken, "Bak, hiikiimet hakkindaki biitiin
o gizli bilgiler artik aleni, hiikiimet hicbir seyi gizleyemez," diyorlar.
Oysa bu tamamen sagma. WikiLeaks olsa olsa bir gélgenin golgesi.
Isin asli, bir milyon sézciikten fazla hacimde bilgi ele gecirip bunu
kamuoyuna sunduysak, bu, oralarda bir yerde gizli materyallerde
goriilen olaganiistii artigin bir sonucu. Bugiin muktedir gruplar 6yle-
sine devasa miktarlarda gizli bilgiye sahip ki, kamuoyunun erigebi-
lecegi malzeme miktar1 bunun yaninda ciice kaliyor. WikiLeaks'in
faaliyetleri ise, 6zel sahislarin elinde bulunan bu malzemenin yiizde
biri bile degil. Bir yanda diinya iizerindeki biitiin kredi kart1 aligve-
riglerinden haberdar olan muktedirler, diger yandaysa siradan Kigile-
rin Google lizerinden diinya ¢apindaki bloglan ve bagkalan tarafin-
dan yazilmig yorumlari arama becerisi, bu ikisini yan yana koydu-
gunda aradaki denge hakkinda ne diigiiniiyorsunuz?

ANDY: Biitiin bu kayitanin agiklanmasinin yararh olacagini sdyleye-
biliriz, ¢iinkii bdylelikle kisiler kredi kartlarin1 kullandiklarinda bir
yerde iz biraktiklarini fark edecekler. Bazi kimseler, bu durumu ken-
dilerine agiklamaya kalktigimizda anlagilmas giig, fazla soyut bula-
bilirler. Oysa kendilerine ait kayitlar kendi gozleriyle gordiikleri an
anlayacaklar.

JULIAN: Ornegin kendi Facebook kaydin sana gonderilecek olsa,
icinde sana dair 800 MB'lik bilgi var.

ANDY: Dogu blogunun ¢6kmesinin ardindan Alman sansélyesi Hel-
mut Kohl Almanya'y1 birlestirmek istedi ve Amerikalilar 2+4 gériis-
meleri sirasinda bir gart ileri siirdiiler. Alman telekomiinikasyon hiz-
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metlerini kendi kontrollerinde, kendi g6zetimlerinde tutmaya devam
etmek istediklerini s6ylediler. Kohl de bunun bir 6nemi olmadigim
zannetti, ¢linkii telekomiinikasyonun goézetim altina alinmasinin ne
demek oldugunu bilmiyordu. Onun ekibinden biriyle tamismistim, bu
durumdan cidden rahatsiz olduklarni s¢yliiyorlardi. Nihayet Kohl'
iin telefon konugmalarindan Stasi tarafindan kaydedilmis 8000 say-
falik bir dokiimii iki el arabasiyla Kohl'lin ofisine gétiiriip teslim etti-
ler. Bunu goriince Kohl, "Durun bir dakika, neler oluyor?” dedi. On-
lar da "Ha, o mu, son on yillik telefon konusmalariniz, arkadaslari-
nizla, karimzla, sekreterinizle olanlar dahil," diye yamt verdiler. Boy-
lelikle haberlesmenin gozetim altina alinmasinin ne demek oldugunu
gostermis oldular. Istihbarattan gelen kayitlar, istihbaratin ne menem
iglerle meggul oldugunu siradan insanlarin gérmesini saghyor. Bu
acidan, topyekiin geffafligs savunmak miimkiin. Su an bunu oylaya-
cak olsaydik red oyu verecegimden ben de emin degilim.

JULIAN: Bunu daha fazla uzatmak istemiyorum, ama elbette bazi du-
rumlarda, 6rnegin mafya hakkinda bir sorugturma yiiriitiirken, sorus-
turma siiresi boyunca belgeleri gizli tutmaniz gerekir. Bunun mesru
goriilebilecegi durumlar var. Bir politika olarak mesru oldugunu
sOylemiyorum, siyasal olarak kaginilmaz oldugunu sodyliiyorum. Si-
yasal agidan bazen Oylesine ikna edici talepler gelebilir ki —Orne-
gin, bu adamlar daha 6nce cinayet igledi, simdi de yine bir cinayet
plan1 yapiyorlar, gibi— siz gozetlemeye kars1 dahi olsaniz bu uygu-
lanacaktir. Oradaki siyasal miicadeleyi kazanmaniz miimkiin degil.
Ama bu tiirden taktik gézetlemenin iyi tarafi, kismen denetim altin-
da uygulanmasi ve zarann en az sayida kisiyle siirl tutulabilmesi.
Taktik gozetleme istihbarat amagh degil de yasa geregi uygulandigi
zaman ¢ogunlukla kanit toplamaya hizmet eder. Toplanan kanit da
mahkemeye sunulur, dolayisiyla kamuya agik hale gelir. Boylece
olup bitenler lizerinde, en azindan kimi durumlarda, bir miktar dene-
tim gans1 vardir. Bilginin nasil toplandig1 ve neden gegerli oldugunu
varsaymamiz gerektigi hakkinda tanik kiirsiisiindekileri sorgulaya-
bilirsiniz. Gozkulak olabilirsiniz. Oysa stratejik gézetlemenin dene-
timi hepten imkénsizdir. Tanimi geregi, herkesi gozetlemek anlami-
na gelir. Cikig noktas: herkesi gézetlemek olan bir sistemde hangi
yasal ¢cergeveyi uygulayabilirsiniz?
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JEREMIE: Bu topyekn ifsa tartismasi bana LuizSec grubunu hatirla-
tryor. Bu kisiler Sony'nin elinde tuttugu 70 milyon kaydi yayimladi-
lar; Sony'ye ait kullanici bilgilerinin tamamim, biitiin adresleri, e-
postalari, sifreleri gorebiliyordunuz. Hatta bu 70 milyon kullanicinin
kredi kart1 bilgileri de vardi galiba. Temel haklari savunan biri olarak
ben o strada, "Vay canina, burada yanlis bir seyler var, sirf iddian ka-
nitlamak veya eglenmek icin elalemin kisisel bilgilerini ifsa etmeye
hakkin yok," diye diiglinmiigtiim. Bir siirii kiginin e-posta adresini
kayitlarda gérmekten miithis rahatsiz olmustum. Bu kisiler bir an-
lamda bilgisayar giivenligiyle dalga geciyorlar, Sony gibi meshur ve
giiglii bir sirketin bile miisterilerinin bilgilerini gizli tutmay: becere-
medigini ispat ediyorlardi. Giiya 70 milyon kisi arama motorunda
kendi e-posta adreslerini arayip bulacak ve akillan basma gelip,
"Vay canina, bu bilgileri Sony'ye ne diye verdim sanki? Meger insan
bilgilerini bir sirkete verdiginde neler olabiliyormus,” diyeceklerdi.

JACOB: Iste 0 zaman da elgiye zeval gelir.



OPERA BINASINDA CIRIT ATAN FARELER*

JULIAN: Ne kadar karamsar senaryo varsa hepsini irdeledik, simdi ar-
tik muhtemel bir Utopyaci senaryoya bakmay1 éneriyorum. Internet
gencliginin radikallesmesine tanik oluyoruz, iistelik internet gencli-
gi artik neredeyse gencligin cogunlugunu olusturmaya yaklasti. Di-
ger taraftan, anonim ve 6zgiir yayimncilik, sansiirden muaf olma iize-
rine umutsuz girigimlere tanik oluyoruz — devlet ve ticari aktorlerin
elbirligi ettigi genig bir cephe buna kars1 savag veriyor. Ama biz en
olumlu ihtimalin gergeklestigini varsayalim. Orada ne gibi bir man-
zara gorebiliyoruz?

JACOB: Bana kalirsa ihtiyacimiz olan sey, tek tek her kisinin 6zgiirce
okuma ve 6zgiirce konusma hakkina sahip olmasi, yani Bill Hicks'in
sOziinii biraz uyarlayarak soylersem, tek bir insan1 bile digarida bi-
rakmaksizin, hi¢bir istisna olmaksizin.!?° O bunu egitim, giyinme ve
barinma hakkina dair sGylemisti, ama isin 6zii hakikaten bu: herkes
okuma hakkina sahip, herkes 6zgiirce konugma hakkina sahip. Ve
buradan hareketle kimlik beyan etmeden fikir beyan etme hakki,
ticiincii kisilerin miidahalesine ugramadan ticari islemler gercekles-
tirebilme hakki, dzgiirce seyahat etme hakki, sistemlerde adiniza
kaydedilmis olan bilgiyi 6zgiirce tekzip etme hakki. Karar vericile-
rin rol oynadigi her tiir sistemde geffaflik talep edebilme ve yetkilile-
ri sorumlu tutabilme.

ANDY: Ben de sunu ekleyebilirim; bilgi islem sistemlerindeki artig ve
bunun sebeke boyutu, ayrica Tor, sifreyazim gibi araglar sayesinde
bilgiyi kisitlama sansi gitgide azaltyor, oysa hiikiimetlerin ¢ikarlar
bilginin kisitlanmasini gerektiriyor ve bu celigkinin farkindalar. Gii-
niimiizde gizli kapakli hareket etmenin ancak kisa bir siireligine

* Fareler hakkinda s. 120'deki nota bakiniz. —¢.n.
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miimkiin oldugunu, er ya da ge¢ yapilanlarin agiga ¢ikacagin bili-
yorlar, ki bu sevindirici bir gelisme. Bu onlarin davranig bigimini de-
gistiriyor. Yapilanlardan sorumlu tutulacaklarinin farkina vanyorlar
ciinkii. Yine bu sayede, kurumsal igleyisin i¢inde muhbirlik meka-
nizmasina yer ayriimasini sart kosuyorlar. Ornegin Sarbanes-Oxley
Yasasi, ABD borsasinda sicil kaydi bulunan biitiin sirketlerin kendi
biinyelerinde bir muhbirlik altyapisi olusturmasini zoruntu hale geti-
riyor, boylelikle amirlerinin sug tegkil eden veya istismar iceren dav-
raniglarin bildirmek isteyen caliganlar, haklarinda beyanda bulun-
duklari kigilerin dogrudan miidahalesine maruz kalmadan ifade ve-
rebiliyorlar.'2! Kisacasi bu olumlu bir gelisme, uzun vadede daha
bagka siirdiiriilebilir siirecleri de beraberinde getirecektir.

JEREMIE: Jake'in az 6nce dedigine ek olarak, 6zgiir, acik ve evrensel
bir internetin kiiresel sorunlari ele almak icin elimizdeki belki de en
Onemli ara¢ oldugunu, onu korumanin bizim kusagin iizerine diigen
belki de en 6nemli gérevlerden biri oldugunu, ve bir yerde birisi —
bu ister hiikiimet olsun ister bir sirket— kimi insanlarin evrensel in-
ternete erigim hakkim engellediginde bundan internetin tamaminin
etkilendigini herkesin agik¢a gdrmesini saglamaliyiz. Burada kisit-
lanan biitiin insanliktir. Madem ki boyle bir geye tanik oluyoruz, bu
tiir bir karar almanin siyasal maliyetini hep birlikte yiikseltebiliriz,
serbest internete erigimi olan biitiin yurttaglar boyle bir davramsa
kars1 caydirici rol oynayabilir. Bir yurttas sebekesi olarak siyasal ka-
rarlar tizerindeki giiclimiizii yavas yavag gormeye bashyoruz; secil-
mis temsilcilerimiz ve hiikiimetler, bizim temel dzgiirliiklerimiz ve
internetin 6zgiir, kiiresel ve evrensel kullanimi hakkinda kétii karar-
lar aldiklarinda onlara daha agir bir sorumluluk yiikleyebiliriz.

Yani bana kalirsa bunu uygulamaya koymaliyiz. Bunu nasil ya-
pabilecegimiz konusunda bilgi paylagimina devam etmeliyiz. Eylem
bigimlerimizi geligtirmeye devam etmeliyiz, konuyu meclise tagir-
ken, siyasetgilerin ne yaptigim ve ticari lobilerin siyasal karar alma
siirecine etkisini ifsa ederken bagvurdugumuz taktikleri paylagmaya
devam etmeliyiz. Yrttaglarin merkezsiz bir sistem i¢inde kendi sif-
reli altyapilarini inga etme becerilerini, kendi iletisim altyapilarina
sahip olma becerilerini gelistirecek araglar liretmeye devam etme-
miz gerek. Daha iyi bir diinya insa etmenin bir yolu olarak bu fikirle-
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ri toplumun biitiiniine yaymaliyiz. Bunu zaten yapmaya bagladik,
stirdiirmeliyiz.

JULIAN: Jake, Evgeny Morozov gibi kisilerin internetteki sorunlarina
dair yaptiklari tanima bakarsan sifrepunklann bu konularn ¢ok 6nce-
den Ongordiigiinii goriirstin.!?2 Onlar gitgide biiyiiyen gozetleme dev-
letinden sikayet etmekle kalmiyor, yeni bir demokrasinin araclarim
iiretebilecegimiz, hatta iiretmeye mecbur oldugumuz goriisiinii sa-
vunuyorlardi. Bu araglari zihnimizi kullanarak iiretebiliriz, diger in-
sanlara dagitabilir ve birlikte bir miidafaa cephesi olusturabiliriz. Ne
bilim ne de teknoloji tarafsiz degil. Ancak belli teknoloji bigimleri
pek cok kimsenin hanidir 6zlemini ¢ektigi bu temel hak ve dzgiirliik-
leri bize sunabilir.

JACOB: Kesinlikle. Insanlarin buradan ¢ikarmasi gereken temel fikir
—hele de on alt1-on yedi yaslarinda, diinyay: daha iyiye gétiirme ar-
zusunda birileri varsa etrafta— burada bulunanlardan hicbirinin ve
diinyanin neresinde olursa olsun hi¢ kimsenin hayatta elde ettigi ba-
sarilar annesinin karninda edinmedigidir. Se¢enekleri yaratan bizle-
riz. Buradaki herkes yeni secenekler yaratti, ve herkes, hele de inter-
net sayesinde, icinde yasadigi kosullara yanitlar iiretmeye kadir. Bu-
nu yapmak kimse icin bir 6dev falan degil, ama eger bunu yapmay1
arzu ediyorlarsa yapabilirler. Ve eger yaparlarsa pek ¢ok kisiyi, ozel-
likle internet aracilifiyla, etkileyeceklerdir. Yeni secenekler yarat-
manin gitgide cogalan, bilyiiyen bir etkisi var.

JULIAN: Mesela tek bagina sen, bir sey iirettiginde bunu bir milyar ki-
sinin kullanimina sunabiliyorsun.

JACOB: Veya bir anonim sebekenin, mesela Tor gibi bir sebekenin
kurulmasina istirak edersen, onceden esi benzeri bulunmayan bir
anonim iletisim se¢enegi yaratmaya katkida bulunmus oluyorsun.

JEREMIE: Biitiin mesele bilgiyi dzgiirce paylagmak ve bilginin ser-
best akisi icin iletigim kanallart yaratmak, yapmakta oldugumuz sey
bu. Tor bagimsiz bir yazilim; bugiin eger bu derece yaygin olarak
kullamliyorsa, bunun nedeni bizim Urettigimiz segeneklerin, tekno-
lojinin ve modellerin bu 6zgiirliik fikrini iginde barindirmasi.
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JACOB: Ozgiir bir diinya i¢in serbest yazilima ihtiyacimiz var, ve ta-
bii bagimsiz ve a¢ik donanima da.

JULIAN: Fakat bagimsiz derken sinirlandinlmamig olmay: kastedi-
yorsun degil mi, insanlarin i¢ini kurcalayabilecegi, nasil ¢alistigim
gorebilecegi bir sistem?

JACOB: Kesinlikle. Ihtiyacimiz olan yazilim, demokrasinin yasalar
kadar 6zgiir olmaly, isteyen herkesin inceleyebilecegi, degistirebile-
cegi, oziinii anlayabilecegi ve istenen seyi yerine getirdiinden emin
olabilecegi agikhikta olmal1. Serbest Yazilim, Serbest ve A¢ik Dona-
nmim. 23

JULIAN: Sifrepunklardan devralinan bir goriis var—"kod kanundur.”
JEREMIE: Larry Lessing'in s6zii.

JULIAN: Internettte yapabileceklerinizin simin, elinizde hangi prog-
ramlarin oldugu, hangi programlarin kullamldigs ile tanimlaniyor,
dolayisiyla kod, kanundur.

JAcoB: Kesinlikle, bu ise segenekler olusturabileceginiz anlamina
gelir, bilhassa program yazilimi alaminda. Bunun yani sira li¢ boyut-
lu baskilar, veya 6rnegin etrafta gordiigiimiiz hacker mekanlar gibi
toplumsal araglar.!2* Segeneklerin olusturulmasina katkida buluna-
bilirsiniz, ve burada kilit nokta, bunlar bir normallegme siirecine ta-
simak, yani herkesin kendi ii¢ boyutlu nesnelerini olugturma, kullan-
diklar1 yazilimlar1 kendi elleriyle degistirme igini iyice kaniksamasi-
n1 saglamak. Bylece, birisi onlar1 bunu yapmaktan men etmeye kalk-
tiginda, bu men eden kisinin sundugu hizmetin internet olmadigini,
olsa olsa filtre-net veya sansiir-net oldugunu, ve boyle yapmakla as-
linda gorevini suistimal ettigini fark etmelerini saglamak.

Biz, buradaki herkes, hayatimizi bununla ugragsmaya adadik. Bag-
ka kimseler de gelecek kugaklar i¢in veya bugiiniin kusaklari i¢in bu-
nu gerceklestirme becerisine sahip olduklarini gérmeliler. Ben bu ne-
denle buradayim. Eger simdi Julian'a, i¢inden gegmekte oldugu sii-
recte destek olmazsam, ne bi¢im bir diinyanin yaraulmasina katkida
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bulunmus olurum? Bir avug aynasizin beni itip kakmasina izin vere-
cek olursam ne menem bir mesaj géndermis olurum? Miimkiin degil,
asla. Segenekler olusturmali ve bu gidisati degistirmeliyiz. Gandhi'
nin dedigi gibi, "Diinyada her nasil bir degisim gérmek istiyorsan, o
degisimin ta kendisi olmalisin.” Ama insan, diinyada gormek istedigi
belanin da ta kendisi olmali.!?’ Bu da Softer World'den bir replik,
Gandhi alintisiyla tam ortiigmiiyor belki ama insanlarin aylak aylak
oturamayacaklarini da gormeleri gerek diye diisiiniiyorum, bizzat
eyleme ge¢meleri gerek, umuyoruz ki gegsinler.!26

ANDY: Bana kalirsa bagkalarinin bizim bulundugumuz noktadan
devralarak ilerlemesi i¢in kuvvetli bir olanak mevcut. i¢inde bulun-
duklar1 durumdan ve ellerindeki se¢eneklerden hosnutsuz olan kisi-
ler segenek iiretiyorlar.

JULIAN: Bu baglamda Kaos Bilgisayar Kuliibii'nden (CCC) bahsede-
bilir misin biraz?

ANDY: Daima CCC...fnord.'?7
JULIAN: Diinya ¢apinda basbayagi benzersiz bir girigim.

ANDY: CCC bilgi edinme dzgiirliigiinii, teknolojinin seffaftiini savu-
nan, insan gelisimi ile teknolojik gelisim arasindaki iliskiyi, dolayi-
siyla toplum ve kalkinmamin birbiriyle etkilegimini nemseyen de-
vasa bir hacker organizasyonu.

JULIAN: Ve basbayag: siyasal bir kimlik kazand.

ANDY: CCC, hacker ¢evrelerinden birkag bin iiyeye sahip bir forum
haline geldi. Kismen Almanya merkezli olsa da kendimizi Alman-
ya'dan ziyade internet iizerinde ikamet eden kisiler gibi goriiyoruz,
ki bu da kendimize dair resmin 6nemli bir unsuru; cazip gériinmemi-
zin nedeni belki biraz da bu. Fransa, Amerika ve bagka yerlerdeki
hacker gruplanyla ¢ok yakin baglara sahibiz.

JULIAN: Peki sence boyle bir sey nigin Almanya'da ortaya ¢ikt1? Kal-
bi Almanya'da, ama diinyanin farkl: yerlerine yayildi.
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ANDY: Almanlar daima her geyi bir yapiya oturtmaya caligirlar.
JEREMIE: Almanlar miihendislikte iyidirler.

JULIAN: Ama bana kalirsa tek neden bu degil. Berlin'den ve Dogu Al-
manya'nin ¢okiisiinden bahsediyoruz.

ANDY: Birden fazla sey bunda etkili oldu. Almanya bir iilkenin bas-
kalarina yapabilecegi en bilyiik kotiiliigii yapmus bir iilke, dolayisiy-
la o tiir bir olayin bir kez daha yasanmamas: konusunda belki her-
kesten biraz daha temkinli, mesela bagka lilkelere savas agmak ko-
nusunda. O yolun sonuna kadar gittik, cezamizi agir bir sekilde ¢ek-
tik ve bu deneyimden bir seyler 6grenmek zorunda kaldik. Nitekim,
ademi merkeziyetg¢i diisiince ve fasizm karsiti tavir, totaliter bir dev-
letten kaginma gibi meseleler, bugiin hila Alman okullarinda ders
olarak okutulur, ¢iinkii bunu en kétii diizeyde yagadik. Bu gibi seyler
CCC'yi Alman olgusunun bir pargasi olarak anlamaya yardim edebi-
lir. CCC'nin kurucusu Wau Holland da bu konuda son derece siyasal
bir yaklagima sahipti. Onun mezar1 baginda babasina rastlamigtim,
kendisinden 6nce 6len oglunun mezar basinda, pek de hos sozler
degildi soyledikleri. Dedi ki: "...ve bir daha Alman topraklarinda
herhangi bir totaliter, savag yanlisi faaliyet goriilmesin." Oglunu go-
merken yaptig1 yorum buydu, ki bu bana Wau'nun neden insanlari
etkilemek ve onlara sahip ¢ikmak konusunda o denli yogun ugras
verdigini agikliyordu—bagkalariyla dostane iligkiler kurmak, fikir-
leri yaymak, smirlandirmamak, saldirgan degil isbirligine doéniik
davranmak.

Elbirligiyle bir seyler yaratma, agik-kaynak hareketi gibi fikirler
giderek diipediiz bulagic1 bir seye doniistii, Amerikali sifrepunklarin,
Julian Assange/WikiLeaks'in fikirleriyle birlesti. $u an gérmekte ol-
dugumuz kiiresel bir dinamizm. Isvegli, Alman, Italyan hacker'lar
birbirinden ¢ok farkli, cok yerel ve kendi kiiltiirlerine 6zgii tavirlar
sergiliyorlar, ki bu sevindirici. Omegin Italyan hacker'lar Alman hac-
ker'lardan ¢ok farkli davranirlar — nerede olurlarsa olsunlar, giizel
yemek yapmay severler; Alman hacker'larsa her seyi saglam bir ya-
piya oturtmaya 6zen gosterirler. Biri digerinden daha iyi demiyo-
rum, yalnizca bu ademi merkeziyetgi kiiltiirlerin her birinin kendine
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has ¢ok giizel yanlan var. Italyan hacker konferansinda mutfaga gi-
rip bakarsiniz, nefis bir yerdir. Alman hacker kampinda ise internet
¢ok iyi kurulmustur, ama mutfaga hi¢ bakmasaniz daha iyi edersiniz.
Her ne olursa olsun, igin 6zii yaratici bir seyler yapiyor olmamiz. Ve
Oyle samiyorum ki her birimiz kendimizi ulusal aidiyetlerimizden,
Alman veya Italyan veya her neyse, olmaktan ¢ok uzakta, bir tiir or-
tak biling i¢inde buluyoruz. Yalmzca sorunlar ¢6zmek istedigimizi,
birlikte ¢aligmak istedigimizi gériiyoruz. Internetin sansiirlenmesi-
ni, yeni teknolojiye karst hiikiimetin agtig1 savagi, evrimin agmamiz
gereken bir basamagi gibi goriiyoruz.

Salt sorun tarifiyle degil, bu soruniara yanitlar bulmak i¢in de ug-
ragtyoruz, ki bu da iyi bir sey. Kimbilir daha kag¢ y1l boyunca bir siirii
sagmalikla ugragmamiz gerekecek, ama bugiin artik interneti diis-
man gérmeyen, sorunun parcasi degil, ¢6ziimiin bilesenlerinden biri
oldugunu idrak edebilen bir siyaset¢i nesli yetismis durumda. Bugiin
hala silahlar iizerine kurulu bir diinyada yasiyoruz, sir olarak sakla-
nan seylerin iktidar altinda ve biitiin bir iktisadi ¢ergeve i¢inde. Ama
bu durum degisiyor ve bence su an siyasal karar alma siireclerinde
¢ok 6nemli bir role sahibiz. Meseleleri tartigmaya agabiliyoruz, ki bu
ashnda CCC'nin ¢ok uzun siiredir bagsarmakta oldugu bir sey. Biz
yekpare bir grup degiliz, igcimizde pek ¢ok farkh goriis var. Burada
oturup dogru cevaplari derhal bulmaya ¢aligmadan konusabilmemi-
zi kendi adima takdir ediyorum, sadece sorular iiretiyoruz, masaya
konan farkli goriigleri ¢arpistirip meselenin 6ziinii gérmeye ¢alisiyo-
ruz. Bu siirecin siirdiiriilmesi gerekiyor, ve bunun i¢in de 6zgiir bir
internete ihtiyacimiz var.

JULIAN: Az Once gelecege dair en iyimser gelisim ¢izgisinin neleri
icerecegini sormustum. Kendini iyi tanima, gesitlilik, ve kendi adina
karar alan sebekeler. Serbest bilgi aligveriginin sonucu olarak ileri
diizeyde egitimli bir kiiresel niifus —bundan kastim kurumsal egitim
degil, insan uygarliginin siyasal, endiistriyel, bilimsel ve psikolojik
diizlemlerde nasil isledigine dair geliskin bir kavrayisa sahip olmay1
kastediyorum— yeni dinamik kiiltiirlerin ve bireysel diigiincede aza-
mi ¢esitliliin harekete gecirilmesi, bolge Slceginde kendi kaderini
tayin hakkinin artirilmast ve cografi sinirlarin 6tesinden ¢abucak bir
ag kurabilen ve hizlica deger takasinda bulunabilen ortak ilgi grupla-
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rimn kendi kaderini tayin hakki. Belki de bu beklentiler Arap Bahari
ve internetin olanak verdigi pan-Arap eylemciliginde ifadesini bul-
du. Devrim dncesi Tunus'ta rejimin sansiiriinii bertaraf ederek Igisle-
ri Bakanligi'nin yazigmalarini, yani Tunileaks'i ortaya atan Nawa-
at.org ile yaptigimiz ¢aligmada, bilgiyi ihtiyag duyuldugu noktaya
iletmekte sebekelerin muazzam giiciine ilk elden tanik olduk. Orada
olugmaya baglayan harekete, ¢abalarimizia katkida bulunabilmekten
fazlasiyla memnuniyet duyduk.'?® Onlarin kendi kaderlerini tayin
icin verdikleri miicadeleyi kendi miicadelemizden ayr tutmuyorum.

Boyle olumlu bir gidisat insan uygarlifimn kendini iyi tammasi-
m gerektirecektir, ¢iinkii gegmisi ortadan kaldirmak imkénsiz. Aym
zamanda yeni totaliter devletlerin ortaya ¢ikmasini fiilen olanaksiz
kilacaktir, ciinkii bilginin serbest dolagimi, insanlarin birbirleriyle
kisisel olarak konugma ve bu tiir egilimlere karg1 ortak cephe alma
yetisi ve mikro-sermayenin, herhangi bir denetime maruz kalmaksi-
zin, insan gelisimi i¢in elverigli olmayan bu tiir yerlerden uzaklasma
becerisi buna engel olacaktir.

Bu temel noktalardan hareketle ¢ok genis bir siyasal sistemier
yelpazesi inga edebilirsiniz. Utopya tek bir tane olsaydi, benim i¢in
kara iitopyadan farksiz olurdu. Utopyaci ideallerden anladigimiz sey
etkilesim sistemlerinin ve modellerinin gesitliligi olmali. Internetin
olanaklar1 sonucu ortaya ¢ikan yeni kiiltiirel @iriinlere, hatta dildeki
kaymalara, ve alt kiiltiirlerin kendi etkilesim mekanizmalarimni olug-
turma tarzina bakacak olursaniz, orada hakikaten boyle olumlu bir
muhtemel patikanin agiidigin gérebiliyorum.

Ama saninm yeknesaklagma, evrensellesme, biitiin insan mede-
niyetinin tek bir pazara doniigmesi yoniindeki teamiillere bakilacak
olursa, normal piyasa etkenleri baskin gelecek, her bir hizmet ve
iiriin i¢in bir piyasa lideri, bir ikinci firma, iigiincii bir nig oyuncusu,
ve bunlarin gerisinde kalan 6nemsiz aktorlerden olugan bir yap1. Bu
hizh etkilesimlerin etkin olarak gergeklestirilebilmesi zorunlulugu
belki de diide kitlesel bir homojenlesmeyi, kiiltiirde bastanbasa bir
yeknesakli§1, bir standartlagmayi da beraberinde getirecek. Dolay1-
styla, karamsar senaryonun da gayet muhtemel oldugunu, ulusotesi
gozetleme devletinin ve sonu gelmez uzaktan-kumandali savaglarin
kapida oldugunu diisiiniiyorum.

Bunlar bana Faust'u izlemek i¢in Sidney Opera Binasina gizlice
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girdigim bir aksam1 hatirlatiyor. Sidney Opera Binas1 geceleyin cok
giizeldir, ihtisamli i¢ mekanlar1 ve 11klariyla suyun iizerinden gece
gogiinii aydinlatir. Opera bittikten sonra disan ¢iktigimda, karanlik
korfeze bakan korkuluklara yaslanmuis sohbet eden ii¢ kadinin s6zle-
rine kulak misafiri olmustum. Yasca biiyiik olani isle ilgili sorunla-
rindan bahsediyordu. Anlagildig1 kadariyla CIA'de ajan olarak calisi-
yordu, daha dnce Senato'daki Istihbarat Komitesine sikayette bulun-
mustu, bunlar yegenine ve diger kadina fisilti tonunda anlatryordu.
Icimden "Demek dogruymus,” dedim, "CIA ajanlar1 hakikaten Sid-
ney operasina takiliyorlar!" Sonra 6n cephedeki dev cam paneller-
den opera binasinin igine dogru baktim ve ne géreyim — bu sarayla-
ra layik 1ss1z zarafetin tam ortasinda bir su faresi binanin icine gir-
mis, bir agag1 bir yukan kosturuyor, sik masaértiilerinin iizerine sic-
niyor, yiyeceklerden tirtiklryor, biletlerin durdugu bankoya ziphiyor,
velhasil cidden egleniyor. Iste bana kalirsa gelecek senaryosu daha
¢ok buna benzer bir ey olacak: Inantlmaz derecede karmagik, sag-
maliklar ve onur kirict uygulamalarla dolu, son derece kisitlayici,
tekdiize, postmodern bir ulusétesi totaliter yapi ve bu inanilmaz kar-
magikligin igerisinde yalmzca zeki farelerin girebilecegi bir mekén.

Olumsuz bir gidisata dair olumlu bir bakig agist bu. Olumsuz gi-
digattan kastim ulusétesi bir gozetleme devleti, pilotsuz ucaklarm ci-
rit att1§1, ulusotesi seckinlerin sebekelerinden olugan yeni feodalizm
— bildigimiz anlamdaki feodalizm degil, her bir iilkenin gesitli seg-
kin tabakalarimin kendi halk tabanindan koparak birlesmesinden olu-
san karmagik, ¢ok-tarafli bir igbirligi. Biitiin haberlesmenin gozetim
altina alindigy, izlendigi, ebediyen kaydedildigi, ebediyen izlendigi,
her bir bireyin dogumundan 6liimiine kadar kurdugu biitiin iliskiler-
de kimliginin ebediyen tespit edildigi bir diizen. Daha on y1l 6ncesi-
ne gore bile ¢ok koklii bir degisim bu, ve neredeyse simdiden o nok-
taya fiilen ulagmus gibiyiz. Bana kalirsa bu kaginilmaz olarak her se-
yin raptu zapt altina alindig1 bir ortam yaratacaktir. Eger diinyadan
toplanan biitiin bilgi kamuya agik hale gelseydi, iktidar dengelerini
yeniden sekillendirebilir ve kiiresel bir uygarlik olarak kaderimizi
yeniden tayin etmemize olanak verebilirdi. Ancak koklii bir degisim
olmadik¢a boyle bir sey gerceklesmeyecek. Kitlesel gbzetim ¢ogu-
muza orantisiz olarak uygulantyor; gii¢ senaryonun pargast olanlarin
eline veriliyor, ama bana kalirsa onlar da bu cesur yeni diinyanin
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keyfini pek uzun miiddet siiremeyecekler. Bu sistem ayni zamanda
pilotsuz savag ugag edinme yarigina paralel gidecek, ki bu da bildi-
gimiz anlamda net olarak ¢izilmig sinirlar ortadan kaldiracak, zira
bu tiir sinirlar fiziksel ¢izgiler iizerine verilen miicadelelerin sonucu-
dur. Bu durum kesintisiz bir savasla sonuglanacak, kazanan niifuzlu
sebekeler diinyay1 tavizlere zorlayacak. Bunun yaninda insanlar i¢in-
den ¢ikilmasi imkénsiz bir biirokrasi matematiginin altinda gomiile-
cekler.

Boyle bir sistem igerisinde normal bir insan nasil 8zgiir olabilir?
Elbette olamaz, buna imkén yok. Hig kimse tamamen 6zgiir degildir,
hicbir sistem iginde; ama bu yeni durumda biyolojik evrimimizin bi-
ze bahsettigi 6zgiirliikler, kiiltiirel olarak kaniksadigimiz 6zgiirliik-
ler neredeyse tiimiiyle ortadan kaldirilacak.

Dolayisiyla, bana kalirsa, bundan diyelim yirmi yil dncesinde sa-
hip oldugumuz 6zgiirliikleri —zira her ne kadar biz heniiz farkina
varmasak da gozetleme devleti halihazirda bunlarin epeyce kismim
ortadan kaldirmig durumda— elinde tutmay1 bagaran yegéne Kisiler,
bu sistemin girdisi-¢iktis1 hakkinda ileri diizeyde egitimli kigiler ola-
cak. Dolayisiyla yalnizca yiiksek-teknoloji erbabi asi segkinler 6z-
giir kalacak, opera binasinda cirit atan gu zeki fareler.
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"SOPA YASASINI NASIL DURDURDUK"

Aaron Swartz

SUNUS

Bu kitap boyunca, Tiirkgeye bir miktar basiretsiz bir geviri sonucu
"sanal” sifatiyla girig yapan internetin, sani, sanri, zan, siii zan... ka-
bilinden bir uzam olmak bir yana, siyasi, iktisadi ve hukuki diizlem-
lerde derin ¢atlaklar agmaya kadir, buna kargilik bu diizlemlerden
kendisine yonelen miidahalelerden de somut bicimde etkilenen bir
alan oldugu iizerinde duruldu. Siyasal farkindalik, 6z-bilinglenme,
0z-Orgiitlenme ve 6z-yonetimin araglarini barindiran bir rezerv ola-
rak interneti ulusotesi toplumun kullanimina sunma miicadelesinde
Assange ve arkadaglaninin faaliyetleri ve bu faaliyetleri yiiriiten et-
ten-kemikten insanlar olarak bizzat kendi yasamlari, gozetleme dev-
letinin dogrudan hedefi durumunda. Assange'in ABD ve Avrupa hii-
kiimetlerine kars1 alt1 ay1 agkin siiredir devam eden hukuk miicadele-
si, WikiLeaks'in devlet eliyle icra edilen hukuk ihlalleri, iktisadi yol-
suzluklar ve dezenformasyon kargisinda yiiriittiigii miicadeleden ay-
n diisiiniilemez. Benzer bigimde, bu kitabin, 6zellikle "Internet ve Si-
yaset" boliimiindeki tartigmanin anafor noktalarindan biri olan, ABD
meclisinde SOPA/PIPA yasa taslagima kars1 siiregiden miicadele de,
yasa kargit1 eylemcilerin maruz kaldig1, (aragtirmaci gazeteci Glenn
Greenwald'in tabiriyle) "miistehcen bir istahla yiiriitiilen" yasal ko-
vugturma ve baskidan ayr diisiiniilemez.

Bagimsiz interneti savunurken, iktidarin denetim ve miilkiyet te-
melli miidahalelerini ifsa etmek igin kendi 6zgiirliigiinii sikca tehli-
keye atmaktan ¢ekinmeyen, SOPA/PIPA kargiti kampanyanin loko-
motifi Aaron Swartz (1986-2013) bu kisilerin basindaydi. Tasarladi-
g1 eylemler salt gevrim i¢i degil, devrim i¢indi. ABD yasama orgami
gibi bir iktidar merciinin kargisina geri doniigsiiz bir kararlilikla di-
kilme ciiretini, tipk1 Julian gibi Aaron da, ideolojik bir konumdan 6te,
bizzat ugrast1g1 malzemenin, yani biligim, yazilim ve internetin var-
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sayimlarindan ve igleyig prensiplerinden aliyordu — matematiksel
bir kesinlik.

Bilisim teknolojisinin igsel olarak zorunlu kildig1, mekénsal s1-
nirlardan bagimsiz olarak sirayet eden bilgiyi savunmak igin Aaron
miicadelesini ii¢ ayn hat iizerinde yiiriitiiyordu. Bunlardan ilki, tek-
nolojinin gelismislik diizeyi ile onmaz bir ¢eliski arz eden, vadesi
dolmus, anakronistik hukuksal cergevenin, iktidar ve sermaye lehine
muhafaza edilmesine kars1 verdigi savasti, ki SOPA/PIPA'nin ABD
Temsilciler Meclisinde durdurulmasini saglayan kampanyada so-
mutlagtyordu. Bu hukuk miicadelesinin dinamiklerini agagida Aa-
ron'in kendisinden okuyacaksmmz. Hukugun kasitli bigimde teknolo-
jinin gerisinde birakildig1 bu sistemi degistirmeye dek gegecek siire-
de kiiltiirel ve zihinsel miigterek alanlarin genisletilmesi icin teknik
olanaklar1 harekete gecirmek Aaron'in miicadele eksenlerinden bir
digeriydi. Insanligin yiizlerce yillik kiiltiirel birikimini iktidarin te-
kelinden geri alarak cografi, kurumsal ve iktisadi sinirlarin 6tesinde
paylagima agan Creative Commons (Yaratict Miisterek Alan), Open
Library (Nobetci Kiitiiphane) gibi kiiresel 6l¢ekli projelerin gerisin-
deki birkag kisiden biriydi. Bugiin internette bilgi akiglarinin kanik-
sanmug bir pargasi haline gelmis olan RSS gibi bir ¢cergeve programu,
Reddit gibi kiiresel 6l¢ekte popular bir haber platformu ise Aaron'in
heniiz ¢ocukluk yillarinda katki sundugu projeler arasindaydi. inter-
netin kendi i¢kin igleyis mantigini iktidarin miilkiyet¢i ve tahakkim-
cii anakronizmasina kargi savunmanin son ve en tehlikeli ekseninde
Aaron, bu derece derin sularda kendisine yoldaslik etmeyi goze ala-
mayan arkadaslarindan biraz 6tede, bir par¢a yalniz devam ediyordu
yoluna. Megruiyet zemininden yoksun yasalarin kor noktalarinda,
kimseyi magdur etmeksizin sayisiz insana yarar saglayacak girigim-
ler adina zaman zaman sinur ihlallerini de géze alarak yiiriidiigii bir
patika. Kiiresel ¢apta bilim ve diigiince erbabinca iiretilen bilgiyi,
miielliflerine herhangi bir telif iicreti 6demeksizin tekeline alan ya-
yinci sirketler, bu daha klandestin patikada Aaron'in segtigi hedefti.

Open Library gib»i her giin yiiz binlerce okura hizmet sunan bir
internet kiitiiphanesini tasarlamus biri igin, dnceden arastirmaci kad-
rosunda yer aldif1 bir iiniversitenin kiitiiphanesinden akademik ma-
kale argivi JSTOR'a baglanip, kendi okuyabileceginden bir miktar
daha fazla sayida makale indirmek hi¢ de tabu yikan bir eylem sayil-
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masa gerek. Kaldi ki bu durumu farkeden {iniversite yénetiminin ag-
181 dava siirmekteyken indirdigi makalelerin hepsini JSTOR'a iade
etmig, buna kargilik JSTOR da hukuki sikdyetini geri almigti. Ana
muhatabin ortadan ¢ekildigi bu davanin 6niimiizdeki Nisan ayinda
goriilecek ikinci celsesinde Aaron Swartz, ABD'li savcimin "miisteh-
cen igtah1" ve MIT iiniversitesinin ikircikli tatumu sonucunda, 35 yil
hapis ve 1 milyon dolar para cezasi istemiyle yargilanacakt:.

Bu kitabin gevirisinin tamamlandig1 ve her kitap bitiminde adet
oldugu iizere birkag giinliigiine arkamiza yaslamp metni demlenme-
ye biraktifimiz giinlerde Aaron Swartz'in 6liim haberi internete diistii
(11 Ocak 2013). "Toplumun intihar ettigi insan", Antonin Artaud'nun
bahsettigi o tarifsiz trajedi, bir yiiziinii kisitlanmas1 miimkiin olma-
yan bir 6zgiirliige, diger yiiziinii hikmetinden sual olunmaz iktidarla-
ra donmiis halde yasamin siirdiiren giiniimiiz toplumunda riyakarl-
ga tahammiilii olmayan cesur bir insan1 daha bizden koparip alda.

Gegtigimiz cumadan bu yana Aaron'm ardindan dékiilen s6zler-
de arkadaglarimin hissettikleri o kalici iirpertinin yankilarindan bagka
bir sey daha isitiliyor: Oliimiinii bir son olarak kabul etmiyor onu ta-
miyanlarin higbiri. Yavuz hirsiz kapitalizminin bitkilerin ¢ekirdegi
caldig1 bu devirde, Aaron'inki gibi, diistiigii yerde nefes almaya, to-
murcuklanmaya, rastladigr ¢cogullukla sarmallanarak yeni devreler
kurmaya, siirgiinler vermeye hazir fikirler mekansal, kurumsal ve
hukuki ataletin tesinde 6nii alinmaz bir hizla sirayet etmeyi siirdii-
recek: infogami.

Ayse Deniz Temiz
Ocak 2013

Aaron Swartz'in 2012 Mayisi'nda gerceklesen "Irtibat Kurma Oz-
guirliigii” (Freedom To Connect) konferansinda yaptigi agilig konug-
mast:

Benim i¢in her sey bir telefon goriismesiyle basladi, Eyliil ay1yds,
gecen yil degil, bir dnceki yil, 2010 Eyliilii. Arayan, arkadasim Peter’
di. "Aaron," dedi, "dehget verici bir yasa taslagi var, mutlaka bir bak-
man lazim."” "Konu nedir?" diye sordum. "COICA ad1 verilen bir ya-
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sa," dedi, "Internette Ihlal ve Sahteciligi Onleme Yasas1." "Iyi de, Pe-
ter," dedim, "ben telif yasalariyla ilgilenmiyorum. Sen hakh olabilir-
sin. Hollywood da hakli olabilir. Ama dyle bile olsa, bunun ne nemi
var? Telif hakki gibi incir ¢ekirdegini doldurmayan bir meseleyle ug-
rasmak igin dmriimii harcayamam. Saglik hizmetleri, finans sekto-
riinde reform — ben bu tiir meselelerle ugrasiyorum, telif hakki gibi
ne idiigii belirsiz geylerle degil." Arka planda Peter'in homurdandi-
g1 duyabiliyordum. "Bak, seninle tartigacak zamanim yok," dedi,
“"ama $u an i¢in zaten bunun dnemi de yok, ¢linkii bahsettigim, telif
haklanyla ilgili bir yasa degil." "Degil mi?" "Hayir, bahsetti§im ya-
sa iletisim 6zgiirliigiiyle ilgili." Iste o an kulak kesildim.

Peter bana, muhtemelen hepinizin ¢oktan 6grenmis oldugunuz
gibi, bu yasanin hiikiimete, Amerikan yurttaslarinin erigimine izin
verilmeyecek internet sitelerinin listesini ¢ikarma yetkisi verdigini
agikladi. Ertesi giin, bunu siradan insanlara izah etmeye ¢aligmanin
bir dizi yolunu bulmustum. Buna biiyiik Amerikan siber seddi, de-
dim. Internet kara listesi, dedim. Interneti sansiirlemektir bu, dedim.
Ancak simdi biitiin bu tabirleri bir yana birakip bir adim geri gekil-
mek ve bu yasanin gergekte ne kadar kokten bir miidahale icerdigi
iizerine diisiinmekte fayda var. Elbette hepimizin bildigi gibi, hiikii-
metin ifade 6zgiirliigiinii kisitlayan kurallar koydugu pek ¢ok durum
vardir. Bir kiginin sahsina hakaret ederseniz, izleyiciye yalan soyle-
yen bir televizyon reklami yayinlarsaniz, ¢ilgin bir parti verip biitiin
gece bangir bangir miizik ¢alarsaniz, biitiin bu hallerde hiikiimet ge-
lip size engel olabilir. Oysa burada kars: karsiya oldugumuz durum
¢ok farkliydi. Hiikiimetin gidip birisine yasadis1 bir materyali kaldir-
masin sOylemesi degildi mevzu, internet sitelerinin tiimiiyle kapa-
tilmast s6z konusuydu. Kisacasi, Amerikan vatandaglarmimn kimi
gruplarla iletisim kurmasi tiimiiyle engelleniyordu. Amerikan ka-
nunlarinda bunun emsali cidden yoktur. Eger biitiin gece yiiksek ses-
le miizik ¢alarsaniz hiikiimet gelecek iki-ii¢ hafta boyunca ¢it ¢ikar-
maniz1 engelleyecek bir miihiir vurmaz kapimza. Evinizde bundan
boyle kimsenin giiriiltii yapamayacagini da sdylemez. Miinferit bir
sikdyet vardir ve bunu telafi etmeniz istenir, sonra hayatimiza eskisi
gibi devam edersiniz.

Mukayese i¢in bulabildigim en yakin 6mek, hiikiimetin erigkin
kitabevinin tekine savas agtif1 bir vakaydi. Bu diikkan, pornografik
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materyal satmakta 1srar ediyor, hiikiimet de 1srarla bunun yasadig: ol-
dugunu ilan ediyordu. Derken bu durumdan usandilar ve diikkén top-
tan kapatmaya karar verdiler. Ama bu tavir bile nihayetinde anayasa-
ya aykin bulundu, hiikiimetin diikkani kapatmakla anayasanimn ilk
maddesini ihlal ettigi hiikmiine varildi.

Diyebilirsiniz ki, COICA da er ge¢ mutlaka anayasaya aykir1 bu-
lunacak. Ne var ki ben, Anayasa Mahkemesi'nin Birinci Madde'yi il-
gilendiren meseleler s6z konusu oldugunda bir kér noktasi oldugunu
biliyordum. Her seyden daha fazla, sahsa hakaret veya iftira, pornog-
rafi, hatta cocuk pornosundan daha ¢ok bu meselede bir kér noktaya
sahiptiler ve o kor nokta da telif hakkiydi. Telif s6z konusu oldugun-
da hakimlerin beyinlerinin bir pargasi adeta kisa devre yapiyordu,
Anayasa'nin Birinci Maddesi'ni birden tamamen unutuveriyorlardi.
Samirsimz zihinlerinin derininde telif hakkinin Birinci Madde'den
muaf olduguna inaniyorlar. Yani eger amag interneti sansiirlemekse,
hiikiimetin belli internet sitelerine erigimi engellemesini saglamanin
bir yolunu bulmaksa, bu yasa bunu bagarmanin belki de yegane yolu-
nu sunuyordu. Gerekge pornografi olsayds, belki temyizden geri d6-
nebilirdi, tipk: erigkin kitabevi davasinda oldugu gibi. Oysa gerekge-
niz telif oldugunda elinizi kolunuz sallayarak gegebilirdiniz.

Isin iirkittiicii yam tam da buradayds, giinkii bildiginiz gibi, telif
hakki her yeri kugatmis durumda. WikiLeaks'i kapatmak mu istiyor-
sunuz, buna gerekge olarak sitede ¢ok fazla pornografi bulunuyor di-
yemezsiniz, ama WikiLeaks'in telif haklarim ihlal ettigini ileri siirer-
seniz isiniz kolaylasir, ¢iinkii her sey telif hakkiyla donatilmig du-
rumdadir. Bu konugma, yani su an size yaptigim bu konusma, agzim-
dan ¢ikan su sozler bile telif hakkina tabi. Giiniimiizde bir seyi yan-
lighikla kopyalamak ise isten bile degil. Nitekim, COICA yasasinin en
onde gelen destekgilerinden Cumhuriyetci senatdr Orrin Hatch, ken-
disine ait Senato sayfasina yasaya aykir1 bicimde bir dizi kod kopya-
lamis. Oyleyse, Orrin Hatch'in Senato sayfasinin bile telif yasasini
ihlal ettigi ortaya ¢ikiyorsa, i¢cimizden birine kancayi takacak bir sey-
ler bulmalar ihtimalinin ne oldugunu siz tahmin edin!

Halihazirda bir savas siiregidiyor, internette olup biten her seyi
yasanin anlayacagi dilden, alisilageldik vakalar bigiminde tarif etme
yoniinde bir ¢aba. BitTorrent'ta bir video paylagmak bir video diik-
kanma soygun diizenlemek gibi bir sey midir? Yoksa bir arkadagini-
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za bir video kasedini 6diing vermeye mi benzer? Bir internet sayfasi-
1 tekrar tekrar yiiklemek sanal ortamda barisgil bir oturma eylemi
gibi bir sey midir, yoksa diikkan vitrinlerini siddet kullanarak parga-
lamaya m1 benzer? letisim dzgiirliigii, ifade 6zgiirliigii gibi bir sey
midir, yoksa adam 6ldiirme 6zgiirliigi gibi mi?

Bu yasa, muazzam, ve muhtemelen kalic1 bir kayip olacakti. In-
ternet aracilifiyla birbirimizle irtibat kurma becerimizi yitirmek,
Yurttas Haklari'nda bir tahrifat anlamina gelecekti. Anayasa ile gii-
vence altina alman 6zgiirliiklerimiz, iilkemizin temellerini olugturan
dzgiirliikler, birdenbire silinmig olacakti. Yeni teknoloji, bize daha
genis bir 6zgiirliikk alan1 agmak yerine, varligindan kugku duymadi-
gimiz temel haklan bir ¢irpida silip stipiirecekti. fste o giin, Peter'la
konusurken, buna izin vermenin imkénsiz oldugunu farkettim.

Fakat igler oraya dogru adim adim ilerliyordu. COICA denen ya-
sa taslagi 20 Eyliil 2010'da, bir pazartesi giinii meclise sunulmugtu.
Taslag1 duyuran basin agiklamasinda, metnin ta en altinda, 23 Eylil'
de, yani hemen ii¢ giin sonra oya sunulacagi yaziliydi. Oylama, tabii
ki sart olmakla birlikte —herhangi bir yasay1 oylamaya sunmadan
gecirmeniz miimkiin degildir— sonuglan coktan belliydi, zira tasla-
#in meclise nasil geldigine baktigimzda, Temsilciler Meclisi'nin ads
sani duyulmadik saibeli bir iiyesi tarafindan ortaya atilmig olmadig-
n1 pekald goriiyordunuz; bilakis teklif Meclis Hukuk Komisyonu
bagkan tarafindan ortaya atilmig ve komisyonun neredeyse geri ka-
lan biitiin iiyelerinin, gerek Cumhuriyetci gerekse Demokratlar'in des-
tegini almigti. Dolayisiyla, evet, bir oylama olacakti ama sonucu pek
de siipriz olmayacaktl, ¢linkii oylamaya katilacak olanlarin neredey-
se tamamu, daha meclise sunulmadan Once yasanin altina imza at-
mugt1.

Simdi bunun ne derece olaganiistii bir durum oldugunu ne kadar
anlatsam az. Bunun Meclis'in alisildik igleyisiyle yakindan uzaktan
ilgisi yoktu. Meclis'in nasil iglemesi gerektiginden bahsetmiyorum,
Schoolhouse Rock'ta gordiigiiniiz gibi falan. Hayir, Meclis'in bildigi-
miz igleyigine zerre kadar benzemedigini soyliiyorum. Yani herhalde
hepimiz Meclis'in agn;azlardan ve aksakliklardan miitesekkil 6lii top-
rag serpilmis bir mekéin oldugunu biliyoruz. Aylarca siiren tartigma-
lar, at pazarlif1, uzman goriislerinin alinmasi ve yokusa siirme tak-
tikleri, vesaire. Yani bildiginiz gibi, herhangi bir sorun hakkinda &n-
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ce uzman ifadelerinin dinlenecegini ilan etmeniz gerekir, sonra uz-
manlar giinlerce fikir beyan eder, ardindan bir oneri segenegi ortaya
atarsiniz, tekrar uzmanlar: ¢agirarak bu Oneri hakkinda gériislerini
alirsimiz, bu arada diger iiyeler farkli ¢6ziim Onerileri ortaya atarlar,
epey bir siire bunlari tartigmakla geger, sonra bir siirii karsilikli taviz-
ler olur, bu sayede bazi iiyeleri kendi tarafiniza kazanirsiniz. Ve niha-
yet, tartismaya dahil olan kisilerle saatlerce teke tek goriisiir, kulis
odalarindaki sonu gelmez toplantilarda §yle veya boyle bir uzlasma-
ya varmaya c¢alisirsiniz. Sonra, biitiin bunlar tamamlandiginda, so-
nucu alip herkesin 6niinde satir satir okuyup, herhangi bir itirazi olan
veya degisiklik 6nermek isteyen kimse var mi, bakarsiniz. Bunun da
ardindan oylamaya sunarsiniz. Sancili, zahmetli bir siirectir bu. Pa-
zartesi bir yasa taslagi ortaya atip birkag giin iginde oybirligiyle ge-
¢irmek s6z konusu bile olamaz. Meclis tarihinde goriilmiis sey degil-
dir bu.

Ama bu kez igler aynen béyle ilerliyordu. Ustelik bu meselede
hi¢bir anlasmazlik olmadig1 da sbylenemezdi. Anlagmazhklar daima
vardir. Bazi senatdrler yasanin fazla zayif oldugu, giiclendirilmesi
gerektigi goriigiindeydiler. Ilk haliyle yasa, internet sitelerini kapat-
ma yetkisini yalnizca hiikiimete veriyordu, oysa bu senatérler diinya
tizerindeki herhangi bir sirketin de bir internet sitesini kapatma yet-
kisine sahip olmasini talep ediyorlardi. Diger bazi senatérler ise tas-
lagin bir parga fazla sert oldugu goriisiindeydiler. Ama her nasilsa,
Washington'da o giine dek goriilmedik bir bi¢imde, aralarindaki go-
riig ayriliklarim bir kenara birakip, hepsinin raz: olabilecegi bir tasla-
g1 desteklemek igin birlikte hareket etmeye karar vermiglerdi ve bu
taslak internetin sansiirlenmesini 6ngoriiyordu. Olup biteni izlerken
bir seyi anladim: Bunun arkasinda her kim varsa bayag1 saglamdi.

Simdi, Washington'da iyi bir fikri hayata gegirmenin aligilmig
yolu, fikrinizi detekleyecek bir avug varlikli sirket bulmakutr. Top-
lumsal giivence yasas1 eger meclisten gegtiyse bu, yash insanlarin
sokak ortasinda 6lmesine vicdani razi gelmeyen birtakim cesur siya-
setciler sayesinde olmadi. $aka m1 ediyorsunuz? Toplumsal giivence
yasast meclisten gegti, ¢linkii Jon D. Rockefeller istilerinin emekli-
lik fonu i¢in kendi cebinden para harcamaktan bikmisti. Bu paray:
iscilerden tahsil etme igini hiikiimete birakmak dururken neden ce-
binden 6desin? Burada toplumsal giivencenin kotii bir sey oldugunu
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kastetmiyorum, bilakis, bana kalirsa harikulade bir fikir. Demek is-
tedigim, hiikiimetin b&yle harika igler yapmasini saglamak i¢in buna
arka cikacak biiyiik bir girket bulmak gerekir. Buradaki sorun, biiyiik
sirketlerin sivil dzgiirliiklerin pek de atesli savunucular olmamalan-
dir. Ozgiirliik aleyhtan falan olduklarindan degil, sadece kazang sag-
layacaklan bir alan degildir bu. '

Simdi, eger konuyu basindan takip ettiyseniz, hikdyenin bu kis-
mini muhtemelen duymadiniz. Hollywood'un anlatti§1 sekliyle, ken-
dilerinin destekledigi miikemmel, tam tekmil telif haklar1 yasasini
durduran giig, telif ihlallerinden milyonlarca dolar kar saglayan ser
internet sirketleriydi. Ama bu resmen, yani hakikaten dogru degil.
Ben orada, internet girketleriyle yapilan toplantilarda bizzat bulun-
dum, ki bu sirketlerin hepsi muhtemelen bugiin burada, arammzda.
Eger bu sirketler biitiin karin: telif ihlallerinden elde ediyor olsalardi,
telif hakki yasasim degistirmek icin ¢ok daha fazla para dokmeleri
gerekirdi. Isin ash, biiyiik internet sirketleri bu yasanin kabul edil-
mesi halinde hig de istifini bozmayacakuti. Yani belki yasa onlar1 ihya
etmeyecekti ama borsa hisselerinde kaydadeger bir diigiis gérecekle-
1i de siipheliydi. Dolayisiyla yasaya karsiydilar, ama ancak hepimiz
kadar, ilke diizeyinde kargiydilar. Ilkeler ise, malum, kulis faaliyeti-
ne harcayacak bir biitgeye sahip degildir. Dolayisiyla bu sirketler so-
mut olarak ne yapabileceklerine baktilar. Kendi kendilerine dediler
ki, "Gordiigiimiiz gibi, bu yasa meclisten gegecek. Hatta muhteme-
len oy birligiyle gegecek. Ne kadar ugragirsak ugragalim bu treni
durduramayiz. Dolayisiyla bunu destekleyecek degiliz elbette, ama
madem karsiyiz, gelin yasay iyilestirmek i¢in ugrasalim.” Iste be-
nimsedikleri strateji buydu: yasay: iyilestirmek icin kulis yapmak.
Yasa taslagini biraz daha az pervasiz veya kendileri i¢in daha az kiil-
fetli hale getirmek igin bir dizi degisiklik onerisi ortaya attilar. Ama
nihayetinde bunun interneti sansiirleyecek bir yasa oldugu ve buna
engel olmak i¢in elden bir sey gelmedigi gergegi bakiydi.

Bu noktada ben, korkung bir gelecekle yiizyiize kalan ve sonucu-
nu kestirmesi gii¢ bir dizi ihtimal ve pek az bagar1 umudundan bagka
bir seyi olmayan nagizane bir kiigiik adamin her zaman yapacag seyi
yaptim. Biitiin arkadaglarimi aradim; hep birlikte biitiin gece oturup
"Demand Progress" adim verdigimiz bu yeni grup i¢in bir internet si-
tesi hazirladik ve bu dehset verici yasa aleyhinde internet iizerinden
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bir dilek¢e kampanyasi baglattik; sonra ben bunu birkag arkadasa da-
ha gonderdim. Daha 6nce de internet iizerinden birkag imza kampan-
yasi diizenlemigligim vardi. Internette imza kampanyasi yiiriiten
diinya ¢apindaki en biiyiik gruplardan birkaginda ¢alismigtim. Bun-
lardan bir tonu i¢in metin yazmus, daha fazla sayida metni de oku-
mustum. Ama bunun benzeri bir seyi daha 6nce gormiis degildim.
Diipediiz sifirdan baglayarak, 6nce 10 bin imzaya, daha sonra 100
bin, derken bir-iki hafta iginde 200 bin, 300 bin imzaya ulastik. Uste-
lik kampanya salt imzadan ibaret degildi; bu kisilere ayn1 zamanda
Meclis'i aramalarini, derhal simdi telefon etmelerini soyliiyorduk.
Oylama o hafta, birkag giin i¢inde gergeklesecekti ve bunu durdur-
maya mecburduk. Bir yandan da olup bitenlerden, internet kampan-
yasinin inanilmaz bagarisindan basii haberdar ettik. Bazi Meclis
iiyelerinin ofisleriyle goriigiip yasaya desteklerini geri gekmeleri igin
¢agnda bulunduk. Hakikaten muazzamdi. Internetin giicii yasaya
karg1 ayaga kalkt1. Derken — yasa oy birligiyle meclisten gegti.

Simdi haklarim yemeyelim, birkag meclis tiyesi oylarin kullan-
madan dnce pek giizel konusmalar yaptilar; yasanin Anayasa'nin Bi-
rinci Maddesi'yle gelismesinden kayg: duyan ¢ok sayida vatandagin
ofislerine telefon yagdirdigindan, bunun da kendilerini ciddi 6lgiide
kaygilandirdigindan, hatta yasay: desteklemeye devam edip etme-
mek konusunda siiphe duyacak kadar kaygilandirdigindan bahsetti-
ler. Ama desteklemeseler de lehte oy vereceklerini, ciinkii siireci ke-
sintiye ugratmak istemediklerini eklediler; yasa herhangi bir soruna
yol agacak olursa bunun daha ileride giderilebileceginden emindiler.
Bu durumda size soruyorum, bu olanlar sizce Washington'da asina
oldugumuz igleyise benziyor mu? Temsilciler Meclisi iiyeleri ne za-
mandan beri suf siireg kesintiye ugramasin diye karg1 olduklar sey-
ler lehinde oy kullaniyor? Yani bunun arkasinda her kim varsa, haki-
katen saglammus...

Derken siire¢ birden durdu. Oregon'dan Demokrat senatér Ron
Wyden yasaya bir ¢ekince koydu. Yaptig1 konusmada yasayi, inter-
neti hedef alan bir mevzi-tahrip bombasina benzeten senatdr, iizerin-
de degisiklikler yapilmaksizin gegmesine izin vermeyecegini soyle-
di. Muhtemelen biliyorsunuzdur, bir senatériin tek basina bir yasay1
durdurmas1 miimkiin degildir, olsa olsa geciktirebilir. Yasaya itiraz
ederek mecliste kabul edilmeden 6nce tartigilmasini talep edebilir.
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Senator Wyden da bdyle yapti. Bize zaman kazandirdi — hem de,
sonradan farkettifimiz iizere, epeyce bol zaman kazandirdi. Taslagin
ertelenmesi meclisin faaliyet doneminin sonuna kadar uzadi, boyle-
ce taslak tekrar giindeme geldiginde siirecin en bagtan baglamas: ge-
rekti. Madem en bastan baglanacak, diye diisiindiiler, buna neden ye-
ni bir ad vermeyelim? i§te o andan itibaren taslak PIPA, ve daha son-
ra da SOPA olarak anilmaya basland.

Yani burada bir-iki yillik bir erteleme s6z konusuydu. Geri doniip
bakinca, bu zamani daha sonra yapacaklarimiza zemin hazirlamak
icin kullandigimiz1 sdyleyebiliyoruz. Ama isin igindeyken hig de 6y-
le hissetmiyorduk. Isin i¢indeyken, gidip insanlara bu yasalarm ber-
bat oldugunu anlatmaya ugragiyorduk, onlar da bize deli oldugumu-
zu soyliiyorlardi. Etrafta kogusturup, hiikiimetin inteneti sansiirleme-
sine hararetli hararetli itiraz eden ¢ocuklar gibi goriiyorlardi bizi. Bu-
nun bir parca ¢ilginca goriindiigii dogru. Yarin Larry'ye sorabilirsi-
niz. Ona hi¢ durmadan olup bitenlerden bahsediyor, onu da igin i¢ine
katmaya ¢alisiyordum ve eminim bunun yalnizca benim abartmam
oldugunu diigiiniiyordu. Ben bile kendimden siiphe etmeye baglamig-
tim. Cetin bir dénemdi. Ama taslak tekrar meclis giindemine gelip
siire¢ ilerlemeye bagladiginda birden o 4na kadar verdigimiz emek
somut bir seye doniigmeye bagladi. Yasadan kendilerine bahsettigi-
miz herkes, birdenbire siirece bilfiil dahil olmaya ve bagkalarin1 da
dahil etmeye bagladi. Her sey ¢1g gibi bilyiiyordu. Cok hizli geligi-
yordu.

Hatirliyorum da, teknoloji sektdriinden bir arkadagimla yemek-
teyken bana neyle mesgul oldugumu sordugunda, ona yasa taslagin-
dan bahsettim. "Vay camina! Bundan etraftaki insanlara bahsetmeli-
sin," dedi. Ben de hayiflanmakla yetindim. Derken, aradan sadece
birkag hafta ge¢misti ki metroda hos bir kizla sohbet ediyorum, tek-
nolojiyle falan da hig ilgisi olmayan biri, ama benim ilgilendigimi
duyunca biiyiik bir ciddiyetle bana dondii ve "Bi sey diyim mi, ben-
ce bu 'SOAP'a* engel olmamuz sart,"” dedi. Ilerleme kaydettigimizin

isareti degil mi, ne dersiniz?
v

* Burada Aaron'in "giizelligine diiskiin" oldugunu ima ettigi kiz, SOPA yasasinin
adim, muhtemelen giizellik sabunlarini ¢agnstirdig1 i¢in SOAP (sabun) diye te-
laffuz etse de, Aaron mesajin toplumsal yerini buldugunu ifade ediyor. —¢.n.
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Fakat biliyor musunuz, bence bu anekdot o birkag hafta icinde
olup bitenleri cidden agikliyor, ¢iinkii kazanmamizin nedeni, ne be-
nim bunun i¢in ¢aba gostermemdi, ne de Reddit, Google veya Tum-
blr, ya da herhangi bir miinferit kiginin ¢abasiyd:. Bunu bagarmami-
z1 saglayan internet sektoriinde muazzam bir zihniyet degisiminin
gerceklesmesiydi. Herkes haril haril nasil katkida bulunabilecegini
diistiniiyordu ve ¢ogu kez hakikaten zekice, dahiyane yéntemler bu-
luyorlard.. Birileri video ¢ekiyordu, bagka birileri bilgi grafikleri ha-
zirliyordu. Siyasi Eylem Komiteleri! organize edenler, reklam tasa-
rim1 yapanlar vardi; ilan panolar: satin alanlar, haber metni yazanlar,
toplanular diizenleyenler girla gidiyordu. Herkes yardim etmeyi go-
rev edinmisti. Hatirliyorum da bu donemde New York'ta bir grup ati-
limcr yeni sirketle toplanti1 diizenlemistim, herkesi dahil olmalan
i¢in cesaretlendirmeye ugrasiyordum; salonda bulunan yeni sirketle-
re —yeni sirket kurucularina— doniip tek tek, "E, sen ne yapacaksin
bakalim? Peki ya sen?” diye sorarken kendimi neredeyse Clinton
Kiiresel Inisiyatifi'nin? bir toplantisinda organizatér gibi hissediyor-
dum. Bu arada herkes digerlerinden daha fazla katkida bulunmak
icin yangiyordu adeta.

Islerin doniim noktasmnin netlestigi bir andan bahsedilecekse, o
an, SOPA goriigmelerinin Temsilciler Meclisi'ne geldigi giindiir. "In-
ternetin nasil ¢alistifini bilmemek bundan béyle hog goriilemez," s6-
ziinii de o giin ortaya attik. Her seyden bihaber Meclis iiyelerinin ya-
sa taslag iizerine tartigmalarini izlemek, 1srarla interneti denetleye-
bileceklerini, bir avug bilgisayar kurdunun kendilerine engel olama-
yacagini sOylemelerine tanik olmak, herkesi harekete geciren bir et-
ki yaratt1. Insanlar gozlerinin 6niinde bu senaryonun gerceklesmek
lizere oldugunu, Meclis'in interneti mahvetmek iizere oldugunu ve
bunu zerre kadar umursamadigini tam anlamiyla idrak ettiler.

Bu anin kafama ne zaman dank ettigini hatirltyorum. Toplantinin
birinde bir konugma yapiyordum, beni bir senatérle tamgtirdilar, ilk
haliyle COICA yasa taslaginin en hararetli savunucularindan biriy-
mig. Ben de ona bunun nedenini, boyle ilerici bir siyaset¢i oldugu,
yurttag Ozgiirliikleri hakkinda konugtugu halde nigin interneti san-
siirleyen bir yasay1 destekledigini sordum. inanmayacaksiniz ama,
birden o tipik siyasetci giilimsemesi yiiziinden silindi, gozleri atesi
¢tkmug gibi kipkirmizi kesildi ve bana bagirmaya basladr: "Internet-
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teki o kisiler, her yaptiklarinin yanlarina kér kalacagim zannediyor-
lar! Oraya her istediklerini yiikleyebileceklerini, onlara engel olmak
icin elimizden hi¢bir seyin gelmeyecegini zannediyorlar! Ne bulur-
larsa yiikliiyorlar! Niikleer fiizelerimizi oraya koyup bizimle resmen
alay ediyorlar! iste, biz de onlara gosterecegiz! Internette kanunlar
olmasi lazim! Bunlarin denetlenmesi lazim!"

Simdi, benim bildigim kadariyla kimse ABD'nin niikleer fiizele-
rini hi¢bir zaman internete falan koymadi. Yani ben boyle bir sey
duymadim. Ama zaten mesele de bu. Senator akla yatkin bir endigey-
le hareket etmiyordu ki. Islerin kontrolden ¢iktifina dair bir vesve-
seyle hareket ediyordu. Bir yanda bu adam, ABD'li bir senatdr, diger
yanda ise onunla dalga gegen biitiin o internet tayfasi. Bu kisilerin
denetim altina alinmasi gerekiyordu. Asayis saglanmaliydi. Saninm
meclisin tavri da buydu. Senatériin gozlerindeki o atesi gormek beni
nasil tirkiittiiyse, meclis goriismeleri de pek ¢ok kisiyi korkutmus ol-
sa gerek. Kargilarinda, yurttaglarini en iyi bigimde temsil etmek i¢in
tavizler vererek uzlasi arayan makul bir hiikiimet tavr olmadigim
gordiiler. Daha ziyade bir zorba tavriyd: bu. Iste bu yiizden yurttag-
lar, karg1 miicadeleye giristiler.

Bu goriigmelerin sonrasi ¢orap sokiigii gibi geldi. Once Cumhu-
riyetgi senatrler gekildi, ardindan Beyaz Saray taslagin aleyhinde
bir beyan yayinladi, nihayet ortada yalmz kalan Demokratlar taslaga
serh koyduklarini, boylece resmi oylamaya gecilmeden &nce biraz
daha tartigilmasini saglayacaklarini ilan ettiler. Iste o an, biitiin olan-
lardan sonra buna inanmakta ne kadar zorlandiysam da, bagarimiz
tescillenmigti. Herkesin imkéansiz oldugunu s6yledigi sey, diinyanin
en biiyiik sirketlerinden bir kisminin bir ham hayal diyerek kenara
biraktig1 sey, gercek olmusgtu. Bunu yapan bizdik. Bagarmustik.

Sonra bunu sindirmeye bagladik. Bir sonraki adimda neler oldu-
gunu hepiniz biliyorsunuz. Wikipedia karartma uyguladi. Reddit ka-
rartma uyguladi. Craigslist karartma uyguladi. Washington'daki Mec-
lis binasinin telefon hatlari resmen telefon yagmuruna tutuldu. Mec-
lis iiyeleri daha birkag giin 6ncesine kadar savunmakta olduklari ya-
sadan desteklerini ¢eKtiklerini agiklamak icin birbirleriyle yariga gir-
diler. Olanlar diipediiz sagmalikti. O dénem yayinlanan bir tablo du-
rumu gayet iyi ozetliyor. Bir tarafinda "14 Ocak " yazili ve altinda
yasay1 destekleyenlerin isimlerinden olusan upuzun bir liste var ve
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yalnizca bir-iki kisi yasaya kars); diger tarafta ise "15 Ocak" yazili ve
burada resim tersine donmiis durumda — herkes yasaya karg: ¢iki-
yor, yalnizca bir-iki isim desteginde hal israr ediyor.

Bu hakikaten emsalsiz bir durumdu. Benim sdzlerimle yetinme-
yin, eski senator Chris Dodd'a sorun bunu, kendisi su an Hollywood
adina kulis yapanlarin bagim ¢ekiyor. Kaybettikten sonra biitiin bu
ser planinin senaristinin kendisi oldugunu kabul etti. Dahasi, New
York Times'a verdigi beyanatta Meclis'te gecirdigi bunca yil boyunca
boyle bir sey gormedigini sdyledi. Benim konustugum herkes de bu
konuda hemfikir. Halk ayaga kalkti ve Washington'da topyekin bir
degigim yaratti — bu arada basin hig istifini bozmadi, olay1 yansit-
maktan imtina etti, ne tesadiiftiir ki biitiin o yayin organlarimin hami-
si olan girketler yasa lehinde kulis yapanlar arasindayd. Siyasetgiler
de istiflerini bozmadilar, hemen hemen oybirligiyle yasadan yana ta-
raf oldular. Sirketler de istifini bozmadi, yasaya engel olmaktan ne-
redeyse vazgegmis, kagimlmaz olduguna hiikmetmislerdi. Yasay:
durduran hakikaten halkti, bizatihi halk. Halk yasay: diipediiz yere
¢aldi, hem de bunu 6ylesine geri doniigsiiz bigimde yapti ki Temsil-
ciler Meclisi iiyeleri bugiin internetle en ufak ilgisi olan bir &neri or-
taya atmadan &nce, bunun SOPA'yla hicbir benzerligi olmadiina da-
ir uzunca bir konugsma yapmak zorundalar; yasa 6ylesine geri doniis-
sliz bicimde yere ¢alind1 ki meclis personeline bu olay hakkinda so-
ru sordugunuzda, sanki olan bitenler unutmaya ¢ahstiklar1 kétii bir
rilyaymig gibi, homurdanarak kafalarini salliyorlar. Bugiin yasanin
isi dylesine bitik ki bu hikdyeye inanmak bize gii¢ geliyor; yasanin
kabuliine nasil ramak kaldigin, her seyin tam ters yone sapmasinin
nasil an meselesi oldugunu hatirlamakta zorlaniyoruz. Fakat ne bir
riiya ne de kébustu bu, her sey son derece gergekti.

Ustelik biitiin bunlar tekrar yasanacak. Kuskusuz bagka bir isim
altinda ve belki farkli gerekgelerle yine karsimiza gelecek ve bu kez
bagka tiir bir tahribata yol acacak. Ama sakin yanilgiya diismeyin:
Tletigim 6zgiirliigiine diigman olanlar ortadan kaybolmus degil. O si-
yasetgilerin gozlerindeki ateg sonmiis degil. Interneti kisitlamak is-
teyen ¢ok sayida kisi var ve bunlar ¢ok giiclii kigiler. Dogrusunu sy-
lemek gerekirse, interneti bu saldiridan korumaktan ¢ikar elde ede-
cek olan pek fazla kisi de yok. Biiyiik sirketlerin, en biiyiik internet
sirketlerinin dahi, kii¢iik 6lcekli rakiplerinin sansiirlendigi bir or-
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tamdan ¢ikan var. Bunun gergeklesmesine izin veremeyiz.

Size biitiin bunlar1 kendi kigisel hikdyem gibi anlattim, ¢linkii
boyle biiyiik hikdyeler bana kalirsa insan olceginde daha ilgi ¢ekici
bir hale biiriiniiyor. J. D. Walsh giizel hikdyelerin Transformers afisi
gibi olmasi gerektigini soyliiyor. Afisin sol tarafinda dev bir kot ro-
bot olur, sag tarafinda ise devasa bir ordu vardir. Ortada, en altta ise,
ikisinin arasinda kalmig zavalh kiigiik bir aile durur. Bilyiik hikayeler
insani gayelere ihtiyag duyuyor. Ama bunun kisisel bir hikdye olma-
sinin asil nedeni, hikdyenin geri kalan kismini aragtiracak vakit bula-
mamis olmam. Gelgelelim igin 6zii de zaten biraz burada. Biz bukav-
gay1 kazandik, ciinkii herkes kendi hik4yesinin kahramani gibi dav-
rand1. Temeltagi niteliginde bir 6zgiirliigii korumay: herkes kendine
i edindi, kendisini ortaya atti, elinden geleni ardina koymadi. Durup
kimseden izin istemedi. Hacker News okurlarinin SOPA'ya destek ve-
ren internet sunucusu GoDaddy'yi boykot etmek i¢in nasil kendili-
ginden orgiitlendigini hatirhiyorsunuz, degil mi? Kimse onlara boyle
bir sey yapabileceklerini soylemis degildi. Hatta birka¢ kisi bunun
kotii bir fikir oldugu kanaatindeydi. Ama ne ¢are. Senatdrlerin hakki
var: Internet cidden kontrolden ¢ikmig durumda. Ama biz eger bunu
unutursak, Hollywood'un bu hikdyeyi kendince yeniden yazip, yasa-
y1 durduran giiciin Google denen biiyiik sirket oldugunu yaymasina
izin verirsek, bu degisimi yaratanin biz olmadigimiza bizi ikna etme-
lerine izin verirsek; bu tiir isler bagkalarina diiser, bize diigen eve gi-
dip biraz musir patlatmak ve divana kivrilip Transformersh seyret-
mektir diye diigsiinmeye baglarsak... eh, o zaman bir dahaki sefere on-
larin kazanmas: isten bile degildir. Gelin, buna izin vermeyelim.
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- Yunancada "gizli yaz1" anlamina gelen kriptografi, yani sifreyazim, kodlanng

bir dille iletisim kurmak anlamina gelir.

. "Oxford English Dictionary Updates Some Entries & Adds New Words; Bada-

Bing, Cypherpunk, and Wi-Fi Now in the OED", ResourceShelf, 16 Eyliil 2006:
http://web.resourceshelf.com/go/resourceblog/43743 (Erisim: 24 Ekim 2012).

. WikiLeaks: http://wikileaks.org
- Rubberhouse dosyasi hakkinda daha fazla bilgi i¢in bkz. "The Idiot Savants'

Guide to Rubberhose", Suelette Dreyfus: http://marutukku.org/current/src/
doc/maruguide/t1.html (Erisim: 14 Ekim 2012).

- Underground hakkinda daha fazla bilgi edinmek igin bkz. http://www.under-

ground-book.net; Underground: The Julian Assange Story filmi hakkinda bil-
gi icin bkz. Internet Movie Database: http://www.imdb.com/title/tt2357453/
(Erigim: 21 Ekim 2012).

- San Francisco mengeli bir hacker uzam olan Noisebridge, teknik-yaratici pro-

jeler igin altyap1 hizmetleri sunan, Uyeleri tarafindan kooperatif olarak yoneti-
len bir girigimdir: https://www.noisebridge.net/wiki/Noisebridge

Chaos Computer Club Berlin, Chaos Computer Club'in Berlin tegkilatidir:
https://berlin.ccc.de/wiki/Chaos_Computer_Club_Berlin

. Tor Project: https://www.torproject.org
. Chaos Computer Club, Avrupa'da bulunan en biiyiik hacker birligidir. Teknik

aragtirmalardan kampanya ve etkinlik diizenlemeye, yayinciliktan politika da-
nigmanligina uzanan genis bir faaliyet alanina sahiptir: http://www.ccc.de

EDRI: http://www.edri.org
ICANN: http://www.icann.org
buggedplanet: http://buggedplanet.info

12. Cryptophone: http://www.cryptophone.de

13. La Quadrature du Net: http://www.laquadrature.net

14. Collateral Murder: http://www.collateralmurder.com

The Iraq War Logs: http://wikileaks.org/irq
The Afghan War Diary: http://wikileaks.org/afg
Cablegate: http://wikileaks.org/cablegate.html
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15. "Congressional committee holds hearing on national security leak prevention

16.

19.
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24,
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and punishment”, Reporters Committee for Freedom of the Press, 11 Temmuz
2012: http://www.rcfp.org/browse-media-law-resources/news/congressional-
committee-holds-hearing-national-security-leak-prevent (Erigim: 21.10.2012).

WikiLeaks Biiyiik Jiirisi hakkinda daha ayrintili bilgi i¢in gazeteci Alexa O’
Brien'in hazirladig: takvimi inceleyebilirsiniz: http://www.alexaobrien. com/
timeline_us_versus_manning_assange_wikileaks_2012.html (Erigim: 22.10.
2012).

. "Bradley Manning's treatment was cruel and inhuman, UN torture chief rules",

Guardian, 12 Mart 2012: http://www.guardian.co.uk/world/2012/mar/12/
bradley-manning-cruel-inhuman-treatment-un (Erigim: 24 Ekim 2012).

. "WikiLeaks: guilty parties ‘should face death penalty', Telegraph, 1 Aralik

2010: http://www.telegraph.co.uk/news/worldnews/wikileaks/8172916/Wiki
Leaks-guilty-parties-should-face-death-penalty. html (Erigim: 22 Ekim 2012).

"CIA launches task force to assess impact of U.S. cables’ exposure by Wiki-
Leaks", Washington Post, 22 Aralik 2010: http://www.washingtonpost.com/
wp-dyn/content/article/2010/12/21/AR20 10122104599.

html?hpid=topnews&sid=ST2010122105304 (Erisim: 22 Ekim 2012).

"Wikileaks fights to stay online after US company withdraws domain name",
Guardian, 3 Aralik 2012: http://www.guardian.co.uk/media/blog/2010/dec/
03/wikileaks-knocked-off-net-dns-everydns (Erisim: 23 Ekim 2012).

"Don't Look, Don't Read: Government Warns Its Workers Away From Wiki-
Leaks Documents", New York Times, 4 Aralik 2010: http:// www.nytimes.com/
2010/12/05/world/05restrict.html?hp& _r=2& (Erisim: 23 ekim 2012).

"Banking Blockade", WikiLeaks: http://www.wikileaks.org/Banking-Blocka-
de.html (Erisim: 22 Ekim 2012).

Jacob'un gozalt1 deneyimlerini anlattig1 metni tavsiye ediyoruz: "Air Space - a
trip through an airport detention center"”, boingboing, 31 Ekim 2011: http://bo-
ingboing.net/2011/10/31/air-space-a-trip-through-an-ai.html.

Ayrica Jacob'la gbzalt: deneyimi hakkinda Democracy Now! haber progra-
minda yapilan réportaj da kaydadeger: "National Security Agency Whistleblo-
wer William Binney on Growing State Surveillance", Democracy Now, 20 Ni-
san 2012: http://www.democracynow.org/2012/4/20/exclusive_national_se-
curity_agency _whistleblower_william (Her iki baglantiya erigim: 23 Ekim
2012).

Davanin resmi ismi: "In the Matter of the 2703(d) Order Relating to Twitter Ac-
counts: WikiLeaks Rop_GIOERROR; and Birgittal".

. "Secret orders targef email", Wall Street Journal, 9 Ekim 2011: http:// online.

wsj.com/article/SB10001424052970203476804576613284007315072.html
(Erigim: 22 Ekim 2012).

26. "Twitter Ordered to Yield Data in WikiLeaks Case", New York Times, 10 Kasim
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2011: https://www.nytimes.com/2011/11/11/technology/twitter-ordered-to-
yield-data-in-wikileaks-case.html?_r=1 (Erigim: 22 Ekim 2012).

"ACLU & EFF to Appeal Secrecy Ruling in Twitter/WikiLeaks Case", Electro-
nic Frontier Foundation basin agiklamasi, 20 Ocak 2012: https://www.eff.org/
press/releases/aclu-eff-appeal-secrecy-ruling-twitterwikileaks-case

(Erisim: 22 Ekim 2012).

Burada bahsedilen, 6 Nisan 2008'de Mahalla al-Kobra tekstil iggilerinin grevi-
ni desteklemek amaciyla diizenlenen protestodur. "6 Nisan genglik hareketi”,
Misirhilar't Kahire ve diger sehirlerde Mahalla'nm eylemiyle ¢akigacak protes-
tolar diizenlemeye ¢agirmak amaciyla grevden kisa bir siire énce bir Facebo-
ok grubu olarak kurulmustu. Protestolar planlandigi gibi gitmedi, Facebook
grubunu ydneten Esraa Abdel Fattah, Ahmed Rasid ve Ahmed Maher yam si-
ra baskalar da tutuklandi. Maher, Facebook sifresini sdylemesi igin igkenceye
maruz kald. 6 Nisan hareketi daha sonra 2011 Misir Devriminde rol oynaya-
cakt1. Bkz. "Cairo Activists Use Facebook to Rattle Regime", Wired, 20 Ekim
2008: http://www.wired.com/techbiz/startups/magazine/16-11/ff_facebook
egypt?currentPage=all (Erigim: 23 Ekim 2012).

"How to Protest Intelligently”, anonim, on sekiz giin siiren ve Misir Cumhur-
bagkan: Miibarek'i iktidardan indiren ayaklanmanin baglangicinda dagitilan
kilavuz kitapgik. Arapga metin: http://www.itstime.it/Approfondimenti/Egyp
tianRevolutionManual.pdf. Belgeden bazi boliimler Ingilizceye terciime edi-
lerek yayimlandi: "Egyptian Activists' Action Plan: Translated”, Atlantic, 27
Ocak 2011: http://www.theatlantic.com/international/archive/2011/01/egypti
an-activists-action-plan-translated/70388 (Her iki baglantiya erigim: 23 Ekim
2012).

Panoptikon, felsefeci Jeremy Bentham tarafindan 1787'de tasarlanan bir hapis-
hanedir. Tek bir gardiyanin, sahip oldugu goriis agis1 sayesinde biitiin mah-
kiimlar1 aym anda gizlice gozetlemesine olanak veren bir mimariye sahipti. Je-
remy Bentham, The Panopticon Writings, haz. Miran Bozovic, Verso, 1995.
Metnin tamami su adreste mevcut: http://cartome.org/panopticon2.htm (Eri-
sim: 22 Ekim 2012).

Alman bir demirci ustas: olan Johannes Gutenberg (1398-1468) sokiilebilir
dizgiye sahip mekanik matbaanin mucididir. Bu icat, tarihin en biiyiik toplum-
sal calkantilarindan birine yol agnusti. Matbaanin icadi, internetin icads ile ku-
rulabilecek en yakin analojidir.

Ik sifrepunklardan olan John Gilmore, Electronic Frontier Foundation'in ku-
ruculanindan biridir, aynca yurttag ozgiirliigii alaninda faal bir eylemcidir.
Andy'nin aktardig1 cimlenin ilk kez alintilandig1 yazi: “First Nation in Cybers-
pace"”, Time Magazine, 6 Aralik 1993, Bkz. John Gilmore'un sitesi: http://www.
toad. com/gnu (Erisim: 22 Ekim 2012).

Telif teknolojileri, belli bir ticari kurulus tarafindan ve bu kurulug i¢in iiretil-
mis olan sistem, arag veya teknik stireglere verilen addur. Sirket ¢aliganlaninin
gelistirerek sirkete sundugu fikirler, cogu durumda ¢aliganin kendi fikri miil-
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kiyeti kabul edilir, dolayisiyla bu iiriinler telif teknolojisi sinifina girer." Ta-
nim igin kaynak: wiseGEEK: http://www.wisegeek.com/what-is-proprietary-
technology.htm (Erigsim: 22 Ekim 2012).

Cory Doctorow, "The coming war on general-purpose computing”, boingbo-
ing, 10 Ocak 2012 (Aralik 2011'de gergeklesen Chaos Computer Congress'te
yapilan agilis konugsmasini temel alan metin): http://boingboing.net/2012/01/
10/ lockdown.html (Erigim: 15 Ekim 2012).

Stuxnet, son derece geliskin bir bilgisayar viriisiidiir. Viriisiin, fran'in uranium
zenginlestirmekte kullandig1 iddia edilen Siemens firmasina ait techizati tah-
rip etmek amaciyla ABD ve {srail tarafindan gelistirildigine dair yaygin bir ka-
n1 mevcuttur. Stuxnet'in genel bir 6zeti i¢in bkz. Wikipedia: http://fen.wikipe-
dia.org/wiki/Stuxnet.

Tatbikat saldins1 (pentesting) bir giivenlik miihendisligi terimidir. Tipki bir
bilgisayar sistemine veya sebekesine izinsiz girig yapmaya ¢aligan biri gibi, an-
cak yasal izin dahilinde saldirt diizenlemeyi, boylelikle bu sistem veya gebeke-
nin ne derece giivenli oldugunu sinamay: ifade eder. Giivenlik konusunda ¢ali-
san aragtirmacilar giivenli sistemlerde tatbikat saldirisi gergeklestirmek iizere
cogu kez hacker gevrelerinden istihdam edilir.

"Bayrag Yakala", aslinda sokakta oynanan bir oyundur. Oyunda iki takim olur,
her birinin kendine ait bir alani ve korumasi gereken bir bayrag: vardir. Amag
karg1 takimin bayragini ele gegirip kendi iissline getirmektir. Hacker konfe-
ranslarinda hacker'lar bunun bilgisayar uyarlamasini oynarlar; takimlar bilgi-
sayar ve sebekelere saldirir veya bunlan saldindan korumaya galigir.

SysAdmin Cup, System Administration Cup (Sistem Yo6neticiligi Kupasi) i¢in
kullanilan kisaltmadir. Sistem yoneticisi, Enformasyon Teknolojileri alaninda
¢aligan ve bir bilgisayar sistemini veya sebekesini idare eden kisidir. Jacob ka-
tldig: alistirmanin sistem yoneticileri arasinda diizenlenmig bir turnuvaya
benzedigini soyliiyor.

"Aaron says encryption protects privacy, commerce"”, USIS Washington File, 1
Ekim 1998: http://www.fas.org/irp/news/1998/10/98101306_clt.html (Erigim:
21 Ekim 2012).

Wassenaar Diizenlemesi: http://www.wassenaar.org (Erigsim: 21 Ekim 2012).

Andy 1990'larda cereyan eden "Birinci Sifreyazim Savaglari"ndan s6z ediyor.
Sifrepunk eylemcilerinin giiglii sifreyazim araglarini icretsiz yazilim olarak
dolagima soktugu donemde ABD yonetimi sifreyazim araglarinin etkin bigim-
de kullanimim engellemek i¢in dnlemler almigti. Sifreyazimim bir cephane
olarak niteleyerek ihracatini kisitlamis, yasa uygulayicilann bilginin sifresini
her durumda ¢6zmesini saglamak iizere kasti olarak sifresi kirtlmig rakip tek-
nolojileri piyasaya siirmiig, ve miinakasaya konu olan "key escrow uygulama-
s1"n1dolagima sokmaya ¢aligmisti. Yiizyil bagindan kisa bir siire sonra bu ¢aba-
larin biiyiik l¢iide yenilgiye ugratildig: konusunda yaygin bir kanaat olugtu.
Gelgelelim "ikinci Sifreyazim Savaglar” bugiin sifreyazimin igine hukuksal
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ve teknik yollardan sizma girisimlerinin yam sira gifreyazimim bagka yollar-
dan marjinallestirme gabalariyla birlikte ilerlemektedir.

Ornek hesaplama, Almanya'da 2010 yilinda yapilan 196,4 milyar dakikalik ev
telefonu goriigmelerine ait istatisti3e dayaniyor. 8 Kbps ses kodek dlgiisiinde
dijitalize edilmis, toplamda 11.784 Petabit (Pb), yuvarlak olarak 15 Pb. Bir Pb
i¢in depolama maliyetinin kabaca 500.000 ABD dolar1 oldugunu varsayarak,
toplam maliyet 7,5 milyon dolar veya yaklagik 6 milyon avro eder. Makul bir
veri merkezinin kurulmas: i¢in gereken maliyeti, iglemci giicii, baglant ve ig-
glicii maliyetlerini buna ekleyin. Almanya'da 2010 yilinda ger¢eklesen toplam
101 milyar dakikalik cep telefonu goriigmelerini de dahil edecek olsak, ki 50
Pb ve 18,3 milyon avro tutacaktir, toplam fatura hala tek bir askeri ugaginkin-
den —Eurofighter (90 milyon avro) veya F22 (150 milyon ABD dolan)— dii-
siiktiir.

VASTech hakkinda ayrintih bilgi i¢in bkz. buggedplanet: http://buggedpla-
net.infofindex. php?title=VASTECH (Erigim: 21 Ekim 2012).

. NSA'in keyfi olarak uyguladi§ yurti¢i dinleme/ izleme skandali Amerika Bir-

lesik Devletleri tarihindei en 6nemli kitlesel gizetleme vakasidir. 1978 tarihli
ABD D Istihbarat Gozetleme Yasas1 (FISA) ABD mercilerinin ABD yurttasla-
rint mahkeme kararina dayanmaksizin takibe almasini sug sayiyordu. 11 Eyliil
sonrasinda NSA, George W. Bush tarafindan gonderilen gizli bir idari emre da-
yanarak FISA yasasin kitlesel olgekte ihlal etmeye bagladi. Bush yénetimi
2001 yilinda Kongre'nin kabul ettigi acil durum kararnamesi gergevesinde bu
uygulamanin yiiriitmenin yetkisinde oldugunu iddia ediyordu: Askeri Giiciin
kullanimi igin Yetki (AUMF) ve Yurtseverlik Yasasi. NSA'nin 6zel sirketlerin
igbirligi ile siirdiirdtigii keyfi casusluk program, 2005 yilinda New York Times
tarafindan ifsa edilene dek gizli kaldi. Bkz. "Bush Lets U.S. Spy on Callers Wit-
hout Courts", New York Times, 16 Aralik 2005: http://www.nytimes.com/
2005/12/ 16/politics/16program.html? pagewanted=all.

Ismini vermeyen bir muhbir, New York Times muhabirleriyle irtibata gecerek
keyfi gozetleme programi hakkinda bilgi sizdirmugti. 2004 yilinda gazetenin o
donemki yayin yonetmeni Bill Keller, haber Sykiisiinii bir y11, yani Bush'un ye-
niden segilmesine kadar siimen alt1 etmesi i¢in Bush yonetiminden gelen rica-
ya uydu. 2005'e gelindiginde, yonetimin Pentagon Belgeleri'nde yaganana
benzer bir kisitlama emri yayimlamaya hazirlandigim 6grenen New York Times
bu kez haberin ¢ikigini hizlandirdi. Bush y6netimi NSA programinin yasaya
aykin herhangi bir unsur icermedigini ileri siirerek iddialan reddetti. Adalet
Bakanlig1 haberi si1zdiran kaynagin bulunmast igin vakit kaybetmeden yirmi
bes federal mahkeme ve bes savcinin dahil oldugu bir sorugturma baglatti.
Cumbhuriyetci Parti icerisinden kidemli iiyeler New York Times'a Casusluk
Hakkinda Yasa kapsaminda sorugturma agilmasini teklif ettiler.

New York Times'daki haberin ardindan bir dizi muhbir basinla irtibata gegti,
boylece NSA'nin en iist kademelerindeki hukuka aykir uygulamalar ve yolsuz-
lugun giderek daha aynintili bir resmi olugmaya bagladi. Ayni sirada Amerikan
Yurttas Ozgiirliikleri Birligi (ACLU) ve Elektronik Hudut Dernegi (EFF) gibi
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hak savunucusu gruplar tarafindan bir dizi class action lawsuit [ABD'ye dzgii
toplu davalar] aciliyordu. ACLU'nun NSA'ya kars1 agti81 bu davalardan birinde
iddia makaminin casusluk faaliyetinin kendi sahislarina yonelik oldugunu ka-
nitlayamadiklan gerekgesiyle ifade vermesireddedildi. Hepting adl1 avukat ta-
rafindan AT&T'ye agilan bagka bir davada ise AT&T'yi ihbar eden Mark Klein
sirketin yurti¢i casusluk programiyla yaptig: igbirliinin boyutlarin ifsa eden
bir taahhiit belgesi ortaya ¢ikardi. Davanin ayrintilan igin bkz. EFF internet si-
tesi: https://www.eff.org/cases/hepting.

Mark Klein, Hempting'in AT&T'ye agtif1 davanin tanigiydi. San Francisco
eyaletinin Folsom sehrinde yagayan ve daha 6nce AT& T'de ¢aligmis olan Klein'
m davayla ilgili olarak mahkemeye sundugu taahhiit belgesi, AT&T'nin NSA
igin iglettigi, "641A numarali oda" rumuzuyla bahsedilen bir stratejik denetle-
me tesisinin varligini agiga gikardi. Tesis Internet trafiginin ana omurgasin ta-
styan fiber optik govdelerine erigsim saghyor, boylece yapinin i¢inden gecen
hem yurtdis1 hem de yurtici biitiin internet trafiginin denetlenmesini miimkiin
kiliyordu. NSA ile ilgili bilgi sizdiran bir bagka kaynak kisi olan William Bin-
ney ise Amerika Birlegik Devletleri'nin telekomiinikasyon aginin kilit noktala-
rina yerlestirilmis buna benzer yirmi kadar tesis oldugunu 6ngoriiyordu. Kle-
in'in ortaya ¢ikardig taahhiit belgesi, NSA gézetleme programinin niteligi hak-
kinda daha sonraki bilgi kaynaklarinca da teyit edilen 6nemli bilgiler sunmak-
tadir. Burada "stratejik gézetim"in bir rmegi s6z konusudur, zira Amerika Bir-
lesik Devletleri tizerinden gecen biitiin internet akis1 kaydedilerek siiresiz ola-
rak saklanmaktadir. ABD'nin yurti¢i akiginin da kayit altina alinarak saklandi-
gindan emin olabiliriz, zira, mithendislik agisindan, bu derece yiiksek bir akig
debisiyle ugragirken FISA mahkeme emri gerektirecek olan akigi ayiklamak
imkansizdir. Bugiin FISA'mn resmi yasal yorumuna gore iletigimin "dinlenme-
si/izlenmesi", NSA tarafindan zaten kaydedilmis ve saklanmug olan yurtigi go-
riisme ve yazismalarin NSA veritabani igerisinden ¢ekilip alinmasindan ibaret-
tir, yani mahkeme emri yalnizca bu son asamada gerekli goriilmektedir. ABD
vatandaslar, kendilerine ait telekomiinikasyon akigimin (sesli gériismeler, kisa
mesaj, e-posta ve internetteki taramalar dahil olmak {izere) tamaminin izlendi-
gini ve NSA'nin veri merkezlerinde sonsuza dek saklandigini bilmelidir.

2008'de patlak veren internetteki gézetleme skandalinin ardindan mahkeme
bagvurularindaki artisa karsilik ABD Kongresi 1978 FISA yasasinda degisik-
likler getirdi ve bunlar bagkan tarafindan derhal onaylandi. FISA'nin ihlali ne-
deniyle agilan sorugturmalarda "geriye doniik dokunulmazlik” uygulamasina
cevaz veren son derece saibeli degisikliklerdi bunlar. Senat6r Barack Obama,
bagkanlik se¢imi kampanyas: sirasinda "seffaflik” meselesini 6ncelikleri ara-
sinda siraliyor, ayrica muhbirlerin korunacag vaadinde bulunuyordu. Ancak
2009'da goreve geldiginde kendisine bagh Adalet Bakanligi, Bush y6netimi-
nin politikalarina devam etti, nihayetinde Hepting davas: ve benzeri davalarda
davaci taraf kaybederken AT&T sirketine "geriye doniik dokunulmazlik” ta-
nind1.

Adalet Bakanhg), New York Times'da yer alan habere iligkin olarak a¢tif1 so-
rusturmada muhbirin kimligini tespit etmeyi basaramadiysa da, haberin aka-
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binde ortaya ¢ikan bir dizi muhbiri ifsa etti. Bunlardan biri, NSA'da iist diizey
yetkili olarak grev yapmig olan Thomas Drake'ti. Drake yillarca Kongre biin-
yesinde kurulan Istihbarat Izleme Komiteleri'ne NSA'nin "Trailblazer" progra-
mindaki yolsuzluk ve harcamalar: sikdyet etmisti. Ancak gerek bu kurum ii si-
kayetler, gerekse bunlarin izini siirmeye istekli olan hilkiimet ¢aliganlar1 bask1
altina alinmist1. New York Times haberinin sonrasinda Drake, Trailblazer'in 6y-
kiislinii Baltimore Sun gazetesi aracilif1yla giin yiiziine ¢ikard1. Bir Biiyiik Jiiri
sorugturmasi sonucunda suglu bulunan Drake "devlet diigman1" ilan edildi ve
Casusluk Hakkinda Yasa'dan hiikiim giydi. Bkz. "The Secret Sharer", New
Yorker, 23 Mayis 2011: http://www.newyorker.com/reporting/2011/05/23/11
0523fa_fact_mayer?currentPage=all.

Drake'in davas: Haziran 2011'de davaya iliskin yogun kamu sorugturmalari so-
nucunda diistii. Adalet Bakanlig1 isnat edilen sugu kabul etmesi igin Drake'le
girigtigi bagarisiz pazarligin ardindan sanigin dosyasinda yer alan kiigiik bir su-
¢u kabul etmesine razi oldu. Drake bir yil mahkeme nezareti aldi.

NSA gozetleme skandalinin art¢ilar hala devam ediyor. ACLU, 2008 FISA ya-
sasinda yapilan degisikliklerin anayasaya aykiri oldugunu 6ne siirerek dava
agtl. Bkz. "FISA Amendment Act Challenge”, ACLU, 24 Eyliil 2012: http://
www.aclu.org/national-security/ amnesty-et-al-v-clapper.

Avukat Jewel'in NSA'ya agtig1 davada ise Elektronik Hudut Dernegi NSA'nin
keyfi dinleme/izlemelerine son vermeyi amagliyor. Obama ysnetiminin ulusal
giivenlik sirlan s6z konusu oldugunda dokunulmazlid1 savunmasinin ardindan
dava 2009'da diistii. Bkz. EEF'nin sayfasi: https://www.eff.org/cases/jewel.
Gelgelelim 9 numarah Yiiksek Mahkeme Aralik 2011'de davanin tekrar agil-
masina izin verdi. Thomas Drake ve diger NSA muhbirleri William Binney ve
J. Kirk Wiebe, bu davada kanit sunuyorlar. Obama ynetimi, ki hiikiimetin gef-
faflig: ilkesini savunarak iktidara gelmisti, Casusluk Hakkinda Yasa kapsa-
minda kendisinden 6nceki biitiin ydnetimlerin tiimiiniin agtig1 davalardan daha
fazla sayida kisiye sorusturma agti. (Bu not i¢indeki biitiin linklere erigim: 23
Ekim 2012).

Bkz. Eagle sisteminin bugged planet internet sitesindeki tanimu: http://bug-
gedplanet.info/index.php?title=AMESYS#Strategic_.28.22Massive.22.29_
Appliances (Erigim: 22 Ekim 2012).

"German court orders stored telecoms data deletion”, BBC, 2 Mart 2010: http://
news.bbc.co.uk/1/hi/world/europe/8545772.stm (Erigim: 15 Ekim 2012).

Avrupa Parlamentosu ve Avrupa Konseyi'nin 2006/24/EC sayil1 yonergesi, Av-
rupa devletleri yurttaglarin telekomiinikasyon verilerini alt1 ile yirmi doért ay
saklamalarim &ngériiyor. Bu yonergenin Alman yasalarina uyarlanmug bigimi
Almanya'da anayasaya aykin bulunarak reddedildi. 2012 Mayisi'nda AB Ko-
misyonu Almanya'yr yonergeye uymamaktan dolay1 Avrupa Adalet Mahke-
mesi'ne sevketti. (Bkz. Komisyon'un basin agiklamast: http://europa.eu/rapid/
press-release_IP-12-530_en.htm; Erigim: 15 Ekim 2012).

48. Bkz. "Sweden approves wiretapping law", BBC, 19 Haziran 2008: http://news.

bbc.co.uk/1/hi/world/europe/7463333.stm. FRA-lagen hakkinda daha fazla
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bilgi i¢in bkz. Wikipedia: http://en.wikipedia.org/wiki/ FRA_law (Her iki bag-
lantiya erisim: 10 Ekim 2012).

Ust-veri, "veri hakkindaki veri"dir. Buradaki tartigma baglaminda iist-veri,
elektronik telekomiinikasyonun igerigi diginda kalan verileri ifade ediyor. Zar-
finigindekiler degil de 6n yiiziinde yazili olan sey. Ust-verinin kayit altina alin-
masi, e-postalann igerigi yerine onu ¢cevreleyen biitiin diger bilgilere odaklamr
— posta kimin tarafindan kime gonderildi, gonderenin IP adresi (dolayisiyla
bulundugu yer), postanin tarih ve saati, vb. Ancak dikkat edilmesi gereken nok-
ta, iist-veriyi denetlemek i¢in gereken teknolojinin igerigi denetlemek i¢in ge-
reken teknolojiyle ayni olugudur. Birine iist-verilerinizi denetleme yetkisi ver-
diyseniz, o kisinin elindeki aygit gonderilerinizin igerigini de kayit altina ala-
caktir. Bunun yam sira, ¢ogu kimse "iist-verilerin birikerek icerigi meydana
getirdigi" gerceginin farkinda degil. Yani biitiin iist-verileri yan yana koydugu-
nuzda o kiginin yazigmalan hakkinda sasirtici derecede ayrintili bir resim elde
edersiniz.

Amesys, bir zamanlar Nazilere punch-kart satiginda IBM'e bagl Dehomag sir-
ketiyle rekabet eden BULL grubuna baglidir. Bkz. Edwin Black, /BM and the
Holocaust, Crown Books, 2001; Kaddafi'nin Amesys gozetleme cihazlanm
kullanarak Ingiltere'deki Libyalilar'i nasil gézetledigi hakkinda bkz. "Exclu-
sive: How Gaddafi Spied on the Fathers of the New Libya", OWNIl.eu, 1 Ara-
lik 2011: http://owni.eu/2011/12/01/exclusive-how-gaddafi-spied-on-the-fat-
hers-of-the-new-libya (Erigim: 22 Ekim 2012).

WikiLeaks kitlesel gozetlemenin boytlarini ele veren Casus Dosyalari'ni Ara-
lik 2011'de yayimlamaya bagladi. Dosyalara su adresten ulasilabilir: http://wi-
kileaks. org/the-spyfiles.html.

Ayrintilar igin bkz. buggedplanet: http://buggedplanet.info/index.php?title=
LY

Jacob'un soziinii ettigi ZTE, iirtinlerinin "backdoor"lar igerdigine dair yaygin
siipheler bulunan Cinli iki elektronik firmasindan biridir (digeri de Huawei).
Jacob burada "armagan" olarak verilen iletigim altyapisinin bir bedeli oldugu-
nu, ¢iinkii tasarimu itibariyle Cin'in gozetimine agik oldugunu ima ediyor.

"Televizyonunu Oldiir", kitlesel iletigim kargit1 bir tiir protestoydu; kampanya-
y1destekleyenler televizyon yerine sosyal faaliyetlerle mesgul olmayi savunu-
yorlardi.

"Sebeke etkisi", bir kisinin bir faaliyette bulunmasinin bir digerinin de ayni fa-
aliyeti gerceklestirme ihtimali lizerindeki etkisidir.

Biiyiik Jiiri sorU§turma51 hakkinda daha ayrintuli bilgi igin bkz. bu kitapta tar-
tismadan dnce yer alan, "WikiLeaks'i ve Baglantili Oldugu Kisileri Takibe Al-
ma Girigimleri Hakkinda Kisa Bir Aciklama" baghkl bolim.

Wall Street Journal'a gore: "Wall Street Journal tarafindan incelenen belgelere
gore, ABD hiikiimeti Google Inc.i ve kiigiik bir internet sunucusu olan Sonic.
netInc.'i, WikiLeaks goniilliisii Jacob Applebaum'un internet hesaplarindan el-
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de edilen bilgiyi teslim etmeye zorlamak iizere saibeli bir gizli mahkeme emri
¢ikartt1. WikiLeaks davasi yasanin bu yil igerisinde daha 6nceden yapilan yo-
rumunun sinanmasi igin bir laboratuvar haline geldi.

Twitter, WikiLeaks destekgisi Bay Applebaum’un kayitlarim teslim etmesi y&-
niindeki mahkeme emrine karg1 miicadele etmisti. S6z konusu emir, bu Kisile-
rin hesaplarina giris yaptiklan cihazlarin "Internet Protokolii"nii, yani IP adre-
sini elde etmek amaciyla ¢ikanlmgti. IP adresi, internete baglanan bir cihaza
verilen ve ondan bagkasinda bulunmayan bir rakamdir. Mahkeme emri aym
zamanda bu hesaplarin irtibatta oldugu kisilerin e-posta adreslerini istiyordu.
Emir, "gizli" miihriiyle ¢ikarilmigh ama Twitter actifi dava sonucunda, mah-
keme tarafindan haklarinda bilgi istenen kullanicilan durumdan haberdar et-
me hakkini kazand.... Wall Street Journal'in inceledigi mahkeme kararlan da
Twitter'dan istenenle ayni tiirden bilgilerdir. Google'a gnderilen 4 Ocak tarih-
li gizli emir, arama motoru firmasinca Bay Applebaum'un gmail.com hesabina
giris yaptig1 IP adreslerini, ayrica kendisinin 1 Kasim 2009'dan bu yana irtibat-
ta oldugu kullanicilarin e-posta ve IP adreslerini bildirmesini talep etmektedir.
Google'in emre kargi mu ¢iktig1, yoksa emri yerine mi getirdigi konusu agiklik
kazanmamigtir. Sonic firmasina 15 Nisan tarihinde gonderilen gizli mahkeme
emri ise 1 Kasim 2009 tarihinden itibaren Bay Applebaum'un e-posta hesabiy-
la iligkili ayn tiir bilgileri Sonic firmasindan talep etmektedir. 31 Agustos tari-
hinde mahkeme Sonic'e génderilen emrin gizliligini kaldirarak celpin bir niis-
hasinin Mr. Applebaum'a verilmesini kabul etmigtir." "Secret orders target e-
mail", Wall Street Journal, 9 Ekim 2011: http://online.wsj.com/article/SB1000
1424052970203476804576613284007315072.htm! (Erigim: 11 Ekim 2012).
Daha ayrintih bilgi igin bkz. bu kitapta tartigmadan 6nce yer alan, "WikiLeaks'
i ve Baglantih Oldugu Kisileri Takibe Alma Girigimleri Hakkinda Kisa Bir
Aciklama" baglikli boliim.

"WikiLeaks demands Google and Facebook unseal US subpoenas", Guardian,
8 Ocak 2011: http://www.guardian.co.uk/media/2011/jan/08/wikileaks-calls-
google-facebook-us-subpoenas (Erigim: 16 Ekim 2012).

Bkz. bu kitapta tartigmadan once yer alan, "WikiLeaks'i ve Baglantuli Oldugu
Kigsileri Takibe Alma Girigimleri Hakkinda Kisa Bir A¢iklama" baglikl1 bliim.

Aynntilar igin bkz. Avrupa'min Facebook'a agtifi davamin internet sitesi:
http://www.europe-v-facebook.org/EN/Data_Pool/data_pool.html (Erigim: 24
Ekim 2012).

Ulusal Giivenlik Mektubu, veya NSL, bir ABD mercii tarafindan génderilen ve
"igerik harici veri”, yani mali iglem kaydy, IP kiitiiZii, veya e-posta gonderilen
kigilerin listesi gibi birtakim "iist-veri"ler talep eden mektuptur. NSL alan her-
hangi bir kimse istenen verileri teslim etmek zorundadir, aksi takdirde hakkin-
da dava agilir. NSL'in mahkeme tarafindan onaylanmasi gerekmemektedir,
dogrudan federal bir mercinin yetkisine dayanarak gonderilebilir. Bu nedenle
“idari celp" ad1 verilen, yani herhangi bir hukuksal denetime degil, salt idari bir
denetime tabi olan, bilgi talep eden emirle benzerlik gosterir. Bu temelde
NSL'in, sahislarin ve mallarinin keyfi olarak aranmasi ve miilke el konmasina
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kars1 koruma getiren Anayasa'mn dordiincii maddesini ihlal ettigi iddia edile-
bilir. NSL, aym zamanda bir susma emri igerir; bunun anlami, kendisine NSL
gonderilen kisinin bundan herhangi bir kimseye bahsetmesi durumunda sug is-
lemis sayilacagidir. Bu temelde, NSL'in, ifade 6zgiirliigiinii koruyan Anayasa’
nin birinci maddesini ihlal ettigi iddia edilebilir. Doe-Gonzales davasinda mah-
keme, NSL'in igerdigi susma emrinin anayasaya aykirt olduguna hiikmetti. Bu-
nun iizerine yasa degistirilerek, NSL alan bir kiginin NSL'e itiraz davasi agmasi-
na hak taninds, Ikinci Kademe Mahkeme bylelikle NSL'in anayasaya aykir
durumunun ortadan kalktigina ikna oldu. Sivil 6zgirliikleri savunan gruplar
NSL'lere elestiri ydneltmeye ve dava agmaya devam ediyorlar. NSL'lerin kulla-
nimi, 2001 tarihli ABD Vatanseverlik Yasasi'nin kabiiliiyle birlikte artig goster-
di. NSL genellikle hizmet saglayici kuruluglara, 5regin ISP'ler ve mali kurum-
lara gonderiliyor, ogunlukla da mektubun gonderildigi kurulugun miigterileri-
ne ait kayitlar isteniyor. Mektubu alan kurulugun, miisterilerini kendilerine ait
kayitlarin istendiginden haberdar etmesi yasak. Boyle bir mektup alan Kisilerin
buna karsi dava agma hakki olmakla birlikte, susma emri nedeniyle hedef kisi-
nin NSL'den haberdar olmas: dahi engelleniyor, dolayisiyla bu kisilerin emre
karg1 dava agmasi da engellenmis oluyor. Boyle bir seyi megrulagtirmanin ne
kadar gii¢ oldugunu gérmek igin bkz. FBI avukatinin Jacob Applebaum'un
"Araci sirket sizin tarafimzdan hedef alindigim1 bana bildirmekten alikonmus-
ken ben nasil hikime gidebilirim?" sorusunu yanitlamaya ¢alisti§1 video. Avu-
katin, "Bazen bu tiir geyleri kullanmamuz gerekiyor," yanitiise irkiitiicii: http://
youtube/dTuxoLDnmJU (Aymsi Privacy SOS'de, daha fazla kavramsal malze-
meyle birlikte bulunabilir: http://privacysos.org/node/727).

Elektronik Hudut Dernegi'ne gore, "Hiikiimetin elinde bulunan ve ABD Vatan-
severlik Yasas: ile genisletilen tehlikeli gozetleme yetkilerinden en korkung ve
miidahaleci olani, Vatanseverlik madde 505 ile genisletilen USC 2709 sayili
yasanin 18. Fikrasi ile taninan Ulusal Giivenlik Mektubu (NSL) yetkisidir. Te-
lefon sirketleri ve ISP'ler gibi haberlesme hizmeti sunuculanna génderilen bu
mektuplar, FBI'a siradan Amerikalilar'in 6zel goriigmeleri ve internet faaliyet-
leri hakkinda, herhangi bir makul hukuksal denetime tabi olmaksizin, gizlice
bilgi takep etme yetkisi vermektedir. NSL'in gonderildigi kisi ve kuruluglar
mektubun varlifindan ¢alisanlarina, arkadaslarina hatta aile iiyelerine dahi
bahsetmelerini yasaklayan bir susma emrine maruz kalmaktadirlar. Bkz. https:
//www.eff.org/issues/national-security-letters. Ayrica bkz. Elektronik Hudut
Dernegi'nin Bilgi Edinme Ozgiirliigii Yasas: kapsanunda yayimlanmug olan,
NSL ile ilgili belge koleksiyonu: https://www.eff.org/issues/foia/07656JDB
(Bu not igerisindeki biitiin baglantilara erigim: 23 Ekim 2012).

1990'1arin "ilk Sifre Savaglan” hakkinda bkz. Dipnot 41.

Julian bugiin standart plarak biitiin internet tarayici programlara dahil edilmig
olan ve soz gelimi internet bankacili1 islemlerinde giivenli taramay1 miimkiin
kilan sifreyazim protokolii SSL/TLS'ye atifta bulunuyor.

Pek ¢ok 6rnekten yalmzca biri igin bkz. "Blackberry, Twitter probed in London
riots"”, Bloomberg, 9 AZustos 2011: http://www.bloomberg.com/ news/ 2011-
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08-09/blackberry-messages-probed-in-u-k-rioting-as-police-say-looting-or-
ganized.html (Erigim: 16 Ekim 2012).

Ornegin LulzSec grubunun bir iiyesi, Sony'nin giivenlik uygulamalarinin ku-
surlarim ortaya serme amaciyla Sony miisterilerinin kigisel verilerini yayimla-
d1. Ardindan bir ABD mahkemesinin emrine dayanilarak, kimligi HideMyAss.
comsitesinden 6grenilen bu kisi tutuklandi. Bkz. "Lulzsec hacker pleads guilty
over Sony attack”, BBC, 15 Ekim 2012: http:// www.bbc.com/news/technol-
0gy-19949624 (Erigim: 15 Ekim 2012).

- Her iki Amerikan yasa tasaris1 da 2012'de diinya kamuoyunun dikkatlerini tize-

rine topladi. Bu yasalar kiiltiir liriinlerinin internet izerinde serbestce dagitim
kargisinda, Amerikan Kayit Endiistrisi Birligi gibi kuruluslarca temsil edilen
igerik endiistrisinin, fikrf miilkiyet yasasmin kiiresel 6lgekte ve olabildigince
kat1 bigcimde uygulanmasini mecbur kilma arzusunun apagik birer yasal ifade-
sidir. Her iki yasa da, "interneti feshetme" tehdidi savuran ABD kolluk giigleri-
ne interneti sansiirlemeleri i¢in genis bir sahada okkali bir yetki saglamak iize-
re tasarlandi. Her iki yasa da uluslararasi internet kamuoyunun ciddi oranda
nefretini kazanmanin yam sira, 6zgiir ve agik bir internetten ¢ikar olan ticari
aktorlerin de yogun tepkisine yol agti.

2012 baglarinda Reddit ve Wikipedia birkag bin diger siteyle birlikte, yasay:
protesto amactyla, sunduklan servisi kestiler ve bdylelikle resmi merciler iize-
rinde agir bir kamuoyu baskisi yarattilar. Google'in da aralarinda oldugu diger
bazi internet servis sunuculan ise dilekge kampanyalar baglattilar. Bunlar kar-
sisinda her iki yasa da askiya alinds; su an itibariyle yeniden gézden gegirilme-
yi ve internet ortaminda fikri miilkiyet sorununa getirilecek en iyi yaklagim
temsil edip etmedikleri agisindan tartigilmayi bekliyor. Bu vaka, internet en-
diistrisinin mecliste etkin kulis giiciinii kegfettigi ve uygulamaya koydugu ilk
an olarak goriiliiyor.

- Bkz. kitabin tartigmadan onceki kisminda yer alan "Wikil.eaks'i ve Baglantili

Oldugu Kigileri Takibe Alma Girigimleri Hakkinda Kisa Bir A¢iklama”.

- ACTA, Kalpazanlik Karsit1 Ticaret Anlagmasi'm ifade ediyor. ABD ve Japon-

ya'nin nciiliiftinde yillardir gizlice miizakere edilmekte olan bu gok-tarafli
uluslararasi anlagmamn bir kismm, fikri miilkiyeti korumak igin ok siki yeni
tedbirler 6ngoriiyor.

ACTA'nm ilk taslag: kamuoyuna 2008'de agiklandi. Wikil.eaks'e sizdirilmasi-
min sonrasinda serbest kiiltiir eylemcileri ve internet savunucularmnin genis tep-
kisini gekti. Bkz. WikiLeaks sitesinde ACTA'ya iliskin bsliim: http://wikileaks.
org/wiki/Category:ACTA. WikiLeaks'in La quadrature du net ile paylastif
ABDdiplomatik yazigmalar1 2011 baginda ACTA'ya dair miizakerelerin gizlice
yuriitiildiigiini, boylelikle agirt IP denetim kurallarinin olugturulmasint hizlan-
dirmak ve daha ileride bunlan anlagmanin diginda kalan yoksul iilkelere de
zorla kabul ettirmek istendigini gosteriyor. Bkz. "WikiLeaks Cables Shine
Light on ACTA History", La Quadrature du net, 3 Subat 2011: http://www.laqu-
adrature.net/en/wikileaks-cables-shine-light-on-acta-history (Erigim: 23.10.


http://www.bbc.com/news/technol-
http://wikileaks
http://www.laqu-
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2012). Temmuz 2012'de La quadrature du net ve Jérémie Zimmerman'm 6n-
derligindeki bir kampanyanin ardindan ACTA Avrupa Parlamentosu'nda veto
edildi.

M.A.LD., yahut Kargilikli Taahhiitle Bilginin Ortadan Kaldirilmas1, belli bir sii-
religine uzaktan erisilebilir parola ve (acil durum yardimi segenekli) kullanict
ad1 dogrulama islevi sunan bir gergeve programdir. Kullanici tarafindan tespit
edilen belli bir siire agildiktan sonra sifre anahtarlarin otomatik olarak gegersiz
kilar. https:// www.noisebridge.net/wiki/M.A.LD.

2000 tarihli Sorugturma Erkinin Denetimine Yonelik Yasa, yahut RIPA benzeri
mevzuatlar sonucunda Ingiltere giderek sifreyazima kostek olan bir rejim hali-
ne geldi. RIPA uyarinca bireyler herhangi bir polis amirinin talep etmesi duru-
munda sahip olduklan sifreli verilerin sifresini agmak veya sifreyi sdylemek
zorundadir. Bunun igin herhangi bir mahkeme denetimi sart degildir. Emre ita-
atsizlik hakkimzda dava agilmasina neden olabilir. A¢ilacak davada eger sanik
sifreyi hatirlamadigini soylerse kamtlama zorunlulugu samga aittir. Sugtan be-
raat etmek icin sanik sifreyi unuttugunu kamtlamak zorundadir. Yasaya itiraz
edenler bunun kisinin bagtan suglu sayilmasi anlamina geldigini sdylemisler-
dir. Bir mukayese yapmak gerekirse, ABD'de de aym sorunlar etrafinda gok
fazla dava acildiysa da, benzer durumlarda anayasanin 1. ve 4. maddelerine
bagvurmak ¢ok daha bagarili sonuglar getirmistir. Bkz. JUSTICE grubu tarafin-
dan 4 Kasim 2011'de yayimlanan rapor: "Freedom from Suspicion, Surveillan-
ce Reform for a Digital Age". http://www.justice.org.uk/resources.php/305/
freedom-from-suspicion.

Rubberhose dosya sistemi hakkinda daha fazla bilgi icin bkz. "The Idiot Sa-
vants' Guide to Rubberhose", Suelette Dreyfus: http://marutukku.org/current/
src/ doc/maruguide/t1.html (Biitiin baglantilara erigim: 24 Ekim 2012).

Eski Sifrepunk mesaj grubunun arsivi suradan indirilebilir: http://cryptome.
org/cpunks/cpunks-92-98.zip.

Tim May, Sifrepunk mesaj grubunun kurucularindandir. Bkz. sifrepunk’in ta-
rihgesi ve felsefesi iizerine sik¢a sorulan sorulari ve yanitlarini igeren Cypher-
nomicon: http://www.cypherpunks.to/fag/cyphernomicron/cyphernomicon.
html (Her iki baglantiya erigim: 24 Ekim 2012).

"Proposed US ACTA plurilateral intellectual property trade agreement (2007)",
WikiLeaks, 22 Mayis 2008: http://wikileaks.org/wiki/Proposed_US_ACTA_
multi-lateral_intellectual_property_trade_agreement_%282007%29 (Erigim:
21 Ekim 2012).

"Massive Takedown of Anti-Scientology Videos on YouTube", Electronic
Frontier Foundation, 5 Eyliil 2008: https://www.eff.org/deeplinks/2008/09/
massive-takedown-anti-scientology-videos-youtube (Erigim: 16 Ekim 2012).

"EU-India Free Trade Agreement draft, 24 Subat 2009", WikiLeaks, 23 Hazi-
ran 2009: http://wikileaks.org/wiki/EU-India_Free_Trade_Agreement_draft_
24_Feb_2009 (Erisim: 21 Ekim, 2012).


http://www.noisebridge.net/wiki/M.A.I.D
http://www.justice.org.uk/resources.php/305/
http://marutukku.org/current/
http://cryptome
http://www.cypherpunks.to/faq/cyphemomicron/cyphemomicon
http://wikileaks.org/wiki/Proposed_US_ACTA_
https://www.eff.org/deeplinks/2008/09/
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"Akranlar arast” terimi bir sebeke ierisinde her bir bilgisayarin biitiin digerle-
ti i¢in ahic1 veya verici olarak davranabilecegi bir durumu ifade eder. Her bir
bilgisayar hem bilgi verebilir hem de alabilir, boylece miizik, video, belge veya
herhangi tiir dijital bilgi izl bicimde paylagilabilir.

Bulut bilgi-islemciligi, daha énceden bilgisayarlarin kendisi tarafindan ger-
ceklestirilen, veri depolama (gesitli uygulamalara dair kullanici verisi de dahil
olmak iizere), yazilim programlarina ev sahipligi yapma ve bu programlar is-
letme, yazilimin igletimi iin gerekli islemci giictinii saglama gibi pek cok isle-
vin, uzaktan, bilgisayartn digindan, "bulutlarm éistiinden” saglandig1 durumu
ifade ediyor. Bu islevler genellikle internet araciligiyla bulut bilgi-iglemcilik
hizmeti sunan girketler tarafindan iistleniliyor. Tam tekmil bir kigisel bilgisaya-
ra artik ihtiyaciniz yok, salt internete erigimi olan bir cihaz yeterli, geri kalan
her sey internet fizerinden kullaniciya saglaniyor. "Bulutlarin iistiinde” mecazi
ise, kullaniciya ait biitiin verilerin ve iist-verilerin uzaktaki bir veri merkezinde
bulunan bir bilgisayarda depolandig1 gergegini muglaklastirtyor. S6z konusu
veri merkezleri muhtemelen Amazon benzeri biiyiik sirketlerin kontrolii altin-
dadur, yani veriler bizzat kullanicilarin degilse de, bir bagkasinin tam denetimi
altindadir.

Bkz. bu kitabin tartigmadan 6nceki kisminda yer alan "WikiLeaks'i ve Baglan-
til Oldugu Kisileri Takibe Alma Girigimleri Hakkinda Kisa Bir Agiklama”.

DIASPORA, her kullamicimin aym adli yazilimi yiikleyerek kendi kendisinin
sunucusu gibi hareket etmesini, ve béylelikle kendi verilerinin denetimini elin-
de tutmasini saglayan bir toplumsal sebekedir. Facebook'a karst mahremiyetle
uyumlu bir segenek olarak iiretilmigtir. Kir amaci giitmeyen, kullame: miilki-
yetine dayali bir yazilimdur: http://diasporaproject.org

Ik haliyle Napster (1999-2001) akranlar aras: miizik paylagimi i¢in 6ncil bir
servis olarak ortaya gikti. Son derece revagta olmasina ragmen kisa bir siire
sonra, Amerikan Kayit Endiistrisi Birligi'nin telif haklarini ihlal sugundan acti-
$1 bir dava neticesinde kapatild1. Iflasindan sonra Napster adi, para kargilif
miizik satan bagka bir internet magazas tarafindan satin alindi.

Bkz. bukitabin tarismadan énceki kisminda yer alan "WikiLeaks'i ve Baglan-
tih Oldugu Kisileri Takibe Alma Girigimleri Hakkinda Kisa Bir Agiklama".

Benjamin Bayart, Fransa'daki en eski ve halen faal internet servis sunucusu
olan Fransiz Veri $ebekesi'nin bagkani, ayrica internet tarafsizlig1 ve serbest
yazihmin savunucularindandir. Bayart hakkindaki Wikipedia maddesi igin
bkz. (Fransizca): http://fr.wikipedia.org/ wiki/Benjamin_Bayart (Erigim: 15
Ekim 2012).

Amerikali akademisyen ve eylemci Larry Lessing, telif hakki ve serbest kiiltiir
lizerine goriigleriyle tanuniyor. Bkz. kendisine ait blog sayfasi: http://lessig.
tumblr.com (Erisim: 15 Ekim 2012).

WikiLeaks tarafindan yayimlanan ABD diplomatik yazismalarinda bu konuya
dair sagirtic1 lgiide fazla belge var. Ilging bir tartigma igin su yazismalara baki-


http://diasporaproject.org
http://fr.wikipedia.org/
http://lessig
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labilir (Yazigma referans numaras: ile siralanmug olarak; biitiin baglantilara eri-
sim: 24 Ekim 2012):

07BEIRUT1301: http://wikileaks.org/cable/2007/08/07BEIRUT1301.html
08BEIRUT490: http://wikileaks.org/cable/2008/04/08BEIRUT490.html
08BEIRUTS05: http://wikileaks.org/cable/2008/04/08BEIRUT505.html
08BEIRUT523: http://wikileaks.org/cable/2008/04/08BEIRUT523.html

Bkz. yazisma nol0MOSCOW228, WikiLeaks: http://wikileaks.org/cable/2010/
02/10MOSCOW?228.html (Erigim: 24 Ekim 2012).

Her ikisi de Amerikan vatandag: olan Enver el-Evlaki ve oglu Abdurrahman el-
Evlaki'nin mahkeme 6niine ¢ikarilmadan ldiiriilmesi hakkinda bkz. Glenn
Greenwald, "The due-process-free assassination of U.S. citizens is now re-
ality", Salon, 30 Eyliil 2011: http://www.salon.com/2011/09/30/awlaki_6. Ve
"The killing of Awlaki's 16-year-old son”, Salon, 20 Ekim 2011: http://www.
salon.com/ 2011/10/20/the_Killing_of_awlakis_16_year_old_son.

"Cumhuriyetin temel formiiliiniin bundan daha zorbaca bir bigimde inkér edi-
lebilecegini tasavvur etmek zor. Gizli ve her tiir denetimden muaf bir idari mer-
ci, biitiin yurttaglar hakkinda bilgi toplamakla kalmiyor, kime hangi cezamn
verilecegini tespit etmek i¢in bir de "miza¢ matrisi” uyguluyor. Bu, klasik siya-
sal kara iitopyanin gergeklikte bilfiil tezahiiriidiir.” Glenn Greenwald, "Obama
moves to make the War on Terror permanent”, Guardian, 24 Ekim 2012: http://
www.guardian.co.uk/commentisfree/2012/oct/24/obama-terrorism-kill-list
(Biitiin baglantilara erigim: 24 Ekim 2012).

Daha genis bilgi i¢in bkz. The Anonymity Bibliography, Selected Papers in
Anonymity, haz. Roger Dingledine ve Nick Mathewson: http:/freehaven.net/
anonbib (Erigim: 24 Ekim 2012). Chaum para birimi tek bir merkezden piyasa-
ya siiriiliir, ancak iglemlerin anonimligini korumak igin gifreyazim kullanhr.
Chaum para birimine tezat diger bir elektronik para birimi olan Bitcoin'de ise
gergeklestirilen biitiin aligverigler kamuya agiktir, ancak merkezi bir arz birimi
bulunmaz. Bitcoin'in igleyigi agagida ayrintih bigimde tartigilacak.

. WikiLeaks'e yonelik banka ablukas: igin bkz. bu kitabin tartigmadan dnceki

kisminda yer alan "WikiLeaks'i ve Baglantil Oldugu Kisileri Takibe Alma Gi-
rigimleri Hakkinda Kisa Bir Agiklama”.

Julian burada Ingiliz hiikiimetinin elektronik kiinye uygulamasin genigletme
yoniindeki planlanna atifta bulunuyor. Bkz. "Over 100,000 offenders to be
electronically tagged", Guardian, 25 Mart 2012: http://www.guardian.co.uk/
society/2012/mar/25/prisons-and-probation-criminal-justice (Erigim: 22.10.
2012).

"Is CCA Trying to Take Over the World?", American Civil Liberties Union, 21
Subat 2012: htep://www.aclu.org/blog/prisoners-rights/cca-trying-take-over-
world.

Bitcoin (http://bitcoin.org) sifrepunk’in yerlesik kavramlarindan biri olan sif-
reli dijital parabiriminin ilk bagarih uygulamasidir. Bitcoin agagida genis ola-


http://wikileaks.org/cable/2007/08/07BEIRUT1301
http://wikileaks.org/cable/2008/04/08BEIRUT490.html
http://wikileaks.org/cable/2008/04/08BEIRUT505.html
http://wikileaks.org/cable/2008/04/08BEIRUT523.html
http://wikileaks.org/cable/2010/
http://www.salon.com/2011/09/30/awlaki_6
http://www
http://www.guardian.co.uk/commentisfree/2012/oct/24/obama-terrorism-kill-list
http://freehaven.net/
http://www.guardian.co.uk/
http://www.aclu.org/blog/prisoners-rights/cca-trying-take-over-
http://bitcoin.org
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rak tartigilacak, ancak kavramin gerisindeki teknoloji ve felsefe hakkinda gok
giizel bir yaz1 i¢in bkz. "Understanding Bitcoin", Al Jazeera, 9 Haziran 2012:
http://www.aljazeera.com/indepth/opinion/2012/05/20125309437931677.html
(Erigim: 22 Ekim 2012).

E-altin 1996'da tedaviile giren bir dijital para birimi ve ayn1 adl1 sirketti. Sirke-
tin sahipleri hakkinda ABD Adalet Bakanlig1 "para aklama amaciyla orgiit kur-
mak" sugundan dava agti. Saniklar suglarini kabul ettiler ve karsihginda sarth
tahliye, ev hapsi ve zorunlu kamu hizmeti tiiriinden cezalar adilar. Davann ha-
kimi, saniklarin yasadis: faaliyetlere katilmak gibi bir niyetleri olmadigindan
hafif cezalar1 hakettiklerini savundu. Bkz. "Bullion and Bandits: The Impro-
bable Rise and Fall of E-Gold", Wired, 9 Haziran 2009: http://www.wired.
com/threatlevel/ 2009/06/e-gold (Erigim: 22 Ekim 2012).

internet oncesinde veri ahigverisinin gerceklestigi telefona paralel en 6nemli
kiiresel sebeke X.25 sebekesiydi. X.25 tizerinden faturalandirma, telefon sebe-
kesinde oldugu gibi baglantimin uzunluguna degil, génderilen ve alinan veri
miktarina bagliydi. PAD ad1 verilen girigler araciligiyla telefon sebekesinden
X.25 sebekesine modem veya akustik baglayicilarla baglant1 yapilabiliyordu,
Daha fazla ayninti icin bkz. Wikipedia: http://en.wikipedia.org/wiki/X.25 (Eri-
sim: 24 Ekim 2012).

Bir sifreyazim uzmam olan David Chaum sifreyazim protokollerini icat eden
kigidir. Dijital para birimi teknolojilerine 6nciiliik etmis ve sifreyazima daya-
nan, anonim elektronik para birimlerinin ilklerinden olan eCash'i kullanima
sokmustur.

Basindaki kargit haberlerin etkisi hakkinda bkz. "Bitcoin implodes, falls more
than 90 percent from June peak", arstechnica, 18 Ekim 2011: http://arstechnica.
com/tech-policy/2011/10/bitcoin-implodes-down-more-than-90-percent-
from-june-peak (Erigim: 22 Ekim 2012).

. Omegin bkz. "The Underground Website Where You Can Buy Any Drug Ima-

ginable", Gawker, 1 Haziran 2011: http://gawker.com/5805928/ the-undergro-
und-website-where-you-can-buy-any-drug-imaginable (Erisim: 22.10.2012).

. Lawrence Lessig, ilk donem ¢alismalarinda (6rnegin Free Culture [2004] adh

kitabn) telif ve kiiltiir lizerine yogunlasan ilgisini son yillarda Amerikan de-
mokrasisinde, bilhassa meclisteki lobi faaliyetlerinde goriilen yolsuzluklara
yoneltiyor. Bkz. The Lessig Wiki: http://wiki.lessig.org

- Kaliforniya Cezaevi Asayis G6revlileri Birligi, Kaliforniya'da bulunan ve eya-

let segimlerinde siirekli yedi haneli bagislarda bulunan (her ne kadar en gok
bagis yapan unvanini bazen bagka lobilere kaptirsalar da) niifuzlu bir 6zel ¢1-
kar grubudur. Bkz. "California reelin", The Economist, 17 Mart 2011: http://
www.economist.com/node/18359882 ve "The Golden State's Iron Bars", Re-
ason, Temmuz 2011: http://reason.com/archives/2011/06/23/the-golden-sta-
tes-iron-bars. Ayrica bkz. Eyalet Siyasetinde Paranin Rolii Arastirmalan igin
Ulusal Enstitiisii'ne ait FollowTheMoney internet sitesindeki California Cor-
rectional Peace Officers Association maddesi. http://www.followthemoney.


http://www.aljazeera.com/indepth/opinion/2012/05/20125309437931677.html
http://www.wired
http://en.wikipedia.Org/wiki/X.25
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org/database/topcontributor.phtml?u=3286&y=0 (Biitiin baglantilara erigim:
22 Ekim 2012).

Heinz von Foerster, Avusturya kokenli Amerikal bir siyasetci ve sibernetik
mimaridir. "Daima segeneklerin sayisini artiracak gekilde hareket et,” seklin-
deki etik ilkenin ya da diisturun savunucusudur.

Jacob bu tespiti John Gilmore'a atfediyor.

Jacob'in ve WikiLeaks'le baglantih diger kisilerin maruz kaldig taciz hakkin-
da bkz. bu kitabin tartismadan &nceki kisminda yer alan "WikiLeaks'i ve Bag-
lantil Oldugu Kigileri Takibe Alma Girigimleri Hakkinda Kisa Bir Agikla-
ma".

Isaac Mao, Cinli bir blogcu, yazihm miman ve girisimci sermayedardir. CN
Blog.org'un kurucularindan biri ve Tor Projesinin kurul iiyelerindendir.

Bkz. Nazmi Auchi hakkindaki WikiLeaks sayfasi: http://wikileaks.org/wiki/
Nadhmi_Auchi (Erisim: 24 Ekim 2012).

102. Makalelere WikiLeaks'ten ulagilabilir: http://wikileaks.org/wiki/ Eight_stori

103.

104.

105.

es_on_Obama_linked_billionaire_Nadhmi_Auchi__censored_from_
the_Guardian,_Observer,_Telegraph_and_New_Statesman (Erigim: 24 Ekim
2012).

Genel bir fikir vermesi agisindan, gerek http://cables.mrkva.eu/ gerekse http:
J/cablegatesearch. net sitesi yazigmalarin redaksiyona ugramus bigimi ile tam
metinleri karsilagtirmak igin harika birer segenek sunuyor. Buradan Wiki
Leaks'in igbirligi yaptig1 medya kuruluslarinin neleri sansiirledigini gormek
miimkiin.

"Qaddafi’s Son Is Bisexual and Other Things the New York Times Doesn't
Want You to Know", Gawker, 16 Eyliil 2011: http://gawker. com/5840809/
gaddafis-son-is-bisexual-and-other-things-the-new-york-times-doesnt-
want-you-to-know-about.

Burada bahsi gegen ise ID 06TRIPOLI198 referans numarali yazigmadir. Bkz.
https://wikileaks.org/cable/2006/05/06 TRIPOLI198.html.

Cablegatesearch sitesinde tashihe ugramg kisimlar gorsel olarak ayurt edile-
biliyor. Revizyon agamalanm belirtmek igin redaksiyon yapilan kisimlar
pembe ile isaretlenmis.

hitp://www.cablegatesearch.net/cable.php?id=06 TRIPOLI198&version=
1291757400 (Biitiin baglantilara erisim: 22 Ekim 2012).

Yazismanin ash i¢in bkz. ID 1 0STATE17263 referans numarali yazigma. Wiki-
Leaks: http://wikileaks.org/cable/2010/02/10STATE17263.html.

New York Times'in haberi igin bkz."Iran Fortifies Its Arsenal With the Aid of
North Korea", New York Times, 29 Kasim 2010: http://www.nytimes.com/
2010/11/29/world/middleeast/29missiles.html?_r=0.

Aym yazismay1 David Leigh de Guardian'a yaptig1 haberde kulland.. "Wiki-
Leaks cables expose Pakistan nuclear fears”, Guardian, November 30, 2010:


http://wikileaks.org/wiki/
http://wikileaks.org/wiki/
http://cables.mrkva.eu/
http://gawker
https://wikileaks.org/cable/2006/05/06TRIPOLI198.html
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http://www.guardian.co.uk/world/2010/nov/30/wikileaks-cables-pakistan-
nuclear-fears. Yazigmanmin Guardian tarafindan redakte edilmis ve referans
numarasiz olarak yayimlanan big¢imi yalmzca Pakistan hakkindaki iki parag-
rafa indirgenmigti. "US embassy cables: XXXXXXXXXXXX", Guardian,
November 30, 2010: http://www.guardian.co.uk/world/us-embassy-cables-
documents/250573. Redaksiyonun boyutlan Cablegatesearch sitesinde gor-
sel olarak ortaya konuyor. Revizyon asamalarinin pembe ile isaretlendigi say-
fada metnin neredeyse tamamimn redakte edildigi goriiliiyor. http://www.
cablegatesearch.net/cable.php?id=10STATE17263&version=1291486260
(Biitiin baglantilara erigim: 22 Ekim 2012).

Metnin asli igin bkz. ID 08K YIV2414 referans numaral yazigma, Wikil.eaks:
http://wikileaks.org/cable/2008/12/08KYIV2414.html.

Guardian tarafindan tashih edilmis bigimi igin bkz. "US embassy cables: Gas
supplies linked to Russian mafia", December 1, 2010: http://www.guardian.
co.uk/world/us-embassy-cables-documents/18212 1 2INTCMP=SRCH.

Cablegatesearch sitesinde tashihe ugramis kisimlar gorsel olarak ayirt edile-
biliyor. Revizyon asamalarimi belirtmek icin redaksiyon yapilan kisimlar
pembeyle igaretlenmis: http://www.cablegatesearch.net/cable php?id=08K YIV
2414&version=1291255260 (Biitiin baglantilara erigim: 22 Ekim 2012).

Metnin asl: igin bkz. ID 10ASTANA72 referans numarah yazigma, WikiLe-
aks: http://wikileaks.org/cable/2010/01/10ASTANA72.html.

Guardian tarafindan tashih edilmis bigimi icin bkz. "US embassy cables: Ka-
zakhstan - the big four", Guardian, 29 Kasim 2010: http://www.guardian.co.
uk/world/us-embassy-cables-documents/245167?INTCMP=SRCH.

Cablegatesearch sitesinde tashihe ugramus kisimlar gorsel olarak ayirt edile-
biliyor. Revizyon agsamalarim belirtmek igin redaksiyon yapilan kisimiar
pembeyle isaretlenmis: http://www.cablegatesearch.net/cable.php?id=10AS
TANAT2&version=1291113360 (Biitiin baglantilara erigim: 22 Ekim 2012).

Ornegin bkz. Libya'da faaliyet gbsteren enerji sirketleri hakkindaki ID 09TRI-
POLI413 referans numarah yazisma. Cablegatesearch sitesindeki gorsel tem-
sil, Guardian'in enerji sirketleri ve girket yonetici isimlerine yapilan biitiin
anflan sildigini gosteriyor, Rus enerji sirketi Gazprom'a yénelik atiflar harig.
Her ne kadar buradaki malzemenin bir kismi Batil girketler agisindan olsa da
redaksiyonda ¢ok titiz davramilmug ve redakte edilmis versiyon bambagka bir
resim ortaya koyuyor: http://www.cablegatesearch.net/cable.php?id=09TRI-
POLH4 13&version= 1296509820 (Erigim: 22 Ekim: 2012).

109. Bu 6rnekte belgenin ash 5226 sozciiktii. Guardian tarafindan yayimlanan tas-

hih edilmig metin ise yalnizca 1406 sdzciikten oluguyordu. Belgenin ash igin
bkz. ID05SOFIA1207 referans numarali yazisma, WikiLeaks: http://wikileaks.
org/cable/2005/07/05SOFIA1207.html.

Guardian'da yayimlanan versiyonu igin bkz. "US embassy cables: Organised


http://www.guardian.co.uk/world/2010/nov/30/wikileaks-cables-pakistan-
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http://wikileaks
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crime in Bulgaria", 1 Aralik 2010: http://www.guardian.co.uk/world/us-em-
bassy-cables-documents/36013.

Guardian'in belgeye dayanarak yaptig1 haber igin bkz. "WikiLeaks cables:
Russian government 'using mafia for its dirty work™, Guardian, 1 Arahk
2010: http://www.guardian.co.uk/world/2010/dec/01/wikileaks-cable-spain
-russian-mafia.

Redaksiyonun boyutlari Cablegatesearch sitesinde gorsel olarak ortaya ko-
nuyor. Revizyon agamalari pembeyle isaretlenmis: http://www. cablegatese-
arch.net/cable.php?id=05SOFIA1207&version=1291757400.

Bulgaristan'la ilgili bu 6rek, WikiLeaks'in Bulgar medya ortag: Bivol tara-
findan tartigildi: "Unedited cable from Sofia shows the total invasion of the
state by organized crime (Update: Cable Comparison)”, WL Central, 18 Mart
2011: http://wicentral.org/node/1480. Ayrica bkz. "The Guardian: Redacting,
censoring or lying?", WL Central, 19 Mart 2012: http://wicentral.org/node/
1490. Her iki WL Central haberinin altinda yer alan, Guardian muhabirlerin-
den David Leigh'in yorumu ve verilen kargiliklar da dikkate deger (Biitiin
baglantilara erigim: 22 Ekim 2012).

ID 09BERLIN1108 referans numarah belge kastediliyor. Cablegatesearch si-
tesinde tashihe ugramig kisimlar gorsel olarak ayirt edilebiliyor. Revizyon
asamalarini belirtmek igin redaksiyon yapilan kisimlar pembeyle isaretlen-
mig: http://www.cablegatesearch.net/cable.php?id=09BERLIN1108&versi-
on=1291380660 (Erigim: 22 Ekim 2012).

Daha fazla 6rek i¢in bkz. cabledrum internet sitesi: www.cabledrum.net/ pa-
ges/censorship.php

“"Haberlesmenin denetlenmesi. Bagkanlik makam gidigat hakkinda bilgi ver-
di... Medyanin konunun aleyhinde konum ahgini hatirlatti... Bu birikimin
uzantisinda Bagkanlik bu'konudaki ilerlemenin ok yavag seyrettigini kay-
detti... Delegelerden bazilan hazirlanacak basin agiklamasina dair endigeler
dile getirdiler, bunun medyada bir zincirleme reaksiyona ve daha fazla aleyh-
tar yayina yol agabilecegine dikkat ¢ektiler. Komisyon, konu hakkindaki tav-
rinin degismedigini belirtmekle birlikte bu agmazi agmanin yollarindan biri-
nin, internette gocuk pornografisi meselesinin ele alinigi sirasindakine benzer
bir strateji izlemek olabilecegini kaydetti. Su an s6z konusu olanin farkh bir
konu oldugunu kabul etmekle beraber, burada da benzeri bir denetim boyutu
s6z konusudur."

Avrupa Komisyonu, Polis Koordinasyonu Caligma Grubu, haberlesme dene-
timi hakkinda toplanti, 13- 14 Ekim 1999. Belgenin tamami i¢in bkz: http://
www. quintessenz.at/doqs/000100002292/1999_10_13,Police%20Coopera-
tion%20 Working%20Group%20mixed%20committee%20meeting.pdf (Eri-
sim: 24 Ekim 2012).

Bkz. bukitaptaki "WikiLeaks'i ve Baglantih Oldugu Kisileri Takibe Alma Gi-
rigimleri Hakkinda Kisa Bir A¢iklama" baghkli boliim.
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Jacob, 2006 yilinda gériilen Gilmore-Gonzales davasindan bahsediyor (Ka-
yitno: 435 F.3d 1125). 11k sifrepunklardan olan John Gilmore, ABD yurttagla-
rinin kimlik gostermeden ugakla seyahat etme haklarmi kisitlayan gizli bir
yasanin —bir Giivenlik Yo6nergesi— igerigini ifsa etmek amaciyla agtig1 bir
davay1 Damistay'a kadar tagidi. B6yle bir yonergenin anayasaya uygunluguna
itiraz etmenin yam sira, Gilmore, ABD vatandaglar iizerinde yaptinm giicii
olan bdyle bir yonergenin gizli ve agiklanamaz olusuna da itiraz ediyordu.
Mahkeme, yonergeyi kamera gézetiminde inceledi ve Gilmore'un aleyhinde
karar alarak Yonerge'nin anayasaya uygunluguna hiikmetti. Ancak yasanin
icerigi, mahkeme siireci boyunca asla ifsa edilmedi. Bkz. Gilmore v Gonza-
les, PapersPlease.org: http://papersplease.org/ gilmore/facts.html (Erigim: 22
Ekim: 2012).

Christiania, Danimarka'nin bagkenti Kopenhag'da bulunan, kendi iradesiyle
Ozybnetim ilan etmis bir bolgedir. Eski bir askeri kiglanin bulundugu bdlge
1970'lerde genis yelpazeden bir kolektif/anarsist topluluk tarafindan isgal
edilmigtir. Danimarka igerisinde miinhasir bir yasal statii meydana getirmis-
tir.

Internet tarafsizligs ilkesi, internet kullanicilarinin internette yer alan sitelere
erigimine internet servis sunuculan tarafindan getirilen kisitlarin (igerige dair
kisitlar dahil) kaldinlmasini (yasa yoluyla) talep eder. Bkz. Electronic Fronti-
er Foundation'in internet tarafsizhigiyla ilgili sayfasi: https://www.eff.org/is-
sues/net-neutrality (Erigim: 24 Ekim 2012).

"Blocking WikiLeaks emails trips up Bradley Manning prosecution”, Politi-
co, 15 Mart 2012: http://www.politico.com/blogs/under-the-radar/2012/03/
blocking-wikileaks-emails-trips-up-bradley-manning-117573.html (Erigim:
21 Ekim 2012).

Wau Holland hakkinda daha fazla bilgi i¢in bkz. Wau Holland Stiftung: http://
www.wauland.de

"Stasi still in charge of Stasi files", WikiLeaks, 4 Ekim 2007: http://www.wiki-

leaks.org/wiki/Stasi_still_in_charge_of_Stasi_files (Erisim: 22 Ekim 2012).
"Diinyay1 hemen gimdi, daha iyi yénde degistirmek i¢in yapmaniz gereken
sey su: Her yil silahlara ve savunmaya harcadiimiz parayi alin, diinyadaki
yoksullan doyurmak, giydirmek ve egitmek igin harcayin. Bugiin var olanin
iki-li¢ kat1 kadar yoksul olsa, bu para yine de tek bir kigiyi diganida birakma-
dan yeter de artar, artaniyla da hep birlikte hem i¢ hem de di§ uzay: aragtirabi-
liriz, sonsuza dek, bans iginde." —Bill Hicks. Bu sozlerin gectigi konusma-
nin videosu igin bkz. "Bill Hicks - Positive Drugs Story": http://youtu.be/vX1
CvW38cHA (Erigim: 24 Ekim 2012).

2002 tarihli Sarbanes-Oxley Yasasi, ABD'de Enron, Tyco International, Adel-
phia, Peregrine Systems ve WorldCom sirketlerinin konu oldugu yolsuzluk
skandali sonrasinda gikariimug bir kanundur. Yasa, s6z konusu krize yol agan
yolsuzluk uygulamalarinin oniine gegmeyi amaglamaktadir. Yasammn, US
1513(e) say1h1 1107. Kismi, muhbirleri cezalandirmaya doniik girigimleri sug
kapsamina almugtir,
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Evgeny Morozov, The Net Delusion: The Dark Side of Internet Freedom,
Public Affairs, 2011.

Serbest yazilim hakkinda bkz. GNU Operating System internet sitesindeki
"The Free Software Definition": https://www.gnu.org/philosophy/free-sw.
html.

Serbest donanim, sahsa ait patentlere tabi degildir ve agik standartlara gore
iiretilmisgtir, yani sonug iiriinden yola ¢ikarak yeniden iiretimine veya iizerin-
de degisiklik yapilmasina yasal bir engel yoktur (tescil sahibini devredigi bi-
rakmay1 men eden yasalara tabi degildir); tasarim ilkeleri, talimat ve planlar
herkesin erigimine agiktir; boylece gereken kaynaklara sahip olan herkesin bu
donanimin bir kopyasini liretmesine olanak tamr.

Serbest donanim hakkinda daha ayrintili bilgi i¢in bkz. "Exceptionally Hard
and Soft Meeting: exploring the frontiers of open source and DIY", EHSM:
http://ehsm.eu. Ayrica bkz. Wikipedia: "Open-source hardware"” maddesi:
https:// en.wikipedia.org/wiki/Open-source_hardware (Biitiin baglantilara
erigim: 24 Ekim 2012). '

Serbest ve agik donamm kullanarak yapilan ii¢ boyutlu baskilar hakkinda bil-
gi i¢in bkz. RepRap ii¢ boyutlu yazici tanitim videosu: http://vimeo.com/
5202148 (Erigim: 24 Ekim 2012).

"Diinya'da gormek istediginiz belanin ta kendisi olun", internet foto-¢izgiro-
man dizisi Softer World'den bir alint1: http://www.asofterworld.com/index.
php?id=189 (Erigim: 24 Ekim 2012).

Bu tartigmada dile getirilen konulann herhangi birini takip etmek agisindan
Jacob su iki bibliyografyayi tavsiye ediyor: The Anonymity Bibliography, Se-
lected Papers in Anonymity, haz. Roger Dingledine ve Nick Mathewson:
http://frechaven.net/anonbib; ve The Censorship Bibliography, Selected Pa-
pers in Censorship, haz. Philipp Winter: www.cs.kau.se/philwint/censorbib
(Her iki baglantiya erigim: 24 Ekim 2012).

127. Dipnot kasten bos birakildu.

128.

Nawaat.org Tunus'ta 2004'te yayina baslayan bagimsiz kolektif bir blog'dur:
http://mawaat.org/portail.

Tunileaks Nawaat tarafindan Kasim 2010'da yayima gegirilerek WikiLeaks
biinyesindeki Tunus'la ilgili yazigmalari yayimlamaya basladi: https://tunile-
aks.appspot.com.

Tunileaks ve Bin Ali hiikiimetinin bu yayim sansiirleme girigimleri hakkinda
daha fazla bilgi i¢in bkz: "Tunisia: Censorship Continues as Wikil.eaks Cab-
les Make the Rounds", Global Voices Advocacy, 7 Aralik 2010: http://advoca-
cy. globalvoicesonline.org/2010/12/07/tunisia-censorship-continues-as-wi-
kileaks-cables-maké-the-rounds (Biitiin baglantilara erigim: 24 Ekim 2012).
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EK:
"SOPA YASASINI NASIL DURDURDUK"

1. ABD'de federal segimde adaylar lehinde veya aleyhinde, veya segmen katilimu,
oy verme yOntemleri, vb. hakkinda kampanya yiiriiten érgiitler 1.000 dolarin
tizerinde biitgeye sahip olmalar durumunda Siyasi Eylem Komitesi tiizel kisili-
giedinir.

2. Bill Clinton tarafindan kurulmus olan, "kiiresel diizenin en yakici sorunlarina
yenilikgi goziimler iiretmek ve bunlar1 yagama gegirmek iizere diinya ¢apinda li-
derleri biraraya getiren" organizasyon, 18 ayri sorun baghg: etrafinda faaliyet
gostermektedir. Siyasetgilerden sirket yoneticilerine, STK liderlerinden basin-
yaymn mensuplarina ve iiniversite 6grencilere uzanan genis yelpazeden gruplar-
la irtibat halindeki kurulug, yakin donemde Tunus ve Misir'da cereyan eden
Arap Devrimleri'nde lokomotif rol oynayan gen¢ eylemci gruplarla (6rnegin
Misir'daki 6 Nisan Hareketi) olan baglantisi nedeniyle giindeme gelmisti.






METIS YAYINLARI

Wayne Ellwood

KURESELLESMEYI
ANLAMA KILAVUZU

Ceviren: Betiil Dilan Geng

Kiiresellesme ne anlama geliyor? IMF, Diinya Ban-
kas1 ve Diinya Ticaret Orgiitii ne zaman, nasil kurul-
du? Ugiincii Diinya borg batagindan neden gikami-
yor? Biiyiik sirketler diinyay1 nasil yonetiyor? Spekii-
latif sermaye nasil para kazaniyor? Kiiresellesme ile
yoksulluk ve dogal cevrenin nasil bir ilgisi var? Kiire-
sel ekonomiyi yeniden tasarlamak miimkiin mii?

Kiiresel kapitalizme kars1 sol ya da sag "milliyet-
¢cilik" ile miicadele edilemez. Kiiresel bir miicadele-
nin diinya ¢apinda bir iletigime, bilgi ve dayanigma
ortamina ihtiyaci var. Bu dizide, kiiresel antikapitalist
harekete kaynaklik eden, hareketten haberler veren,
att1§1 adimlari ve oniindeki engelleri anlatan, yol gos-
termeye calisan, hareketin i¢indeki hararetli tartigma-
lar1 aktaran kitaplar bulacaksiniz.
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James Ridgeway

HER SEY SATILIK

Diinyanin Kaynaklarini
Kimler Kontrol Ediyor?

Ceviren: Biilent Dogan

Her giin binlerce ton mal ve hammadde, diinyanin
tizerinde goriinmeyen cizgiler boyunca taginiyor. Bu
biiyiik akiga insanlarin daha 6nce "bedava" sahip ola-
bildikleri yeni yeni seyler ekleniyor. Diinya sistemi
bir yandan neredeyse her seyi satilik mal haline geti-
rirken, bir yandan da bunlar tiiketecek yeni insan1 ve
onun yeni ihtiyaclarini yaratiyor.

Diinyanin kaynaklar1 kimlerin elinde? Kimler na-
sil kér ediyorlar? Yakit, metal, giibre, uyusturucu, gi-
da — ama daha yakin zamanda tatl: su, insan, gokyli-
zii, okyanuslar ve hayatin ta kendisi birer ticari mal
haline geldi. Belli ki mevcut ekonomik sistem devam
ettigi miiddetge bu liste uzayacak: Solunacak temiz
havanm bir siire sonra parayla satilmayacagm kim
iddia edebilir?

Her Sey Satilik'ta akliniza gelebilecek hemen her
tiirlii kaynak hakkinda, bu kaynaklarin nasil sahip-
lenildigi, isletildigi, hangi hatlar boyunca dagitildig,
neyin liretilecegine neyin iiretilmeyecegine kimler
tarafindan nasil karar verildigi hakkinda ilging &y-

kiiler okuyacaksiniz.
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Paul Virilio
ENFORMASYON
BOMBASI

Ceviren: Kaya Sahin

"Bundan bdyle, ne kadar HAYIR derseniz deyin, EVET
anlagilacaktir.”

Etik sinirlar zorlayan, gitgide askerilesen, bilincini
kaybetmis bir bilim — biitiin kiirenin iizerine yayilan bir
tele-gdzetim ve denetim — seyreden, ama okuma yaz-
ma bilmeyen insan kitleleri — kiiltiir sanat bahaneli por-
nografi — insan bedeninin yeni bir sémiirgeciligin oda-
&1 haline gelisi — cocuksulugun hakim oldugu bir kiiltiir
— uluslararasi baris1 pargalamaya yetenekli bir enfor-
masyon bombasi — yiginlarin icine siiriiklendigi bir
tekno-kiilt — siyasetin top modelleri — rekabet hirsiyla
yaratilmig bir uzay ¢opliigii — ¢cocuk is¢iler, kayip ¢o-
cuklar, ¢ocuk-askerler — benzersiz bir ideolojik bulas-
ma olgusu olarak Internet — yeni iletisim teknolojileriy-
le kiiltiiriin bagat 6gesi haline gelen reklamcilik ve bir
girigimceilik teknigi olarak seks-kiiltiir-reklam kutsal
ticliisii...

Biitiin bunlara HAYIR diyebilen binlerce insan var,
ama onlar EVET anlamaya devam ediyorlar...
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Alfred Sohn-Rethel
ZIHIN EMEGI
KOL EMEGI
Epistemoloji Elestirisi
Ceviren: Ayse Deniz Temiz

Sohn-Rethel, Frankfurt Okulu'nun Adorno, Bloch gibi
temsilcileri bagta olmak iizere Bati Marksizminin 6nemli
isimleriyle temasini hep siirdiirmekle birlikte, bu gelene-
gin "kiiltiir-odakl1" egilimlerinin diginda durmug ve ken-
dini Marx'in siyasal iktisat elestirisini kiiltiir ve bilgi alan-
larini da kusatacak sekilde genisgletmeye adamg son dere-
ce Ozgiin bir diisiiniirdiir.

Karatani'nin Transkritik'inden hatirlayacagmiz bir
amaci var bu kitabin: Kant'la Marx arasinda bir bag kur-
mak istiyor. Ancak Karatani'den farkli olarak Sohn-Ret-
hel'in Marx'in iktisat elestirisiyle bir arada diigiinmeye
calisti1 Kant'n etigi degil, epistemoloji elestirisi. Felse-
fenin ve bilimin kavramsal diisiinme bi¢iminin izlerini,
"meta soyutlamasi”nda arayabilecegimizi gosteriyor. Ki-
tabmn yeniligi de burada: Soyutlamanin tarihsel bir siire-
cin araci1 oldugu, insanin fikirleriyle degil, eylemleriyle
ortaya ¢iktig1 diisiincesinde. Sohn-Rethel buradan hare-
ketle kapsamli bir bilim elestirisi gelistiriyor: Eger tekno-
lojinin topluma degil de, toplumun teknolojiye hakim ol-
masini istiyorsak, bilimin kdkenleri ve mantig: itibariyle
toplumsal tarihe bagli oldugu ger¢egini teorik bir 6nkogul
olarak ortaya koymamiz gerekir. Ama biliyoruz ki bilim,
zihin emegiyle kol emegi arasindaki gitgide derinlesen
ucurum nedeniyle kendi toplumsal kékenlerini géremez
hale gelmistir.

Mavi yakal1 - beyaz yakali is¢ci ayriminin gittikce daha
fazla sorgulanmaya bagladig: giiniimiizde mutlaka yeni-
den okunup degerlendirilmesi gereken bir klasik.












JULIAN ASSANGE
SIFREPUNK

"Internet insan uygarligi icin bir tehdittir" — bunu VVikiLeaks'in kuru-
cusu ve yayin yénetmeni Julian Assange soyluyor. Cok degil, en fazla
on yil 6nce internetin ne muthis bir 6zgurluk alani actigindan s6z edi-
yorduk. Gergekten de internet dinya Uzerinde buyuk bir degisim yarat-
ti. Ne var ki cok kisa bir stire iginde ciddi bir kirilma ortaya ¢ikti: insan-
lar giderek daha fazla baglaniyordu internete, ama ayni zamanda kitle-
sel gozetleme programlari devreye sokulmaya baslamisti. Elektronik
iletisim ve "sanal" uzam iktidar i¢in insanlari "kapatmadan", ac¢ik alanda
gbzetleyebilmek, izleyebilmek, dinleyebilmek anlamina geliyordu.
Bugun toplum kuresel boyutta bir gdézetim toplumuna dogru giderken
insan uygarligi bir yol ayriminda: Yollardan biri "gug¢stuzlere mahremi-
yet, muktedirlere seffaflik" dusturuna variyor. Diger yol ise ispiyonaj,
casusluk, santaj ve maniptlasyon sebekelerinin ve onlarin muttefiki
uluslararasi sirketlerin butun insanhgin tGzerinde hakimiyet kurmasi

anlamina geliyor.

Sifrepunklar, temel 6zgurluklerimizi bu saldiriya karsi korumak igin
guclu sifreleme tekniklerini kullanan baris¢i eylemcilerdir. Julian As-
sange burada kendisi gibi yillardir sifrepunk hareketinin i¢inde yer al-
mis dusunur ve eylemci bir grup arkadasiyla internetin gelecegini tarti-
siyor. Soru su: internet, baslangicta hayal ettigimiz gibi insan ézgurli-
gunun ufkunu acacak mi, yoksa tarihte gortlmemis bir totalitarizmin

denetim, sansur ve kdlelestirme aract mi olacak?

Sifrepunk'ta yurutulen tartismada bu endisenin bir paranoya olmadigi-
ni géreceksiniz. Bu Turkge edisyona ayrica, Ocak 2013'teki intihariyla
durumun vahametini bir kez daha gindeme getiren Aaron Svvartz'in
"SOPA Yasasini Nasil Durdurduk" baslikli konferans konusmasini ekle-
dik: ABD'de yurutulmus bu mucadele, iktidarin internete saldirmak igin

neler yapabilecegini ve buna nasil karsi durulabilecedini gosteriyor.
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