~ BU KiTABI CALIN ~



Bu Kitab1 Calin - 11

Haziran 2014




Tesekkiir

Bana ve yazdigim vyazilardaki eksiklerime ragmen hoggorulu

davranan degerli dostlarima tesekkiirlerimi sunarim.



Icindekiler
TOGEKKIIT.....veeeiteeeeeeie ettt ettt e st s e e st e e be e ssbessbeessbeesbaesssesssaessseessssaaesssaessnsseens 3
TS ettt ettt ettt ettt e e sttt e e e e e se s aba bt aeeeese s ssasbaaaaeeeesasssasbataaaeeesensssrtaaaaeeaaneeeeeeeees 7
1. Bilim Etigi, 5651 V& SANSUL....cccueirciiriiirieriiienieeieenieerieesteeteeseesseesseesseesssseeesssseessssseens 8
2. DINSCIYPL e utetteteeieriteste et sttt e te st et e st e ste et e s ate s st e se st e sse e seestesseensesasesseensesstasseenseesnseesnses 1
2.1. Depodan KUTUIUML........ccocuiiiieriiieiieeieeieeeieeit e esieeste et e saesseeesaeesssbeeesssseaesssaens 12
2.2, Elle KUTUIUIML ..ottt ettt ettt ettt e e s 12
2.3 KUIANIML ..ttt sttt b et s e b e st e b e e 13
3. Fislemeyi NormalleStirmek............coovuieeiiieeiiieccieeeceeeecee et vae e e e e 16
4. Yeni 5651 ve Sanstriin ISIeYisi.........ccoevevevrierereiereeeieeeeeeeieeseeeeeeeeesese e esenenens 20
5. Sansiiriin Bizi Etkileme Derecesi..........cccoveerieriiinieiierteeieeteeeeee et 28
6. YOULOZE. .. eveeeeeiirieeeeiiieeeeeitteeeeeittee e sttt e e s sttt e e esaasteesssassaeessnsaeeeesssaaesesssssssnnsssnsssrnneaeeees 33
INE IS8 YATLYOT?.....eeeiiieeeieeeeeiitteeeeeseeerierteeeee s e e s anbteeeeesessesaanseaaaaeessssssssssaaaeeessssssssssnnnnnn 33
INGSIL GALISIYOT?....eeiieiieeiteeteee ettt ettt et e et e bt et e s be e aeeesseessaessssaaessseeesnnnens 33
INEAEIN?......eeee ettt ettt e bt e et e bt e st e e bt e s ab e e st e sabeensteesbeeesneeeeaneas 34
OG- ettt ettt sttt b et et b et s b e e st e e s b e eanees 35
7. Sansiirde SON GeliSMEET.........cuiiiiiiieieieieeeee ettt eeee et sre e e e e e e s arare e e e e e eeaeas 39
VIITIO ..ttt ettt et e s aae e s nae e 39
SOUNACIOUA. ...ttt ettt ettt et sbt e st e e bt e st e e ab e e s snneeeeans 40
VABUS IV ettt ettt e e et e e e st e e st e e s st e e e e et ae et e e e e eeeeeeeeans 40
T24 ve SOL Haber POTtall......ccccueiiiiiiiiiieieeieeeteeteeeet ettt et 40
8. Tiirkiye'nin Internetteki Yeni Yeri........ccccuervierrieinieriiienieeieeteeicese et esee st eaee e s 43
0. I2P'YE GTUS.ueuveeureeuierieeriestesite e ete st e ste st e sttt e st e ste st e s et e beetesseeseentesseeseentesseensesnsesnseennseas 47
KUTUIUIL .ttt et b et sttt et be et saeesbeeemes 51
KUITANIITL. ettt et ettt et sbe e st e st e st e e s abeeeseanes 52
Internete I2P {izerinden anonim olarak ¢ikmak ve Eepsitelere erismek............c.cccuec....... 53
Anonim torrent Kullanmak...........cociiriiiiiiniiiieeee e 55
Anonim e-posta alMak.........cooieriiiiiiiiiiieieeeeee e e 55
SON DITKAGE SBY ...vvieeiiieeiiiecceeecte ettt ettt e te e e rte e s at e e sraeesseaeesssaeeenseeenneneas 55
10. Haklarim HakKlarin HaKIari.........ccoeeiiriiriiienieeieenieeieeseeeie et ere e sseeeseessnneesnes 57
11. Suriye'den Tiirkiye'ye Internet SAnSUITi.........ccueeeereeerureesiueeenireeesieeeseeeeseeessreeessseessveeens 62
12. “Izi Siiriilemeyen” Casus Yazilim ve TUIKIYe............coceeveverererererererererereresesesesesesesesenens 66
13. URL Tabanli ENGelleme...........ccciiiiiiiiiiiieieeieeteeieete ettt sttt e s e 72
14. Tarayicilar ve EKIENIET.......cc.civiiriiiiiiieieeieeieeeeie ettt aeesee e aae e e seneeenes 75
Hangi tarayicilarl Kullaniyorum?..........cocccooieiiiiniiiiieeeeeeeeeeete e 75
Neden Firefox Aurora ve Tor Browser kullaniyorum?............ccccceevveeviienieenieeeennnenn. 75
Hangi eklentileri kullaniyorum®?..........cccccooiuiiiiiiiiniinieeeeeeeeeeee et 76
AdDIOCK EAGE....c.evieiiiiieiieeieeiteete ettt ettt e sttt e s ae e e sssb e e e ssbeeesasnee s 76
@4 117 01 (0 1ol | OO PP PPUP PRSI 76
FOXYPIOXY StANAAIT....ccuiieieeiiieeieeiieeeieeieeeteeseeeteesttesaeeseeesnseesseessseessnsseesssseessnsseens 77

HTTPS-EVEIYWRETE.....ccuvtiieieeeeeece ettt ve e et e e saae e s saaaeeane s 77



IMaATIVEIOPE. ...ttt ettt sttt et st st e e e snbaeeennaees 78
INOSCTIPE ettt eiteee ettt ettt e ettt e e sttt e e e s bt e e e s satbeeeesabaeeeesassaeeessnsaaessnsssssrnaaaaeaeens 78
REQUESTPOLICY ....ccuviiiiieiteeieeeee ettt ettt s b e s st e e s sba e e ensneees 78
SOCTOE AZONL...eeiiiiiiieeieiiiieeeeiitee e ettt e e ettt eeesstaeeeesabeeeessasaaeessssaaesssssaeessssssaeaeasessnnnns 79
Self-Destructing COOKIES........covteriirrierieenieeieeriee et et e et e e e sbeesaeesseesseessassnssaeennns 80
TinEye Reverse Image Search...........ccocouvieiiiiiiiiiniieceeeecteeeeeeeesee e e 80
WEDPG ...ttt ettt et a ettt a e st a b e s e ate e nneea 80
VIITIPDETALOT. ..ceiieuiiiieeeeiiteee ettt e e ettt e e e st e e e s sbe e e s sabteeeesstaeeessassaeesasssaaesessssssssnsssssssnneee 80
15. Interneti Kapatmaya Dogru GIiderken...........ccccocueeeueeriiiiiienieeieeniesieesieesieesveeessneeenans 82
16. TIB Ve MELAQALA.........cooeeecveeveeececseseseeseceetetesesesessese st sesaeaesesesesesae st sessassesesessseseseseee 87
17. YaCy — P2P Arama MOTOTUNUZ.........ceeerrureeerenereeeierieeeeenireeeessnreeesssnreeeeeeeeessessssssssnnnnes 92
Merkezsizlestirilmis Arama IMOTOTU........c.ceeevueereieeerieeesieeerieeesieeeeseeeesseeesseeessseessssnnnnes 92
Kurulum ve [1K CaliStIMa.........cceveveverererererererererereseresesesesesesesesesesesesesesesesesesesesesesessesenes 94
TEMEL AYATIAT ... eiiieeiieeiieeeeeeeee ettt ree e e s te e e s e e e s sbeeeeesnsbaeaeeesnnaaeaeeas 94
YN 111 T T PO U PO PP PPTRRPPPRRRPPRROR 95
Arama MOLOIUNA ETISIMcccuuurreeirriireeeeriiteeeesireeeeeeireeeessreeessssreeessssraesesssssssssssssssneees 96
INdeKS YaPMAK.....ccccuiiriiieieiiieeieet ettt ettt sttt ab e s sata e e e abaee s 96
SOM SOZLET ...ttt ettt e b e et b e st e e s bt e et e e sbeesbeenneeeans 97
18. TOT BIl OCH MIUP.....vcvvveiereverereretetetete ettt s s s s bbb bbb bbb bbb ssss b esessesesesssenas 98
19. DNSTUN KOKU...veuvteteeiieeiieieeiesitesieete sttt ettt ettt et st e st et s beesasaesnseeensee s 102
20. UNDOUNG. ....euieiiiieriteeieeteetese ettt ettt sttt e e bbb e st e s bt et e et e saeesabaeeaseesneeaas 110
KUTUIUITLL .ttt ettt et et e bt e et e e s as 112
21 HEATtDIEOA......cueeeeeieeieee ettt ettt sttt et 117
Ben de etkileniyor MUYUIM?........ccueiiiiiiriiiienieeerieeesieeesieeesveeesveeeseaeessaneesssneessneeesnnnens 119
Hangi OpenSSL siiriimleri etkilenmekte?...........cccocvieriieniiiniieniienieeieenree e 120
Hangi GNU/Linux dagitimlari etkilenmekte?...........cocouveeririeriieeniieeerieeesieeeeeeiieeee e 120
INE YAPIMALI?.c..eiiiiieieeieeeeete ettt ettt et s e e st eebe e s sbe s ba e st e e beessbeensnraenan 121
21 RAPOT — Lttt ettt e ettt e e st e e s s ta e e e s s aaba e e e s abaeeesssbaae e e nnnnn 122
22, Kriptografiye Girlg — L..cc.eeecieiiieeiieiieeieesteeieest ettt ettt ae e sar e st e et e eanee e e 129
23. Amerika'nin Giiniimiiz Kriptografi Standartlar1 Uzerindeki EtKiSi.............cccoovevevevnee. 138
INIS T ettt et b st s et e e s st e bt et e sat e bt et e eatesabeesabeeeneeenaeeas 138
FIPS (Federal Information Processing Standard)...........cccceeeveeeieeeieeneeniieenieeneeeieeeenns 139
Acik-Anahtar Algoritmasi (Public-key Algorithm).........cccceeviiriiiiiinnieiicnieceeeeen 139
AES — The Advanced Encryption Standart...........cceccueeevveeieiiieiniieeenieeeeieeeseeessneeens 140
RSA — The Rivest, Shamil, Adleman Public Key Algorithm............cccceevuvirrrirennnee. 140
Diffie/Hellman/Elliptic-Curve Diffie-Hellman/The Diffie-Hellman Key Exchange
W F=0o) 0111102 OSSR PUR USRS PRRRRPRPO 141
DSA/ECDSA — The Digital Signature Algorithm/Elliptic Curve DSA..................... 142
SHA-1/The Secure Hash Algorithm 1.........cccoeviiriiiinieniieieeeeeeeeeeeee e 142
SHA-2/The Secure Hash AIGOTithm 2..........ccccuveriiiiriiiiiiieeeieeeee e 142
24, TWISTRT ettt ettt ettt ettt et e bttt st s bt et et e sb e et e st e s bt et e e a b e sbe e b e e ate s bt e enneeeanee 144
LA R 1 OF: 113 0 ) o U PRRUUPPPRRN 144

ICUTUIUITI ettt et ee e eee e e reeeeeaereseaereaeaeseseseaesesesenesesesesesesenesesesennsennnnnns 145



(OF: 1113 01y 1.1 RO OO
25. Netclean ve URL Tabanli Engelleme...........ccoccuiieiiiiiiieeiieeeieecceeecieeciee e eeveeee e
LT3 1 VRO



Giris

Kame projesini olusturup yazilar yayinlamaya basladigimda su
anki icerigi olusturabilecegim aklimin ucundan dahi gecmiyordu. Icerik
bir yana, bu igerigi olusturabilmek icin harcadigim sire ve gug¢ igin
kendime sasirdigim bile oluyor. Bu noktaya kadar gelebildigim ve ikinci

say1y1 yayinladigim icin ¢ok mutluyum.

Bu Kitab1 Calin - II sayis1 Kame'nin Ocak - Haziran aylar1 arasinda
yayinlamis 25 adet yazisini icermektedir. Yazilar icerik itibariyle, 5651,
sansur, gizlilik, URL tabanli engelleme, kriptografi, anonimlik araclari
ve guncel giivenlik konularindan olusmaktadir. ilk kitapda gormiis
oldugunuz uzere yazilarda atiflarda bulunulmus ve kaynak gosterimi
olarak dipnot tercih edilmistir. Dipnotlarda verilen baglantilar zaman
icinde kirilabilir veya silinbilirlerr Bu konuda benimle iletisime

gecgerseniz memnun olurum.

Son olarak, bu kitap bir derleme veya kolektif bir grubun ortaya
cikardigi bir sey degildir. Tim yazilar ve GNU/Linux canli CD projesi tek
bir kisiden cikmaktadir. Yayinlamis oldugum iki kitap ve bir 6zel sayi ile
ilgili goruslerinizi bildirmekten lutfen cekinmeyin. Kitap, Attribution-
NonCommercial-ShareAlike 4.0 International License altindadir ve
icerigini kopyalama, degistirme ve kullanma ozgurligine sahipsiniz.
Bunun icin referans vermenize gerek yoktur. Fakat, yazilar kesinlikle
kar getirecek herhangi bir ticari amacg igin kullanamaz ve teklif dahi

edemezsiniz.



1. Bilim Etigi, 5651 ve Sansiir

Amacim bilimsel arastirmalarda gercege uymayan yaniltmalara
yonelik sorunlarin ve bu konularda uyulmasi gereken etik
kurallarinin saptanmasindan ziyade, Internet sanstiriiniin genel
anlamiyla bilim etigini nasil ve hangi yonde etkiledigini

tartismaktir.

ilk 6nce kavramlar kisaca aciklayarak ilerleyecegim. Arastirma,
arastirmacilarin dogru bilgiye ulasmak igin yaptig: eylemlerden olusan
bir sureci ifade eder. Bunu hepimiz hayatimizin bircok alaninda
gerceklestirmekteyiz.  Ayrica, Internet  gunumiuzde  arastirma
eylememizin en buyuk halkasidir. Bununla birlikte, arastirmacilar
alanlarinda “ozgurce”, planh ve sistemli olarak veri toplar, analiz yapar,
yorumlar, degerlendirilmesi ve gelistirilmesi icin baskalarinin da
incelemesine ve kullanmasina izin verir. Buna, arastirmacilikta bilim

etigi denir.

Arastirmacilikta bilim etigine en uygun orneklerden biri
GNU/Linux'tur. GNU/Linux’u herkes 1ucretsiz olarak indirebilir ve
kullanabilir. Fakat, GNU/Linux ile Windows arasindaki en onemli fark,
ticari yazilim modelinden ziyade GNU/Linux’un “acikligidir”. Bilim
etiginde de sOyledigim gibi nasil ki veriler incelenmesi, kullanilmasi ve
gelistirilmesi icin baskalarinin da kullanmasina ve gelistirmesine
sunuluyorsa, ayni sekilde GNU/Linux da sunulmaktadir. Ayrica, acik
kayak modelin bilim adamlar1 tarafindan secilmesinin nedeni sadece

etik degil, bilimsel bilgiye ulasmanin en basarili yolu olmasidir’.

1 Himanen, Pekka. (2005). Hacker etigi. istanbul: Ayrint1 Yayinlari.
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17 Aralik 2013 yolsuzluk operasyonu? ile baslayan yeni silirecten
sonra bilgiye acik erisim igin Internet en yogun kullanilan, bilginin
incelenmesi, kullanilmasi, degerlendirilmesi ve yeniden paylasilmasi
icin en etkin ortamdi. Bunu sadece yolsuzluk operasyonu ile
sinirlandirmiyorum. Fakat, AKP Sanliurfa Milletvekili Zeynep Karahan
Uslu?, “5651SayiliKanun’nda degisiklik teklifimiz toplumsal
ihtiyaclar&ozgurlikler dengesi
hassasiyetleGOZETILEREKhazirland1” tweet’i ile 5651 S. Internet
Ortaminda Yapilan Yayinlarin Duzenlenmesi ve Bu Yaymnlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun* degisikligi
talebinde bulmaktadir. Degisiklik son olarak torba kanun tasarisi igine
de tasindi®>. Bu tasarinin zamanlamasi ise Internet’in acik bilgi

akisindaki roli acisindan ¢ok onemlidir.

Tasarinin igerigi, Internet sansurinin kapsamini daha da ¢ok
artirmaya, daha keskin ve sert kurallarla Internet’teki ifade
ozgurluguniu kisitlamaya yoneliktir. Sunu iyi anlamak lazim; Internet
ozgurlugu ifade ozgurligunin koruyucusudur. Cunki, arastirmacilik
bulgularin ifade edilmesini ve 0zgiirce paylasilmasini da gerektirir. Eger
siz, kendinizi ozglurce ifade edemiyorsaniz arastirma oOzgurligune de
sahip olamazsiniz. Bu, dogrudan acik bilgi akisini etkiler. Acik bilgi
akisinda bahsettigim verilerin analizi, degerlendirilmesi, baskalarina
sunulmasi, gelistirilmesi ve yeniden sunulmasi dongusu etkilenecek,
dongu icerisindeki agsamalarin bir kismi ya da tamami sansurden dolayi

etkilenmis/engellenmis olacaktir.

http://t24.com.tr/listeler/bugun-baslayan-yolsuzluk-operasyonuna-dair-tum-haberler
https://twitter.com/zkarahanuslu/status/413423658326315008
http://web.tbmm.gov.tr/gelenkagitlar/metinler/266126.pdf
http://t24.com.tr/haber/internet-yayinciligina-agir-denetim-ve-yaptirimlar-geliyor/247549

b wnN


http://t24.com.tr/haber/internet-yayinciligina-agir-denetim-ve-yaptirimlar-geliyor/247549
http://web.tbmm.gov.tr/gelenkagitlar/metinler/266126.pdf
https://twitter.com/zkarahanuslu/status/413423658326315008
http://t24.com.tr/listeler/bugun-baslayan-yolsuzluk-operasyonuna-dair-tum-haberler
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Internet ozgurlugu, ifade ozgurlugl, acik bilgi akisi, bilim etigi
gibi haklar ve suregler girifttir. Sizin bunlardan herhangi birine
uygulayacaginiz sansur digerlerini de dogrudan ve olumsuz yonde
etkilemektedir. Gunumuzde en etkin arastirma yontemi Internet’te
kaynak taramasidir. Ayrica, iceriklere rahat ve sansursuz erisimden,
test ve bulgularin Internet’te paylasilmasindan ve tartisilmasindan
gecer. Acik bilgi akisinin, seffaf, sansursuz ve herkesin erisimine izin
vermedigi durumlarda bilimin ve toplumun ilerlemesi s6z konusu dahi

olamaz.

Sonu¢ olarak i1srarla vurguladigim sey; Internet muktedirin
keyfiyetine, kendi c¢ikarlarina ve kendisini kormaya yonelik  bir
siizgecgten gecirilemez. Internet 6zgurligu ve erisimi bir insan hakkidir.
Bu hak, bircok hakla girift haldedir ve bircok hakkin koruyucusudur.
21. yuzyilin toplumsal sorunlari daha ¢ok artmis ve daha karmasik bir
hal almistir. Her alanda yasanan yozlasmalara c¢ozum olarak etik
kavrami ortaya ¢ikmistir. Bilim etiginin kendi i¢ sorunlar1 disinda bir de
Internet ozgurligune vurulacak darbe ile ugragsmak zorunda kalmasi,
bilimsel gelisimi yavaslatir ve hatta durdurabilir. Bu, her toplum icin

kabul edilemez bir durumdur.
Korsan Parti Bildirisi®

Higgs Bozonu’nun Kesfinde GNU/Linux’ (Murat’a tesekkiirler!)

6 https //docs.google. com/document/d/anVkX bNh901cF89IsOrBU9UR715 hEyBXgleog-Fg



http://www.nemedya.com/gunluk/higgs-bozonunun-kesfinde-gnulinux-ve-ozgur-yazilimlar-kritik-bir-rol-oynadi
http://www.nemedya.com/gunluk/higgs-bozonunun-kesfinde-gnulinux-ve-ozgur-yazilimlar-kritik-bir-rol-oynadi
https://docs.google.com/document/d/1DnVkX_bNh9o1cF89Is0rBU9UR7l5-hEy3XqlJkog-Fg
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2. DNSCrypt

Veri trafigini daha iyi sifrelemenin en iyi yollarindan biri de
DNSCrypt kullanmaktir. Sizleri kiiresel dinleme ve yapacaginiz
hatalardan korumayacak ama DNS trafiginiz sifreli bir hale

dontisecektir.

DNSCrypt? kisaca, bir istemci ile DNS ¢oziicii arasindaki iletigimi
sifreleyen bir aractir. Diger bir deyisle, DNSCrypt proxysi dogrudan
yerel ¢ozlicu olarak kullanabileceginiz ya da DNSCrypt protokolii olarak
DNS isteklerini gonderen, sifreleyen ve dogrulayan yerel bir servis
saglamaktadir. Bununla birlikte, DNSCrypt yiksek hizli ve yiksek
guvenlikli elliptic-curve kriptosu® kullanmakta ve istemci ile birinci-

seviye ¢ozucu arasindaki iletisimi korumaya odaklanmaktadir.

DNSCrypt’i bu kadar farklhh kilan seylere bakarsak eger, SSL'
nasil HTTP web trafigini HTTPS sifreli web trafigine c¢eviriyorsa
DNSCrypt de siradan bir DNS trafigini sifreli DNS trafigine
donusturmektedir. Bu da kullaniciya dinleme ya da man-in-the-middle
saldirilarn gibi durumlarda koruma saglamaktadir. Ayrica, DNSCrypt
platform bagimsiz bir uygulamadir ve GNU/Linux, Windows ya da iOS
(jailbreak sarti var) sistemlerde rahathikla kullabilirsiniz. Ornegimiz
GNU/Linux uzerinde olacak fakat sizler farkli platformlar icin en altta
verilmis baglantilar tizerinden hareketle gidebilirsiniz. Bununla
birlikte, dagitiminizin ne oldugunu bilmiyorum. Eger, kullandiginiz

dagitimin depolarinda dnscrypt paketi yok ise direkt 2. yonteme

8 http://www.opendns.com/technology/dnscrypt/
9 https://en.wikipedia.org/wiki/Elliptic _curve cryptography
10 https://en.wikipedia.org/wiki/Secure Sockets Layer


https://en.wikipedia.org/wiki/Secure_Sockets_Layer
https://en.wikipedia.org/wiki/Elliptic_curve_cryptography
http://www.opendns.com/technology/dnscrypt/

12

bakabilirsiniz.

2.1. Depodan Kurulum

Islemlerimizi terminal tizerinden root olarak gerceklestirecegiz.

Hemen bir tane agin ve:

kame ~ $ apt-get install dnscrypt-proxy (pacman -S dnscrypt-proxy
veya dagitiminiz neyse onun paket yoneticisi ile kurulumu

gerceklestirin.)

Kurulum tamamlandiktan sonra dnscrypt-proxy servisini baslatin.
Debian ve turevi dagitimlarda bu otomatik olarak gerceklesecektir.

Eger baslamazsa:

kame ~ $ /etc/init.d/dnscrypt-proxy start

systemd kullanan farkli bir dagitimda:

kame ~ $ sysyemctl enable dnscrypt-proxy

kame ~ $ systemctl start dnscrypt-proxy

yaparak baslatabilirsiniz.

2.2. Elle Kurulum

Eger depolarinizda yok ise asagidaki adimlar: gerceklestirin.
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kame ~ $ wget -c http://download.dnscrypt.org/dnscrypt-
proxy/dnscrypt-proxy-1.3.3.tar.gz

kame ~ $ tar xzf dnscrypt-proxy-1.3.3.tar.gz
kame ~ $ cd dnscrypt-proxy-1.3.3

kame ~ $ ./configure

kame ~ $ make

kame ~ $ sudo make install

Bu asamalarin herhangi birinde (make install hari¢) hata alirsaniz
mevcut hatayr aratarak eksik kutuphane veya paketleri kurmaniz

gerekebilir.

2.3. Kullanim

Kurulum asamalarini tamamlamis iseniz artik kullanima
gecebiliriz. Statik IP ayarlar1 yaparak kullanimini gosterecegim. Sadece

DNS sunucusuna yazarak da kullanabilirsiniz. Se¢im size kalmis.

kame ~ $ sudo ifconfig

ethO: flags=4163<UPBROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.3 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::52e5:49ff:.feda:8b5a prefixlen 64 scopeid 0x20

ether 50:e5:49:da:8b:5a txqueuelen 1000 (Ethernet)
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RX packets 345058 bytes 405146897 (386.3 MiB)
RX errors 0 dropped 8 overruns O frame O
TX packets 231282 bytes 53324829 (50.8 MiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

Goruldugu uzere ethO kullanmis oldugum baglantim. inet degeri
ise bilgisayarimin ip’si. Ag yoneticiniz NetworkManager veya baska bir
sey olabilir Ag yoneticinizinde diizenlemek izerekullandiginiz
baglantiy1 (ethO, wlan0 vs.) acin (6rnegin Edit connections -> Ethernet
(eth0) -> Edit -> IPv4 Settings) ve:

Adress: 192.168.1.3
Netmask: 255.255.255.0

Gateway: 192.168.1.1

seklinde duzenleyin. Son olarak DNS Servers (DNS sunucusu) kismina
127.0.0.1 yazin, kaydedin ve ag yoOneticinizi tekrar baslatin. 127.0.0.1,
bizim yerel DNSCrypt proxymizdir. Bundan sonraki surecte artik

trafigimiz sifreli bir sekilde akmaya baslayacaktir.

Dikkat etminiz gereken en onemli nokta DNSCrypt erisime engelli
siteleri asmak icin bir ara¢ olmadigidir. Veri trafigini en iyi sekilde
sifrelemeye calismakta fakat bu surecte IP’niz gizlenmiyor, yeriniz
degismiyor, Internete c¢ikis noktaniz farklilik goOstermiyor. Bunu

kesinlikle aklinizdan c¢ikarmayin. Diger platformlar icin indirme



baglantilar1 asagidadir:

» Windows
+ 10S

 Android
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http://download.dnscrypt.org/dnscrypt-proxy/dnscrypt-proxy-android-1.3.3.tar.gz
http://download.dnscrypt.org/dnscrypt-proxy/dnscrypt-proxy-ios-1.3.3.tar.gz
http://download.dnscrypt.org/dnscrypt-proxy/dnscrypt-proxy-win32-full-1.3.3.zip
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3. Fislemeyi Normallestirmek

Ozellikle iktidarin devamli ihbar edin ¢ikislari, son bulacagini
soyledikleri fismele ile dogrudan ¢elismektedir. Epey deneysel bir

yazi oldu. Bir elestiri yazisi olarak yorumlarinizi beklerim.

Gezi surecinden bildigimiz tzere insanlar Gezi'ye destek vermek
amaciyla geceleri ulkenin bircok ilinde “tencere tava” calmaya
baslamisti. Cok ge¢meden Erdogan; “Komsuyu rahatsiz etmek
suctur. Ben degil yasalar soyluyor. Miiracaatinizi yapacaksiniz,
yargiya bildireceksiniz.” diyerek tencere tava c¢alanlarin ihbar
edilmesini istemisti''. Ardindan, bu konuyla iliskin olarak “Sirdas Polis

Thbar Noktas1” projesinden bahsetmisti'?

Mahalle aralarina vyerlestirilecek bu sistem sayesinde, bir suc
islendiginde, insanlar ‘kimligim tespit edilir mi?’ endisesi yasamayacak.
Bu sistem ile ister yazili olarak, isterse de sesli olarak bu kutulara
ihbarda bulunabilecek. Bu kutulara yapilan ihbarlar ise kesinlikle
gizli kalacak. Projenin kisa bir zaman diliminde baslatilmasi

hedefleniyor.

Goruldugu tuzere yazili veya sesli olarak mahalle aralarina
yerlestirilmis bu sisteme insanlar kimlikleri gizli kalacak sekilde
ihbarlarda bulunabilecekler. Ek olarak, bu proje sayesinde “polise olan
ihbarlarin artinlmasi ve ihbar sisteminin islevlik kazanmas1”

amaclanmakta oldugu sOylenmistir. Bir siire sonra, gindem degistirme

11 http: //51¥aset mllhyet com. tr/falz lobisi- mye hopluyor-/siyaset/detay/1 739099/default htm



http://www.bianet.org/bianet/insan-haklari/149020-tencere-tava-calan-komsusunu-ihbar-eden-oldu-mu
http://siyaset.milliyet.com.tr/faiz-lobisi-niye-hopluyor-/siyaset/detay/1739099/default.htm

17

gicini iyice kaybeden Erdogan’in kizli-erkekli 6grenci evleri cikisi!?
olmustu. “Universite ogrencisi gen¢ kiz, erkek o6grenci ile aym
evde kaliyor... Vali Bey’e bunun talimatim1 verdik. Bunun bir
sekilde denetimi yapilacak.” demisti. Bu soyleminden sonra epey
tepki ¢ekmis, kizli-erkekli ogrenci evlerinin ihbar baslamis!4,
kendilerini ihaber edenler olmus ve ihbar sonucunda da bir kisi hayatim
kaybetmisti'>. Gortuldigu tizere her iki sdylemin de ortak yonleri; neyin

su¢ oldugunun bir kisi tarafindan belirlenmesi ve “ihbar.”

Bu sefer cok yakin bir tarihte, 6 Aralik 2013te “Trafikte Yeni
Donem! Herkes Polis Olabilecek” baslikli yeni bir haber yayimlanda.
Ayrica, bu haber tv programlarinda da gosterildi. Haberde gecen

bolumden bir altint1 yapayim:

Tasar1 Meclis’ten gecerse elinde kamerali cep telefonu bulunan herkes
trafik casuslugu yapabilecek. Vatandas asir1 hiz, kirmizi isik ihlali,
emniyet kemeri, yasak park, ara¢ kullanirken cep telefonu ile konusma,
hatal1 sollama, aragtan sigara izmariti, ¢Op atma gibi eylemleri ya

fotograflayarak tespit edecek ya da videoya gekecek.

Alintidan da goruldigu tizere insanlar ellerindeki cep telefonlar:
ile isterlerse trafik casuslugu yapabilecekler. Yani tekrar aym
bahaneyle, yasalara aykiri bir durumun ihbar edilmesi istenmektedir.
Bununla birlikte, “casusluk” kelimesi “Sirdas Polis ihbar Noktas1”

projesi ile -bence- dogrudan iliskilidir. Ciinkii, her ikisinin de ortak

13 http://haber.sol.org.tr/devlet-ve-sivaset/erdoganin-freni-patladi-kiz-erkek-ogrenci-ayni-evde-kaliyor-

denetleyecegiz-haberi-
14 http://www.hurriyet.com.tr/gundem/25110166.asp
15 http://www.cnnturk.com/turkiye/-kizli-erkekli-ev-tartismasi-korkusu-oldurdu


http://www.cnnturk.com/turkiye/-kizli-erkekli-ev-tartismasi-korkusu-oldurdu
http://www.hurriyet.com.tr/gundem/25110166.asp
http://haber.sol.org.tr/devlet-ve-siyaset/erdoganin-freni-patladi-kiz-erkek-ogrenci-ayni-evde-kaliyor-denetleyecegiz-haberi-
http://haber.sol.org.tr/devlet-ve-siyaset/erdoganin-freni-patladi-kiz-erkek-ogrenci-ayni-evde-kaliyor-denetleyecegiz-haberi-
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noktasi kimlik gizliligidir (e-posta ile ihbar bu konuda bi¢ilmis kaftan).
Simdi bir ayrim yapalim. Mobese, devletin kendi eliyle koydugu bir
gozetleme sistemidir. Haberlerde insanlara “evlilik teklif eden ciftler,
enteresan kazalar, mobese kameralarina takilan ilging
goruntiler vs.” seklinde gosterilmekte, asil calisma amaci gizlenerek
ve normallestirilerek anlatilmaktadir. Ote yandan, bahsedilen ihbarlar
bir sivil muhbirlik olup, ayrica yasal bir dayanagi olmadan, farklh veya
karsit goriuslerde olanlar1 devletin fisleyemedigi noktada fislenmesine

yardimci olmaktir.

ilk olarak, elinde kamerali cep telefonu olan herkesin trafik
casuslugu yapmasini (kurallara uymayan strtctler igin bile) kabul
edilemez buluyorum. Trafikteki kural ihlallerinin ¢ozumu “ihbar”
sisteminden gecmemektir. Ayrica, bununla fisleminin ilerleyen surecg
icerisinde daha normal bir alg1 yaratacagina inanmaktayim. Bunu
sundan dolay1 soyliyorum; ilk iki ihbar isteginde neyin sug¢ oldugu bir
kis1 tarafindan belirlenirken bu sefer de yasalara aykiri durumlar
bahane edilerek bir ihbar sistemi kurulmaktadir. Cunku, hem tencere-
tava hem de kizhi-erkekli ihbarlarin toplumun belirli bir kesimi
tarafindan (iktidar gibi dusunmeyenler diyelim ya da siz ne derseniz)
“fisleme” olarak algilanmasina ragmen “kurallara, trafige vs.
yardimci1 olmak” adiyla fotograf cekilmesinin ve bununla ihbarda
bulunulmas1 gozden Kkacirilmaktadir. Tipki Mobese haberleri ile
yaratilmaya calisilan alg1 gibi bu tarz ihbarlarin da asil resmin uzerini
orttigunu dusuniyorum. Bu resim de fislemenin ve devletin fisleme

mekanizmasina yardimci (gontlli, sivil muhbirlik) olmanin ta kendisidir.
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Son olarak, iktidar s6z vermesine ragmen'® fislemeyi son
vermemektedir. Askine, fislemeyi normallestirmekte ve bunun icin de
elinden geleni yapmaktadir. Fislemenin zeminini hazirlayan ve
normallestiren bu tarz haberler ve ihbarlarin altinda yatanlar iyi
gorulmelidir. Bugun icin makul gelebilecek bir ihbar/ihbarlar ilerleyen

surecte fisleyen bir toplum mekanizmasina donusebilir/donusturebilir.

16 http://www.sabah.com.tr/Gundem/2010/09/11/sen_bildigini oku millet de okuyacak


http://www.sabah.com.tr/Gundem/2010/09/11/sen_bildigini_oku_millet_de_okuyacak

20

4. Yeni 5651 ve Sansiiriin isleyisi

5651 yumusatilarak gegcmisken Internet sansuriniin Tirkiye’deki

yumusak yerine bir bakalim.

5651 sayili Internet Ortaminda Yapilan Yayinlarin Duzenlenmesi
ve Bu Yaymnlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun sozde yumusatilarak!” meclisten gecti. Bizleri ilerleyen siiregte
neler bekliyor, Turkiye’'nin sansur konusunda dunyadaki yeri nedir,
5651 sayilhi kanun sonrasi ne olur, dunyada sansurlenen icgeriklerin
dagilimi ve bizdeki yansimalar: ne olur tim bunlart merak etmekteyiz.
Ilk olarak, Tirkiye'nin diinya Internet sansiiri haritasinda nerede yer

aldigina bir bakalim.

17 http://www.hurriyet.com.tr/teknoloji/25574246.asp


http://www.hurriyet.com.tr/teknoloji/25574246.asp
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Yukarida gorduginiz harita 2013 yili diinya sansir haritasidir.
Haritanin kaynagi igin buraya'® bakabilirsiniz. Ek olarak, diger haritalar
yerine renkleri icin bu haritay1 sectim. Renklerin ifade ettiklerine
gelirsek; , , ) , ve

seklindedir. Haritaya Turkiye’de secgici bir sansiur oldugu
islenmistir. Bununla ilgili de hatirlarsaniz cesitli kelimelerin (haydar,
mini etek, liseli vs.) filtrelendigi ve bunun ltizerinden de sitelere erisimin
yasaklandigini, TiB’in ise 2014 yili itibariyle (muhtemelen bahsettikleri
sistemin otomatik olarak engelledigi siteler) 35702 siteyi, Turkiye’de ise
toplamda 40124 sitenin engelledigini biliyoruz!®. Fakat, 5651 sayili
kanun ile muhtemelen 2014 yilinda Turkiye’de sansur oldukca veya

radikal olarak renklendirilebilir bir hale gelebilir.

Akademik Devlet F la
Uluslararas: 942 Uluslararasi %3 ° rq:,? r Bagimsiz Siyasi
Resmi STK'lar Basin thlﬂl Partiler
Organizasyonlar %2 %6 STK'lar %19
%0.01 %9

Militan Deviet Dini Balgesel isci Ozel Bireysel Bloglar
Gruplar Basini Gruplar STK'lar Gruplan isletmeler %9 %20
%l Y2 %2 %ed WwE %E

Data Source: OpenNet Initiative

18 https://commons.wikimedia.org/wiki/File talk:Internet Censorship World Map.svg
19 http://engelliweb.com/kategoriler/


http://engelliweb.com/kategoriler/
https://commons.wikimedia.org/wiki/File_talk:Internet_Censorship_World_Map.svg

22

Ikinci olarak, bizleri ilgilendiren diger bir nokta diinyada
sanslrlenen igeriklerin ne oldugudur. Bu konundaki ytzdesel dagilim
(birincil kaynak: opennet initiative?’) yukarida gorildigu gibidir?!.
Yogunlugun bloglar ve siyasi partilerde olmasi -bence- ¢ok 6onemli bir
noktadir. Ozellikle 5651 sayii kanun ile Turkiye acisindan
degerlendirdigimizde, ilerleyen siurecte muhalefet partilerine ve
bloglara, ardindan bagimsiz basinma dogru c¢ok ciddi bir sansir
dalgasinin yayilabilecegini (bu kismi benim o6ngorim olarak alirsaniz

memnun olurum) soyleyebiliriz.

Yasal Diizenlemeler
yada
Direkt Kontrol

Erisim Engelleme
&

Veri Takibi

Yasal Dizenlemeler

ya da
Gayn Hukuki Talepler

Kullamaoya At Veri Talebi

=1
icerik Kaldirma Talebi

Yeni 5651 sayili Internet Ortaminda Yapilan Yayinlarin

Diizenlenmesi ve Bu Yaymnlar Yoluyla Islenen Sugclarla Miicadele

20 https://opennet.net/
21 http://archive.evanyou.me/censorship/


http://archive.evanyou.me/censorship/
https://opennet.net/
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Edilmesi Hakkinda Kanun‘un?** igerigini yukaridaki sansiir isleyisi
semas1l Uzerinden anlatalim. Devlet, yasal duzenlemelerin yaninda
ISS’larim1  direkt olarak kontrol edebilmek icin tizigini kendi
onayladig1 Erisim Saglayicilar Birligi adinda bir birlige iiye olmaya
zorlamaktadir. Bununla birlikte, bu birlige iuye olmayan servis
saglayicilarin faaliyette bulunamayacaklarini da ayrica belirtmektedir.
Boylece, erisim engelleri ve veri takibi (phorm??, dpi** vs.) taleplerinin
bu birlige yapilacagi, bunun bir sonucu olarak da taleplerin iSS’lere de
yapilmis varsayillacagi soOylenmektedir. Kisaca devlet, Erisim
Saglayicilar1 Birligi ile 1SS’leri direkt olarak kontrol edebilecegi bir

yapiya kavusturmaktadir.

Ayrica, yapilan erisim engelleri ve veri takibi icin yasal bir koruma
kalkan1 da mevcuttur. Bu koruma kalkanina gore; “TiB Baskanligi
personelinin, yaptiklar1 gorevin niteliginden dogan veya gorevin yerine
getirilmesi sirasinda isledikleri iddia olunan suc¢lardan dolay1 haklarinda
ceza sorusturmasi acgilmasina TIB Baskani icin ilgili Ulastirma Denizcilik
ve Haberlesme Bakani, diger personel icin ise Bilgi Teknolojileri ve
Iletisim Kurumu Baskani’nin izni aranacak.” Bunu yukaridaki veri takibi
aracglan ile iligkilendirirsek sonucun ne kadar vahim bir boyutta oldugu
cok net gorebiliriz. Yani devlet, veri takibi i¢in 1SS’leri kontrol altinda
tuttugu bir yap1 icinde olmaya ve bu takipler sonucu dogabilecek
suglarin sorusturulmasi i¢in de kendinden izin almaya zorluyor. Kisaca,

beni bana sikayet edin demektedir.

22 http://www?2.tbmm.gov.tr/d24/2/2-1928.pdf
23 http://enphormasyon.org/
24  http://www.enphormasyon.org/detay.html


http://www.enphormasyon.org/detay.html
http://enphormasyon.org/
http://www2.tbmm.gov.tr/d24/2/2-1928.pdf
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Bir diger nokta, yer saglayicilarin (hosting firmalari) yasal
duzenleme ile trafik kayitlarin1 saklama suresi en az 6 ay en fazla 2 yil
olacak sekildedir. 5651 sayili kanun TIB (MIT koékenli Ahmet Celik)
baskanina sansir i¢cin dogrudan yetki vererek -sozde- kanuna aykiri
(ornegin, kisilik haklar1 bahanesi ile) fakat herhangi bir igcerige erisim 4
saat icinde engellenebilecek (24 saat icinde mahke karar verecek) ve
yer saglayict kendisine bildirilen igerigi derhal c¢ikartmak zorunda
kalacaktir. Gayri hukuki talepler ise tam bu noktada devreye
girmektedir. Kendisiyle ilgili yapilan elestiriden memnun olmayan bir
“bakan” icerik hukuka uygun olsa bile (6rnegin, 6zel hayati bahane
ederek) erisimi engelleyebilme yolu acilmis olacaktir®*®. Burada sadece
bakanla simirlamamak gerekir. iktidar, kendisini elestiren tiim iceriklere
ve bu igeriklerin bircogu hukuka uygun olsa bile (6rnegin, 6zel hayati
tekrar bahane ederek), erisime engelleyebilecektir. Diger yandan, kayit
bilgilerinin nerede tutuldugu bu noktada ¢ok onemli degildir. Kayitlarin
uzun sure tutulmasi ve istendigi takdirde (hukuka uygun olsa bile)
devlete verilecek olmasi asil problemdir. Fakat, Ulastirma Bakani1 Lutfi
Elvan, “kayitlar devlette tutulmayacak” diyerek®® insanlari yanlis
yonlendirmektedir. Kendisine tabi yaptigl saglayicilar, istendigi takdirde

tum kayitlar1 vermek mecburiyetindedir.

Devlet, icerik kaldirma ve kullaniciya ait veri taleplerini igerik
saglayicilarindan istemekteydi. Fakat, bununla ilgili olarak her zaman
istedigi sonucu alamamakta bazen de reddedilmekteydi?’. Artik, igerik

kaldirma ya da veri talebi ile ugrasmak yerine IP ve URL bazh

25 http://www.bianet.org/bianet/bilisim/152663-bakana-internet-sitesi-engelleme-yetkisi

26 https://t24.com.tr/haber/ulastirma-bakani-internet-duzenlemesiyle-uygun-gorulmeyen-sayfalar-
engellenecek/248493

27 http://www.bianet.org/bianet/ifade-ozgurlugu/148894-twitter-turkive-ye-hic-olumlu-yanit-vermedi


http://www.bianet.org/bianet/ifade-ozgurlugu/148894-twitter-turkiye-ye-hic-olumlu-yanit-vermedi
https://t24.com.tr/haber/ulastirma-bakani-internet-duzenlemesiyle-uygun-gorulmeyen-sayfalar-engellenecek/248493
https://t24.com.tr/haber/ulastirma-bakani-internet-duzenlemesiyle-uygun-gorulmeyen-sayfalar-engellenecek/248493
http://www.bianet.org/bianet/bilisim/152663-bakana-internet-sitesi-engelleme-yetkisi
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engelleme getirerek, kuracag: birlik {izerinden ISS’lerin hizmetlere
erisimi engellemesini saglayacaktir. Bu su demek oluyor; Ornegin,
Twitter’'in (https://twitter.com) tamamen erisime engellenmesi yerine
Twitter kullanicilarindan herhangi birinin
(https://twitter.com/songuncelleme) igeriginin erisime engellenmesi
veya tamamen erisime engellenen bir sitenin DNS (VPN veya proxy
hari¢) degistirilse bile erisilememesidir. Boylece, devlet yapmis oldugu
erisim engeli ya da veri istegi taleplerinde reddedilse bile icerige ya da

tamamen yer saglayiciya erisimi engelleyebilecektir.

Yukarida anlattiklarimi en basit sekliyle bir kolunu semaya uygun
olarak kisaca tekrar anlatayim. Devlet, yasal bir diizenleme ile 1SS’leri
olusturacag: birlige iiye yapmaya mecbur ederek ISS’lerin direkt
kontroliinu saglar. Boylece veri takibi ve erisim engelini de kendine yani
tekele yikler. Bu da igerigin kaldirilmasindan engellenmesine, veri
takibinden kullanicinin Internetteki hareketlerinin izlenmesine kadar
¢ok genis capli bir alani kapsar. Tum bunlarn toparlayacak olursam,
devlet kendi denetiminde ve tuyeligi zorunlu tuttugu bir birlik kurarak
Internet’te veri takibi ve erisim engelinin gayri hukuki yolunu acmuis,
ayrica bunu yasal bir diuzenleme ile yapmistir. Bununla birlikte,
Turkiye’de zaten radikal bir sansur mevcuttur. Bu konuda bir ornek
(¢cogaltilabilir elbette) gostermem gerekirse, hi¢ disinmeden Guillaume
Apollinaire Davasi1?® diyebilirim. 5651 sayili1 kanun ile olusturulacak yeni
birlik ve isleyis de Internette “secici” olan sansuru “radikal” sansure

cevirecektir.

28 http://www.bianet.org/bianet/ifade-ozgurlugu/151660-guillaume-apollinaire-davasi-ifade-ozgurlugune-
aykiri


http://www.bianet.org/bianet/ifade-ozgurlugu/151660-guillaume-apollinaire-davasi-ifade-ozgurlugune-aykiri
http://www.bianet.org/bianet/ifade-ozgurlugu/151660-guillaume-apollinaire-davasi-ifade-ozgurlugune-aykiri
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Simdi soruyorum, sizce sansur haritasinda 2014 yili sonu icin
Turkiye’nin yeni rengi (benim ifademi bunun disinda tutarak) ne

olacaktir?

Ekleme (17.01.2014): Bugun t24'te ‘Emniyet ve yargidaki gorevden
almalarin merkez {iissii TIB’* baslikli bir haber yayimlandi. Haberde
TiB’e MIT kokenli Ahmet Celik’in atanmasindan sonra cemaate yakin
kamu gorevlilerinin listelerine yonelik calisma baslatildig:r ve teknik
takiplerin TiB’in “ana dinleme sistemi” arachig: ile kontrol edildigi
soyleniyor. Yaziyla tamamen tutarli olmasi acgisindan oOnemli bir
haberdir.

Ekleme (17.01.2014): Yeni bir haber daha. ‘Dinlemenin merkezi’
TiB’de tiim daire baskanlarn gérevden alindi®*® baskli bu haberde de 5
TIB daire baskanin gorevden alindig: ve yerlerine MIT kokenli isimlerin

gelecegi soylenmis. Turkiye’yi artik radikal olarak boyayabiliriz.

Ekleme (24.01.2014): Vimeo erisime engellendi®'.

Ekleme (24.01.2014): Soundcloud erisime engellendi®?.

Ekleme (27.01.2014): Vagus.tv erisime engelledi®. (Ozgiir basin)

29 http://t24.com.tr/haber/emniyet-ve-yargitaydaki-gorevden-almalarin-merkez-ussu-tib/248562
30 http://t24.com.tr/haber/dinlemenin-merkezi-tibde-tum-daire-baskanlari-gorevden-alindi/248620
31 http://elmaaltshift.com/2014/01/09/vimeo/

32 http://birgun.net/haber/soundclouda-sumeyye-engeli-10405.html

33 http://www.bthaber.com/simdi-de-vagus-tv/


http://www.bthaber.com/simdi-de-vagus-tv/
http://birgun.net/haber/soundclouda-sumeyye-engeli-10405.html
http://elmaaltshift.com/2014/01/09/vimeo/
http://t24.com.tr/haber/dinlemenin-merkezi-tibde-tum-daire-baskanlari-gorevden-alindi/248620
http://t24.com.tr/haber/emniyet-ve-yargitaydaki-gorevden-almalarin-merkez-ussu-tib/248562
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Ekleme (31.01.2014): Bilgi Teknolojileri fletisim Kurumu ile
Telekomiinikasyon Iletisim Baskanligi, T24‘e CHP’nin soru oOnergesi
haberini** yayindan kaldirmasi igin tebligat yolladi. Haberin ayrintilar
burada®®. Ozgiir basin demistim degil mi? Buna dolayl yoldan siyasi

partiye ait haber ve icerigi de ekleyebiliriz.



http://t24.com.tr/haber/btk-ve-tibden-t24e-chpnin-soru-onergesi-icin-yayini-durdur-yazisi/249930
http://t24.com.tr/haber/chpli-orandan-erdogana-sabah-ve-atv-icin-satin-alma-talimati-verdiniz-mi/247740
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5. Sansiiriuin Bizi Etkileme Derecesi

Aklimdan gecenleri tam olarak ifade edebildigimden emin
degilim. Yazi da gece sansiir konusunda artik farkli seyler
sOylemekten bahsederken birka¢ cumleden c¢ikti, buraya kadar
geldi. Umarim okurken keyif alir (ne keyfi, dikkatinizi ceker

diyelim) ve goruslerinizi belirtirsiniz.

5651 sayili kanun ile gelecek Internette sansur ve etkileri
tartisiladursun, ben biraz daha konuyu farkli bir noktaya cekip bir
elestiri getirecegim. Bunun nedeni ise bakis acisin1 biraz daha
farklilastirabilmek ve daha farkli diisiinebilmektir. Oncelikle, sansiirin

kelime anlamina (TDK?%) bir bakalim:

Her tirlii yayinin, sinema ve tiyatro eserinin hiikimetce oOnceden

denetlenmesi isi, siki denetim.

Bizler de tanim olarak farkli bir sey beklemiyorduk. Bizleri en ¢ok
ilgilendiren kisim ve yazinin temel noktasimi olusturacak sey de
“hukumet-ler-ce onceden denetlenmesi isi“. Bildigimiz {zere,
hikiimetleri olusturan partiler ve her partinin de kendine has bir yogurt
yiyisi vardir. Denetim de tam bu noktada onem kazanir ¢unku partiler
kendi ideolojilerini on planda tutarak bir denetim suzgeci
olusturacaktir. Fakat, bu suzgec¢ ne kadar farkl olursa olsun, sansur bir
korkuluk gibi durmaya ve baki kalmaya devam etmektedir. Bununla
birlikte, sadece sansiirlenen “seyler (icerikler)” degisen hikiimetlere

gore farkhilik gostermektedir.

36 http://tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.52e1d64c272cf7.42316638



http://tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.52e1d64c272cf7.42316638
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Sansirin degisen hiukimetlere gore gosterdigi farkliligi soyle
anlatayim; daha “muhafazakar” bir partinin iktidarhiginda bir kitap
“miustehcen” bulunurak sansiirlenebiliyor (veya boyle bir girisimde
bulunulabiliyor), televizyon yayinlarinda c¢ok cesitli sansurler (bodyle
dekolte olmaz®’) gorilebiliyor, Internet tizerinde gesitli kelime gruplar:
bu muhafazakarlik c¢ergevesinde (oOrnegin ateizm?®®) filtrelenerek
sansiirlenebiliyor. Ote yandan, darbelerde sikca yapilmis sansiirleri
(kitaptan sarkiya, ¢ok genis alanda) gorebiliyoruz veya baska bir parti
iktidar oldugunda Tirkiye'de yasayan farkli etnik gruplara, bu etnik
gruplarin dillerine, yayinlarina veya haberlere sansur uygulanabiliyor.
Bu durumla ilgili bircok ornek senaryo olusturulabilir. Benim dikkati
cekecegim nokta bu sansiurlerin bizleri nasil, ne yonde etkiledigi, bizleri

etkileme derecesi ve neden baki kaldigidir.

Konuyla ilgili olarak Apollinaire davasini*®* ele alalim. Kitap
mevcut iktidar tarafindan mustehcen ve muahfazakar yapisina ters
bulundugu icin sansiurlenmek istenmektedir. Bu sansiriin bizleri nasil
etkiledigine gelince; edebiyatla hic iligkisi olmayan bir birey bu
sansurden olumsuz yonde etkilense de onun bu sansurden etkilenme
derecesi edebiyatla iliskili bir bireye kiyasla daha dusuktur. Edebiyatla
iligkili bir baska birey de hem olumsuz hem de daha yuksek derecede
etkilenmektedir. Bu noktada on plana c¢ikan sey -yani etkileme
derecesinin oOnemi-, birey bir sansurden ne kadar az etkilenme
derecesine sahipse o sansuru gormezden gelebilme derecesi de aym
oranda artmaktadir. Cunku, edebiyatla iliskisi olmayan bu birey, ilgili

alanina girmedigi i¢cin bu kitabin sansirlenmesiyle ilgilenmemekte veya

37 http://vagus.tv/2013/10/07/huseyin-celiki-isyan-ettiren-dekolte/
38 http://bilimvedin.net/bilimvedin/din-ve-yasam/ateizme-internet-sansuru/
39 http://www.haberler.com/apollinaire-nin-mustehcen-kitap-davasi-5435871-haberi/


http://www.haberler.com/apollinaire-nin-mustehcen-kitap-davasi-5435871-haberi/
http://bilimvedin.net/bilimvedin/din-ve-yasam/ateizme-internet-sansuru/
http://vagus.tv/2013/10/07/huseyin-celiki-isyan-ettiren-dekolte/
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konuya iliskin bilgi sahibi olsa da gormezden gelmektedir.

Bir baska ve gorilmesi daha net bir ornege gelecek olursak,
Turkiye bircok etnik grubun diline sansur uygulayan iktidar-lar
vardir/olmustur. Bu etnik gruba uye bireyler kendi dillerine uygulanan
bu sansurden olumsuz yonde ve yuksek derecede etkilenirken, bu etnik
gruba uye olmayan, bu dili konusmayan bireyler ise dusuk -hatta yok
sayilacak- diizeyde etkilenmektedirler. Ayrica, etkilenmedigi icin bu
konuda yapilan bir sansiriin ne tir boyutlarda yikim olusturdugunu da
bilememektedir. Sansiire ugrayan etnik grup sayica ne kadar az olursa
(sayica ¢ok olmasi da gortldiigii kadariyla gormezden gelinmeye engel
olmuyor) ve gormezden gelen veya ilgilenmeyen (hatta destekleyen)
kesim ne kadar kalabalik olursa sansur o kadar ¢cok normallestirilmekte,
kalabalik kesim (¢ogunluk) tarafindan mesru bir seymis kabul
edilmekte, bu etnik grup (azinlik) uzerinde boyle bir algi olusturulmaya

calisilmaktadir.

Son bir ornek de kendimden vereyim. Benim ic¢in dini bir kitabin
veya dini bir Internet sitesinin sansurlenmesi ¢ok bir sey ifade etmiyor
ve benim bundan etkilenme derecem yok denecek kadar azdir. Fakat,
ben bu sansur karsisinda tepki gostermezsem veya gormezlikten
gelirsem bu yaptigim yapilan sansuri ve ileride yapilacak sansurleri
mesru kilacak bir zemin hazirlar. Ayrica inancim, gorusum, dilim ne
olursa olsun asla kabul edilebilir bir davranis degildir. Eger bir durus

ariyorsaniz, buna empati yapabilmek diyebilirsiniz.
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Yukarida gosterdigim ornekleri dikkate alarak sansurin baki
kalmaya devam etmesinin en buyuk katalizorlerinden biri -bence-
sansurun bizleri etkileme derecesidir. Bizler bir sansurden ne kadar az
etkileniyorsak, o konuda o kadar c¢ok gormezden gelebiliyor,
ilgilenmeyebiliyor, normallestirebiliyor veya bana dokunmayan yilan
diyerek gecistirebiliyoruz. Iste tam da bu noktada hatalarin en
buyuklerinden birini gerceklestiriyoruz. Sansur her ne olursa olsun
sansurdur ve kime veya neye yapilirsa yapilsin, bizleri ne kadar az
etkilerse etkilesin (veya hi¢c etkilemesin) bunun karsisinda olmak

gerekir.

Sonu¢ olarak, beni/bizi ilgilendirmiyor, beni/bizi etkilemiyor
diyerek sansuru ne kadar cok gormezden gelirsek o kadar c¢ok
normallestirir ve mesrulastirir, bir onceki hukumette bizi etkilemeyen
-veya Gok az etkileyen- bir sansur bir sonraki hukumette farkhi bir
formda ve bizleri daha yuksek duzeyde etkileyebilir. Ayrica, sansure
karsi cikmak azinligin veya belirli kitlelerin, etnik gruplarin veya belirli
bir konuda ortak goris saglamis c¢ogunlugun degil, herkesin
yararinadir. Malesef her turlu sansure (etkilensin veya etkilenmesin)
her zaman tepki gosteren kucuk bir kesim var ve artik bunun
olabildigince buyumesi gereklidir. Cok sey istedigimin farkindayim ama
sansur konusunda -ve bircok konuda- zihniyetin degismesi gereklidir.
Degismedigi siirece sansir miicadelesi bir daire etrafinda ayni seyleri
tekrarlayan ve farkli yonlere kosma miucadelesinden oOteye

gecemeyecektir.
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Not: Gelen bir e-posta uzerine sikca yapilan bir mantik hatasindan

bahsetmem gerekli oldu.

A- Sansur olmamali.

B- Hayir efendim, ornegin cocuk pornosu serbest olur ve oOnuni
alamayiz. Bu asla istemeyecegimiz bir durumdur ve herkes olumsuz

etkilenir.

Buna korkuluk mantik hatasi denilmektedir. A ifadesinde c¢ocuk
pornosunun gibi asagilik bir seyin serbest olmasindan bahsetmezken B
bir korkuluk yaratarak (cocuk pornosu) tartismay1 savunulmasi zor bir
tarafa cekmektedir. Kald1 ki ¢cocuk pornosu (pedofili) ile mucadele icin

sansur araclardan biridir. Tek basina sansur bir anlam ifade etmez.
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6. Youtogg

Kendi islerimi kolaylastirmak igin bir script (betik) yazdim. Bunu
da sizlerle paylasmadan olmazdi. Genelde sagma isimler

bulmakta uzerime yoktur. Bu betik i¢in de aynisi oldu diyebilirim.

Ne ise yariyor?

Youtogg, hemen hemen bircok video sitesinden (Youtube, Vimeo,
Dailymotion vd.) video indirip bunlarnn ses formatina (*.0gg)
donustirmenize olanak saglayan basit bir betiktir. Bunun disinda, Tor

ag1 uzerinden indirme segenegi harig hicbir 6zelligi yoktur.

Nasil calistyor?

ilk olarak, kullanici dizini altinda “youtogg” dizini olusturuyor.
Indirdigi videolar ve déniistirdigii ses dosyalarina buradan
erisebileceksiniz. Ardindan, indirmek istediginiz video linkini girerek
istediginiz format1 (mp4, flv, webwm vd.) ve ¢ozunurligu sececeginiz bir
ekran cikmaktadir. Burada 18, 22, 143 vd. gibi secimler yapiyorsunuz.
Bu noktada baglant1i hiziniza gore hareket edebilirsiniz. Bununla
birlikte, video indikten sonra sizlere donusturilecek c¢iktinin adim
sormaktadir. Ornegin, burada sarkinin ve sanatcinin adini veya ikisini

birden (ya da ne yazarsaniz) yazabilirsiniz.

Kurmaniz gereken birka¢ uygulama/kutuphane var. Bunlar,
youtube-dl, ffmpeg ve libvorbis. Dagitiminizin paket yoOneticisinden
aratarak kurabilirsiniz. Tor a1 segenegi opsiyoneldir. Eger, Tor agi

uzerinden indirmek isterseniz tor ve polipo paketlerini de kurmaniz,
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polipo’yu tor i¢in ayarlamaniz gerekmektedir. Kisaca bir polipo ayan

(/etc/polipo/config) gostermem gerekirse:

daemonise=false
diskCacheRoot=/var/cache/polipo/
proxyAddress=127.0.0.1
proxyName=Ilocalhost
serverSlots=4

serverMaxSlots=8
cachelsShared=true
allowedClients=127.0.0.1
socksParentProxy = localhost:9050
socksProxyType = socksb

Neden?

Oncelikle, bu betik benim igin gerekli. Flash

ve HTMLbS

kullanmiyorum. Genelde bir video izleyeceksem bunu youtube-dl ve

mplayer ile birlikte yapmaktayim. Fakat, dinledigim sarkilar1 telefonda

veya mp3 calarda da bulunmalari ve tekrar tekrar indirmemek icin

boyle bir sey yaptim. Benim isimi fazlasiyla goriiyor. Diger yandan, belki

ilgisini ¢eken birileri betigi gelistirmek isteyebilirler. Ek olarak, bir

yazilimci degilim. Kod yazmay1 bilmiyorum.



Kod

#!/bin/bash
#
# Youtogg is a basic video to ogg conversion script.
#
# Dependencies: youtube-dl, ffmpeg, libvorbis
# Optional: tor, polipo
# Contact: kusburnu@riseup.net
HH#HH#
# Welcome screen
_welcome () {
echo $@ | sed -e 's/™/../' -e 's/$/../' -e 's/./[*/g'
echo $@ | sed -e 's/~/* /' -e 's/$/ */'
echo $@ | sed -e 's/™/../" -e 's/$/../' -e 's/./*/g'
}
_welcome "WELCOME TO YOUTOGG"
echo
HH#EH
# Folder check
_folder check () {
if [ -d ~/youtogg ]
then
read -p "Video Link: " video
echo
else
echo "Creating youtogg folder"
mkdir ~/youtogg
read -p "Video Link: " video

echo

35
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_folder check "$@"
HH#H
# Video download
_video download () {
while true
do
echo
read -p "Do you want to torify? (Y/N) " answerl
echo
case $answerl in
[yY]*) cd ~/youtogg && filename=source &&
youtube-dl -F --proxy "127.0.0.1:8123" $video &&
echo && read -p "Choose your video format: " format &&

echo && youtube-dl -f $format -o $filename --proxy
"127.0.0.1:8123" $video

break;;

[nN]*) cd ~/youtogg && filename=source &&

youtube-dl -F $video && echo && read -p "Choose your
video format: " format &&

echo && youtube-dl -f $format -o $filename $video

break;;

*) echo"YorN, please!";;

esac
done
}
_video download "$@"
HH#EH

# Name for the output file
_filename () {

echo
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read -p "Output filename: " name
echo
}
_filename "$@"
HH#H
# Converting video to ogg
_convert () {
while true
do
ffmpeg -i $filename -vn -acodec libvorbis "$name.ogg"
echo
read -p "Do you want to keep video file? (Y/N) " answer2
echo
case $answer?2 in

[yY]* ) mv $filename $filename.$(date +%m%d%Y %H%M

%S)
break;;
[nN]* ) rm $filename
break;;
*) echo "Yor N, please!";;
esac
done
}
_convert "$@"
HH#HH#
# Log
_log () {
echo "$video = $name.ogg" > youtogg.log.$(date +%m%d%Y %H%M%S)
}

log "$@"
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H#tH#
# Loop

_loop () {
while true

do
echo
read -p "Do you want to convert again? (Y/N) " answer3
echo
case $answer3 in

[yYl* ) folder check "$@" && _video download "$@" &&
_filename "$@" && convert "$@" && log "$@"

break;;

[nN]* ) echo "Goodbye!"

exit;;

*) echo"YorN, please!";;
esac

done

}
_loop "$@"

Son olarak...

Bu kodu aynen bir metin duzenleyicisine kopyalayip kaydedin.
chmod +x dosyadi ile calistinilabilir hale getirin. Son olarak,
terminalden calistirin. Hepsi bu kadar. Kullanir ve yorum yaparsaniz
memnun olurum. Onerilerinizi ve gelistirmelerinizi de eklerseniz

mukemmel olur.
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7. Sansiirde Son Gelismeler

Hukuka aykiri kanun tasarisi, insan haklarina aykir1 kurum TiB.
Ne derseniz diyin. Bunun adi agik ve net biz imza attigimiz insan

haklari sozlesmesini tanimiyoruz demektir.

Yeni 5651 sayilli “Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymn Yoluyla islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun” tasarisi torba yasa icine konularak
mecliste gorusmelerine baslandi. Fakat, gelen tepkilerden sonra oturum
4 Subat tarihine ertelendi. Tasarinin TiB’e sagladigi koruma kalkani*® ve
MIT kokenli baskanlarin atanmasi*' ile yerli NSA yapisina doniisecegi
defalarca belirtildi, yazildi ve ¢izildi. Bununla birlikte, torba yasayla
5651 sayili kanun heniiz gecmemesine ragmen TiB hukuka aykir olarak
erisim engelleme ve icerik kaldirma taleplerinde bulunmaya basladi

bile. Sirayla erisime engellenen siteleri ve gerekcelerine bir bakalim:

Vimeo

Vimeo, 8 Ocak 2014 tarihinde “mustehcenlik” gerekgesi ile
erisme engellendi*>. Erisime engellenme asil nedeni Basbakan’in
kardesi Mustafa Erdogan’a ait bir videonun sitede yer almasiydi. Video,
o0zel hayatin gizliligini ihlal etmektedir. Fakat, bunun igin Vimeo ile
iletisime gecmek yerine siteye erisimin tamamen engellenmesi tercih
edildi. Icerik silindikten ve Vimeo bir siire erisime engellendikten sonra
karar kaldirildi.

40 https://t24.com.tr/haber/internet-yayinciligina-agir-denetim-ve-yaptirimlar-geliyor/247549
41 http://t24.com.tr/haber/dinlemenin-merkezi-tibde-tum-daire-baskanlari-gorevden-alindi/248620
42 http://engelliweb.com/url/vimeo-com


http://engelliweb.com/url/vimeo-com
http://t24.com.tr/haber/dinlemenin-merkezi-tibde-tum-daire-baskanlari-gorevden-alindi/248620
https://t24.com.tr/haber/internet-yayinciligina-agir-denetim-ve-yaptirimlar-geliyor/247549
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Soundcloud

Soundcloud, 16 Ocak 2014 tarihinde Simeyye Erdogan’in telefon
gorusmelerine ait ses kaydinin yayimlanmasindan sonra erisime
engellendi**. Bununla birlikte, yayimlanan ses Kkayitlarinda sadece
Sumeyye Erdogan yoktu. Ayrica, Basbakan’a ait ses kayitlarini da
icermekteydi. Ayni Vimeo’da oldugu gibi icerigin kaldirimasi talebi
yerine site tamamen erisime engellendi ve Soundcloud su an hala

engelli durumdadir.

Vagus.tv

Vagus.tv, 16 Ocak 2014 tarihinde “koruma tedbiri” karam ile
habersizce erisime engellendi*. Habersizceden kasit, Vagus.tv'ye
herhangi bir bildirimde bulunulmadan direkt olarak engellenmesidir.
Ayrica Vagus.tv sahibi Serdar Akinan, engelleme ile ilgili bilgi almak
icin TiB’e giden avukatlarinin hicbir yetkileye ulasamadiklarini ve
Cumhuriyet Basgsavcisi’ninda boyle bir kararinin olmadigini belirtti.
Karar olmadig: halde TiB’in hukuka aykiri bu engeli bir yana, heniiz
kanun tasarisi kabul edilmeden yapmis oldugu engel i¢in cevap vermeye
tenezzul bile etmemesi ilerleyen surecte ozgur basina yapilacaklarin bir

habercisidir. Ek olarak, hala erisime engellidir.

T24 ve soL Haber Portali

T24% ve soL Haber Portali*®, 1 Subat 2014 tarihinde BTK ve TIB
tarafindan yayimlamis olduklar1 “CHP’li Oran’dan Erdogan’a: Sabah

ve ATV icin satin alma talimat:1 verdiniz mi?“Y’, “Sabah-ATV

43 http://engelliweb.com/url/soundcloud-com
44  http: //engelllweb com/url/vagus -tv



http://t24.com.tr/haber/chpli-orandan-erdogana-sabah-ve-atv-icin-satin-alma-talimati-verdiniz-mi/247740
http://haber.sol.org.tr/medya/tib-ve-btkdan-sola-bu-haberi-kaldir-mesaji-haberi-86979
http://t24.com.tr/haber/btk-ve-tibden-t24e-chpnin-soru-onergesi-icin-yayini-durdur-yazisi/249930
http://engelliweb.com/url/vagus-tv
http://engelliweb.com/url/soundcloud-com
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havuzunu Erdogan m doldurdu?”*® ve “2. dalgada adi gecen
kisiler hakkindaki yakalama kararn kaldirildi!”* haberlerinin
yayindan kaldirilmasi icin tebligatta bulunuldu. Bu tebligata gore;
“04/05/2007 tarihli ve 5651 sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla
Miucadele Edilmesi Hakkinda Kanun“‘a dayanarak konu igerigin
cikarllmas: istenmektedir. Iceriklerin hukuka aykin bir sey
icermemelerine ragmen boyle bir istekte bulunulmus, ayrica
kaldirilmadig:i takdirde Turkiye’den erisime engellenecegi de
bildirilmistir. Burada sadece 0zgur basina uygulanan sansur bir yana bir
siyasi partiyle ilgili habere ve icerige de dolayli bir sansir soz

konusudur.

Yukarinda bahsedilen erisim engelleri ve icerik kaldirma talepleri
TiB’in Internet {izerinde hiikkiim verebilen ve hilkiimetin sansir
isteklerini yerine getiren bir kurum oldugunun tipki bugine kadar
yasanan siirecte oldugu gibi acik bir delilidir. Diger yandan, TiB’in MIT
kokenli bir yonetime kavusmasi, yeni 5651 sayili kanun tasaris: ile de
yasal bir koruma kalkanina sahip olmasi radikal sansurun en buyuk
habercisidir demis ve 0zglur basindan siyasi partilere dogru bir sansiur
dalgasinin  baslayacagini  6ngormiistim®. Bugiin  yasananlara

baktigimizda sansir isleyisinin bu ifademe tamamen uydugunu gordim.

Ek olarak, belirtmeden edemeyecegim birka¢c nokta var. “Daha

yeni 5651 sayili kanun cikmadan boyle oluyor” dediginiz anda

48 http //haber.sol.org. tr/medya/sabah -atv-havuzunu- erdogan mi- doldurdu haberl 86756

kaldmldl haber1 86059
50 https:/network23.org/kame/2014/01/16/yeni-5651-ve-sansurun-isleyisi/


https://network23.org/kame/2014/01/16/yeni-5651-ve-sansurun-isleyisi/
http://haber.sol.org.tr/devlet-ve-siyaset/2-dalgada-adi-gecen-kisiler-hakkindaki-yakalama-karari-kaldirildi-haberi-86059
http://haber.sol.org.tr/devlet-ve-siyaset/2-dalgada-adi-gecen-kisiler-hakkindaki-yakalama-karari-kaldirildi-haberi-86059
http://haber.sol.org.tr/medya/sabah-atv-havuzunu-erdogan-mi-doldurdu-haberi-86756
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kanun c¢iktiktan sonra yapilacak sansurleri bir ister istemez kabul
ettiginiz veya kanunda yaziyor yapacak bir sey yok dediginiz anlamina
da geliyor. Elbette boyle bir seyi kimse istemez fakat bunu da
gorebilmek onemlidir. Ayrica, yeni tasar1 insan haklarina aykiridir.
Aykir1 bir kanunun kararlar1 da dogal olarak hukuka aykir1 olacaktir.
Tirkiye'nin de altina imza atti§i Avrupa Insan Haklar Soézlesmesi'ne
aykir1 bir kanun ile yapilacaklara “hukuka uygundur” demek abesle
istigaldir. Bir diger nokta da, TIB hukuka aykir1 hareket ederek 5651
sayillh kanun tasarini mesrulastirmaya calismakta, yaptiklar ile kanun

da destegini alarak yeni bir yasal zemin hazirlamaktadir.

Malesef, bizleri radikal, fislemeye dayanan, toptan gozetimci ve
insan haklarina aykir1 sanstirlerlerin olacagi daha da koti bir donem
beklemektedir. Yeni 5651 sayili kanun daha ¢ikmadan TIB hukuka aykiri
yaptinnmlarda bulunarak MIT kokenli yeni yapisi ile yerli NSA olma
yolunda hizli adimlarla ilermekte, Internetin hukumet suzgeci
olmaktadir. Internet gucle kutsanmis iktidarin mulku, iktidarin bizlere

dayattig: sansiircu anlayis da hukuk degildir.
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8. Turkiye'nin Internetteki Yeni Yeri

Tiirkiye’nin Internetteki yeni yeri magmadir. Yerin dibinin de
dibidir. Buradan c¢ikartacak ve bizleri bu utang¢tan kurtaracak

olan da ne muhalefet ne de iktidardir. Sadece bizleriz.

Yeni 5651 sayili kanun tasaris1 5 Subat 2014 tarihi itibariyle
mecliste oylanarak kabul edildi®’. Bununla ilgili olarak meclisin bu
yasanin gorusuldugi andaki bir ekran goruntisiuni paylasayim
(Sevket‘e*? cok tesekkiirler):

4. BOLUM / 88. MADDE

Rl HAKKIN

51 http://vesilgazete.org/blog/2014/02/06/internet-yasagi-meclisten-gene-kurulunda-kabul-edildi/
52 https://twitter.com/sevketuy



https://twitter.com/sevketuy
http://yesilgazete.org/blog/2014/02/06/internet-yasagi-meclisten-gene-kurulunda-kabul-edildi/
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Sizlerle paylastigim bu ekran goruntisi ile duygu somurisu falan
yapmiyorum. Dikkat ettiyseniz kanun tasari anlasilmasin diyerek
televizyonlara “Aile ve Sosyal Politikalar Bakanligi’'nin Teskilat ve
Gorevleri Hakkinda KHK’da Degisiklik Yapan Kanun Tasaris1” adi
altinda yansitildi. Diger yandan, gorduguniuz bos koltuklar bir insan
hakki olan Internete, gizliliginize, dusunce ozgurlugunuze, ifade
ozgurlugunize, inan¢ oOzgurluguniize, bilime, bilim etigine, acik bilgi
akisina, gelisime, ilerlemeye ve Internetten para kazananlarin ekmegine
(ve sayamadigim daha bir¢gok hak ve ozgitirliiklere) yani iktidar destekgi

olun veya olmayin sizlere ve geleceginize vurulmus en buyuk darbedir.

Simdi kisaca birkac¢ seyi son bir kez daha netlestirelim. Sansur;
her tirli yaymnin, sinema ve tiyatro eserinin hiikiimetce Onceden
denetlenmesi isi, siki1 denetim demektir. Bu, TDK'nin verdigi tanimdir>:.
Tabi ki ilerleyen siirecte bu da degistirilmezse®*. Devaml ifade edilen ve
ettigim bir diger sey de TIB’in basina MIT gecmisi olan Ahmet Celik’in
gelmesidir®. Sizlere MIT’in sitesinden bir alinti yapayim (umarim bu

cezai takibata neden olmaz insallah dinimiz amin masallah):

Istihbaratta gaye, dodru haber almak ve devleti bir siiprizle karsi

karsiya birakmamaktir.

Bir de istihbaratin kelime anlamina bakalim. Herhangi bir Turkce
sozlugu acip baktiginizda kelimenin Arapcga kokenli ve ¢ogul bir kelime

oldugunu goreceksiniz. Anlami ise “haberler” ve “haber alma”

53 http://tdk.gov.tr/
54 http://www.radikal.com.tr/turkiye/tdk capulcu tanimini degistirdi mi-1136483
55 http://t24.com.tr/haber/emniyet-ve-yargitaydaki-gorevden-almalarin-merkez-ussu-tib/248562
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seklinde yazmaktadir. Teknik olarak istihbarat ise imkanlar1 ve araclarn
kullanarak bilgi temin etmek, bu bilgiyi islemek, yorumlamak ve bundan
bir sonu¢ cikarma siirecini ifade eder. TiB yeni kanun ile bizlere ait
bilgiyi (veriyi) temin etme, bu veriyi isleme, yorumlama ve bundan bir
sonug¢ cikarma (fisleme) surecine yasal olarak sahip olmustur. Ayrica, bu

gelenekten gelen bir ismi de kendini baskan yapmistir.

Artik yeni kanun ile birlikte bunu soyle yorumlayabiliriz: “17
Aralik 2013 tarihinde baslayan ve devletlesen AKP, AKP’lesen
devlet bir yolsuzluk operasyonu stupriziyle karsi1 karsiya kalmais,
buna benzer bir durumla tekrar karsilasmamak, engellemek ve
bundan korunmak icin TiB, MIT gecmisi olan Ahmet Celik
baskanlig: ve yeni kanun ile Internette her turlu veriyi onceden
denetleyecek, temin edecek, isleyecek, yorumlayacak, bundan
sonu¢ cikartacak ve siki denetim yapacak, insan haklarina aykin
bir yapiya yasal olarak kavusmustur.” Ayrica, ulke tarihinin en
buyuk toptan gozetimci fislemesi ile karsi karsiyayiz. Bu yapi1 yuzunden
sadece biz karsi cikanlar kaybetmeyecegiz. Herkes kaybedecek. Bunun

otesi berisi yoktur.

Sonucu bu sefer uzun uzun yazmayacagim. Okuyanlar artik az ¢ok
ileride neler olacagini, neler yasayacagimizi biliyor. Bununla birlikte,
yeni 5651 sayili kanun tasarisi icin yazilar yazdim ve sansuru elimden
geldigince burada anlattim. Bu yazilar kimilerine ulasti, kimileri
okudugu halde gormezlikten gelmeye devam etti. Sansiure kars1 empati
yapin dedim fakat ¢ok da ciddiye alinmadim. Hala da ayn1 konuda israr

ediyorum, empati yapin. Empati yapmay1 6grenin. Bu toptan gozetimci,
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fislemeci sansur yasasi, -tekrar tekrar vurguluyorum- ilgili ilgisiz
herkese zarar verecektir. Bunun seni, beni, onlar1 olmaz. Liutfen bunu
gorun. Son olarak, umitsizlige kapilmayin. Sansire karsi verilen bu

mucadele hi¢cbir zaman bitmeyecektir.
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9. I12P'ye Giris

Bir baska anonim ag, I2P. Bir baska giris yazisi, I2P’ye Giris.
Eksik oldugunu biliyorum. Fakat is goérmeyecek, anlasilmayan

noktalart gideremeyecek kadar koti de degil.

Yeni 5651 sayili kanun tasaris1 5 Subat 2014 tarihinde kabul
edildi*®*. Ben de Tor’a Giris®” yazis1 gibi bir I2P’ye Giris yazisi
hazirlamaktaydim. Fakat, hem gindemin yoglunlugu hem de kendi
yogunlugum nedeniyle bunu hep arka plana atiyordum. Simdi bunu
acilen yayimlamak sart oldu. Teknik olarak yazi biraz eksik. Ilerleyen
siire igerisinde bunu giderecegim. Ote yandan, yaz1 igerik olarak
kafanizdaki soru isaretlerini giderecek duzeyde ve kullanim ac¢isindan
pek bir eksik icermiyor. Yaziy1 okurken ve I2P kullanirken sunu
aklinizdan hi¢ ¢ikarmayin; “I2P kullanan bir kisi gizli degildir. Gizli
olan sey tipki router’in (yonlendirici) baghh oldugu belirli bir
hedef gibi kullanicinin bu anonim agda ne yaptigina dair
bilgidir.”

I2P%; agik kaynak, P2P anonim bir ag olup, basit bir katman
olusturarak cesitli araclarin birbirleriyle guvenli bir iletisim kurmalarini
saglayan oOzgur bir yazilimdir. I2P’de anonim olarak e-posta servisini
kullanabilir, sorf yapabilir, blog ve forum hizmetlerinden yararlanabilir,
sitenizi yayimlayabilir, anlik mesajlasma yapabilir (IRC), dosya
paylasabilir veya yukleyebilirsiniz. Tum veriler birka¢ katmandan

olusan sifreleme ile paketlenir ve tuneller ile iletilir. Bu yuzden I2P ile

56 http://yesilgazete.org/blog/2014/02/06/internet-yasagi-meclisten-gene-kurulunda-kabul-edildi/
57 https://network23.org/kame/2013/10/14/tora-giris/
58 http://geti2p.net/en/
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ilgili bilinmesi gereken en 6nemli noktalardan biri “tiinel” kavramidir.
[2P’deki bir tunel yonlendiriciler listesinden secilen bir yoldur. Katmanlh
sifreleme kullanilir ve boylece yonlendiricilerden herbiri sadece bir
katmanin sifresini ¢ozer. Sifre ¢cozumu sonunda elde edilen bilgi, sifreli
bilginin iletilecegi bir sonraki yoOnlendiricinin IP adresidir. Bununla
birlikte, her tunelin bir baslama noktasi1 (ilk router) ve bir de bitis
noktas1 (son router) vardir. Ayrica, gonderilen bir mesaj sadece tek
yonludiur. Eger bu mesaja cevap verilecekse, yeni bir tiinel uzerinden

yapilacaktir.

[2P’de iki g¢esit tunel mevcuttur. Bunlar, tuneli olusturan
tarafindan gonderilen mesajlari iceren “outbound” (giden) ve mesajlar
almak ic¢in tunel olusturan “inbound” (gelen)’dur. Bu iki tunelin bir
araya gelmesiyle kullanicilar birbirleriyle iletisim kurabilmektedirler.

Simdi bunu bir sema lizerinde gorelim (semalar i2p‘den alintidir®):

59 http://geti2p.net/en/docs/how/intro
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tunel gegit
yeral istemci

P Em gekntunel

giden tinali
tinellkerarasi iletigim

ESLER
Etkin: 20/ 149
Hizliz 18
Yiiksek kapasiteli: 99
Tiimlestirilmis: 904

Bilinen: 1070

sigramaya sahiptirler.

Isik
Ornegimizde Ayse Ali ile bulusmak
istemektedir. Bunun icin de ona “Bugun
bulusalim mi1?” diye bir mesaj

gonderecektedir. Semada gorduguniz gibi her
giden ve gelen tunelleri (1, 2, 3, 4, 5 ve 6) 2

Bu sigramalar peer’ler (esler) uzerinden

gerceklesecektir. Sicrama sayisini Esler bolunden ayarlayabilirsiniz.

Tipki torrentte oldugu gibi baglandiginiz bircok es olacaktir. Bunlar

[2P’nin ag veritabani (network database) icinde Kademlia algortimasi

ile bulunur. Ayrica, sol ana menude ve altta Shared Clients (Paylasilmis
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Istemciler)’den ayrnintil bilgiye ulasabilirsiniz. Ayse, Ali’'ye mesajini
gonderdigi zaman pembe renkli olan giden tiineli iizerinden 3 veya 4
numarali tunel gecidini kullanarak Ali'nin yesil renkli gelen tuneli ile
mesaj Ali'nin yerel istemcisine ulasacaktir. Eger, Ali bu mesaja “Evet,
nerde?” diye cevap verecek olursa yeni bir tunel olusuturulacak, bu
sefer de Ali'nin pembe renkli olan giden tuneli tizerinden 1 veya 2
numarali tunel geciti kullanilarak Ayse’nin yesil renkli gelen tuneli ile
yerel istemcisine ulasacaktir. Mesajin iletimi sirasinda bir katmanh
sifreleme mevcuttur. Bir de katmanl sifreleme nasil oluyormus ona

bakalim:

giden tineli gelen tineli

Ayge a b c d e f g h Ali

tinel gifreleme ., . |
(gizli anahtarh AES) | @dandye, e'den h'ye

garlik gifreleme , , iletim sifreleme ¥dan biye, brden oye, cden dye
(EiGamal/SessionTag/AES) a'dan h'ye (DHISTS+AES v | gaennae oo raen e

Ornegimizde Ayse’den Ali'ye “Bugiin bulusalim m1?” mesajinin
gonderildigini soylemistik. Birinci katmanda mesajin ilerleyecegi tum
tunel (a’dan h’ye) garlik sifreleme ile sifrelenmistir. Ayrica, ikinci
katmanda giden tuneli (a’dan d’ye) ve gelen tunelleri (e’den h’ye)
bundan bagimsiz olarak AES ile sifrelenmistir. Bununla birlikte, ticinct
katmanda iletim esnasinda her sigrama (a’dan b’ye, b’den c’ye, c’den

d’ye, d’den e’ye, e’den f’'ye, f’den g’ye ve g’den h’ye) da sifrelenmis
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durumdadir. Bir saldirgan eger bu mesajin icerigini 6grenmek istiyorsa
tim bu katmanlarin sifreleri kirmak zorundadir. Sifreleme ile ilgili
ayrintili bilgiye buradan ulasabilirsiniz. Kafamiza bu kisim oturduysa

artik kuruluma gecebiliriz.

Kurulum

[2P platform bagimsizdir. Burada anlatacagim GNU/Linux
uzerinde nasil kurulacagidir. Kullanim olarak platform farketmiyor.
Sisteminizde Open]DK® kurulu olursa iyi olur. Degilse paket
yoneticinizden kuruverin. Debian/Ubuntu turevi dagitimlar

kullaniyorsaniz bir terminal acin ve:

Ubuntu igin;
kame ~ $ sudo apt-add-repository ppa:i2p-maintainers/i2p
kame ~ $ sudo apt-get update

kame ~ $ sudo apt-get install i2p

Debian igin;

kame ~ $ sudo nano etc/apt/sources.list.d/i2p.list

Asagidaki repo adreslerini yapistirip kaydedin:

deb http://deb.i2p2.no/ stable main
deb-src http://deb.i2p2.no/ stable main

60 http://openjdk.java.net/
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kame ~ $ sudo apt-key add debian-repo.pub

kame ~ $ sudo apt-get update

kame ~ $ sudo apt-get install i2p i2p-keyring

Elle kurmak isterseniz once su adresten® “jar”

bir terminal acgin:

paketini indirin ve

kame ~ $ java -jar i2pinstall 0.9.10.jar

Kurulumu gercgeklestirin. Hepsi bu kadar.

Kullanim

‘Jm_ln: SIEEEE ]

Siiriim:
Cahisma siiresi:

@

Ag: Tamam
|-"._“7Yeniden baglat]

|- =1 Kapat]

YEREL HEDEFLER

Bl paylasilmis Ist...
3 12PSnark

u
*®

o bilmiyorum.

Hangi dizine kurulumu gerceklestirdiginizi

Ben varsayllan olarak

/home/kullanic1/i2p dizini (bende kullanici kame)
izerinden gidecegim. Oncelikle i2p’yi calistiralim.
Repolardan servis

paket olarak kurduysaniz

yoneticiniz (openrc, systemd vd.) otomatik olarak

eklemistir. Eklememis, ¢calistirmamis vs ise:

kame ~ $ sudo /etc/init.d/i2prouter start

kame ~ $ sudo systemctl start i2prouter.service

Elle kurulum yaptiysaniz:

kame ~ $ cd /home/kame/i2p

kame ~ $ sh i2prouter start

61 http://geti2p.net/en/download
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I2P calismaya basladigi zaman varsayilan tarayiciniz hangisiyse
onda I2P Router Console sayfasini agacaktir. Asagida Local Services
kismini goreceksiniz. Buradan isterseniz Configure Language ile dilini
(eksik ceviri) Tlurkce yapabilirsiniz. Bizleri ilgilendiren ilk kisim ag
durumudur. Birka¢ dakika icinde sizlere “OK (Tamam)“, “Firewalled
(Guvenlik duvar engeli)”, “Hidden (Gizli)” vs gibi bir sekilde geri
donecektir. Bu ana sayfadaki sol kutu i¢inde gorebilirsiniz. Eger uyari
aliyorsaniz guvenlik duvarinizda “17193” UDP portunu acabilirsiniz.
Ornegin:

kame ~ $ iptables -A UDP -p udp -m udp --dport 17193 -j ACCEPT

Ag durumumuz “Tamam” ise kullanim kismini ben iic boluimde
anlatacagim. Bunlar:

1. Internete I2P uzerinden anonim olarak cikmak ve Eepsitelere

erismek
2. Anonim torrent kullanmak

3. Anonim e-posta almak

Internete I2P lizerinden anonim olarak ¢cikmak ve Eepsitelere erismek

Once, I2PTunnel (I2PTiineli) icinde tanimli olan tiinelleri
baslatabilir veya durdurabilirsiniz. Http, https, IRC veya e-posta
istemcisi gibi hazir tuneller goreceksiniz. Ayrica, yeni bir tunel
olusturma islemini de buradan yapabilirsiniz. 12P kullanimiyla ilgili
detayl bilgilere Logs (Gunliik), Stats (Istatistik) ve Graphs (Cizelgeler)

uzerinden ulasabilirsiniz.
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Eepsites (Eepsiteler), tipki Tor‘daki®® Hidden Services gibi I2P ag1
icinden erisilen sitelerdir. Bircok konuda ve icerikte sitelere buradan
erisebilirsiniz.  Ayrica, kendiniz de bir eepsite hazrlayip,
yayimlayabilirsiniz. Bunun icin Local Services kismindan Websites‘e

girerek gerekli bilgileri alabilirsiniz.

Tarayiciniz i¢in en kolay ¢6ziim FoxyProxy® kullanmak olacaktir.
FoxyProxy eklentisini kurduktan sonra HTTP icin Options -> Add New
Proxy diyorsunuz. Bununla birlikte, i2p ile Internete Tor ag: tizerinden
¢ikmaktasiniz. i2p’nin outproxy’si Tor agir olarak ayarlanmistir.

Tarayicinizdan kontrol etmek isterseniz https://check.torproject.org

adresine girebilirsiniz.

Host or IP Address = 127.0.0.1
Port = 4444
HTTPS icin Port = 4445

Ayrica, tum bunlar Privoxy kurarak da halledebilirsiniz. Privoxy

ayari icin (/etc/privoxy/config):

forward-socks5 / 127.0.0.1:9050 .
forward .i2p 127.0.0.1:4444
forward 192.168.* */ .

forward 10.*%.**/ .

forward 127.x**/ |

62 https://torproject.org/
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Tarayicinmizi HTTP ve HTTPS icin ag ayarlarindan 127.0.0.1, port
8118 olarak ayarlayip kullanabilirsiniz. Hepsi bu kadar.

Anonim torrent kullanmak

[2P’nin kendi ait I2ZPSnark adinda anonim bittorent istemcisi
vardir. Farkli istemciler ile (Azureus®, Transmission® vd.)
kullanabilirsiniz. Sizin dikkat etmeniz gereken I2P uzerinden I2P’ye ait
olmayan torrentleri indiremeyeceginizdir. Yani, kickass’ten
kopyaladiginiz bir magnet linkini I2PSnark ile indiremezsiniz. Fakat,
[2PSnark ile I2P uzerinde dolasimda olan her torrenti indirebilirsiniz.
Zaten, Eepsiteler icinde torrent siteleri var. Icerikleri de ¢ok kotii degil.
i2p planet veya DifTracker ile bunlara erisebilirsiniz. Torrentin ve
[2P’nin daha hizli olmasim istiyorsaniz bant genisligini ve paylasimi

artirmaniz gerekmektedir.

Anonim e-posta almak

[2P’nin Susimail adinda kendi ait anonim bir e-posta servisi
vardir. Servislerden buraya ulasabilirsiniz. Disaridan (clear web)
kendinize e-posta atacaksaniz i2pmail.org kullanarak atabilirsiniz.
Kendi sayfasinda agiklamalar mevcut ama ben burada tekrar belirteyim,
i2p hesabinizdan gercek hesaplariniza veya gercek hesaplara e-posta
atmamaya 0zen gosterin. Bunu anonimlik derecenizi azaltmamak adina

yapmayin dedigimi de unutmayin.

Son birkac sey

I2P kullanmak, I2P ile torrent indirmek ve bunlara istinaden

64 https://www.vuze.com/
65 http://www.transmissionbt.com/
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anonimliginiz tekrar sizin tehlike modelinizde dayanir. Kimsiniz ve
kimden saklaniyorsunuz? Neden ve ne tur bir risk almayi
hedefliyorsunuz? I2P ile gelen anonim bittorrent istemcisi Azuerus’a
kiyasla daha guvenlidir. I2P’ye ait yerel kimliginizi kimseyle
paylasmayin. Hizl1 olmasini istiyorsaniz bant genisligini ve paylasimi
lutfen artirin. I2P’ye giris biraz kisa gibi oldu. ilerleyen zamanda bunu
detaylandiracagim. Sizler de indirip kurar ve kurcalamaya baslarsaniz

c¢ok cabuk birkac seyi deneyebilir ve belirli bir yol katedebilirsiniz.
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10. Haklarim Haklarin Haklari

Abdullah Giil 6niine konan Internet diizenlemesini “bir iki husus
vardi onlar da giderilecek” yaklasimiyla onayladi. Bir iki husus
kismini saymazsak benim beklentim de onaylayacagi yoniindeydi.
Bazen insan bir seyin olcagini bildigi halde kendini aksine

inandirir. Ben bunu yapmay1 ¢ok énceden birakmistim.

Abdullah Gil®® tarafindan din®” onaylanan sansiircii, toptan
gozetimci, fislemeci Internet duzenlemesi muktedirin c¢ikarlarn igin
geriye kalan herkesin gizliligine vurulmus bir darbedir. Fakat, gizlilik
bir insan hakkidir. Acik toplumlar icin bir gerekliliktir. Gizlilik hakka,
bizi biz yapan seylerle cevrili, bize ait bir alana sahip olma
hakkidir. Sadece biz bu alanda kimlerin olacagini ve paylasmak
istedigimiz seylerin kapsamini, niyetini ve zamanlamasini kontrol
etmeye sahibiz. Gizlilik hakki, insani gelisme icin bir aractir, kisinin
bireysel kimligini insaa eder, kendini tanimasina yardimci olur,
yaratcilik ve ogrenme igin gereklidir. Ayrica, insanoglunun otonomisini

korumak anlamina da gelir.

Madde 20 - Herkes, 0zel hayatina ve aile hayatina sayg: gosterilmesini
isteme hakkina sahiptir. Ozel hayatin ve aile hayatimin gizliligine

dokunulamaz.*

Gizlilik hakki bizlere yapay bir ada olusturur. Bu ada fiziksel

veya sanal olsun, bizler burada bir ticiincuii goziin gozetimi altinda

66 https://twitter.com/cbabdullahgul
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kalmadan, herhangi bir sosyal baskiya ugramadan ve yaptigimiz
eylemlerin sorumlulugunu iistlenmeye zorlanmadan deneyler ve
hatalar yapabiliriz. Kendimize ait yalniz kalabilecegimiz bir alana
sahip olamazsak kendimiz igin neyin dogru veya yanlis olduguna
bagimsiz bir sekilde karar veremez, gercek anlamda otonom insanlar
olamayiz. Bununla birlikte, gizlilik hakki insanlarin fiziksel ve akil
saghklarini korumalarina yardimci olur. Cinkii, olusturulan bu
yapay adalar insanlarin yluzylze gelmek istemedigi kisilere sahip
degildir. Kisinin oynamasi gereken sosyal rollere bu adada gerek yoktur.
Insan bu alanda tamamen kendisiyle veya sadece orada olmasini

istedikleriyle basbasa kalabilir.

Madde 22 - Herkes, haberlesme hurriyetine sahiptir. Haberlesmenin

gizliligi esastir.*

Madde 24 - Herkes, vicdan, dini inang¢ ve kanaat hiirriyetine sahiptir.*

Bir demokrasideki en hassas konulardan biri de ifade
ozgurlugudir. Bireyin kendini tanimasi icin ifade ozgurlugu
olmazsa olmazdir, ifade 6zgiirliigii bir dogru arayisidir. Oncelikle,
dusunce bir kisi, olay vs. hakkinda gorus sahibi olmak ve zihinsel
hukim kurmaktir. Zihinsel hukim sunu soyler; bu surec¢ bireyin kendi ig
dunyasindadir ve baskas1 tarafindan bilinemez. Dusunceler ise yazyla,
sozle, resimle, fotografla, video vd. ile yansitiir. Ozgiirce
dusinemeyen, dusuncelerine ait iceriklerin sansurlendigi bir
ortamda birey bunun bir sonucu olarak kendini ozgurce ifade
edemez. Gizliligin olmadigi, sansiirin ve gozetlemenin oldugu bir yerde

bizler daha farkli davranmaya baslar, daha resmi bir tavir takinir,
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durtstligimizden o6din verir ve ayiplanma, dislanma, fislenme vs.
korkularn yuzunden kendimizi ozgurce ifade edemeyiz. Ek olarak,
kendimizi 6zgurce ifade edemedigimiz bir yerde inang ozgurliginden
s0z edilemez. Ayrica, ifade Ozgurliginin zarar gormesi arastirma
ozgurluguni olumsuz yonde etkiler. Cunku ifade ozgurliginin
engellenmesi acik bilgi akisini etkileyecek ve boylece planli ve sistemli
olarak toplanan veriler, yapilan analizler, yorumlar, degerlendirilmeler

bundan dolay: zarar gorecektir.

Madde 26 - Herkes, dusunce ve kanaatlerini so0z, yazi, resim veya
baska yollarla tek basina veya toplu olarak aciklama ve yayma hakkina
sahiptir. Bu hirriyet resmi makamlarin miidahalesi olmaksizin haber
veya fikir almak ya da vermek serbestligini de kapsar. Bu fikra hikmi,
radyo, televizyon, sinema veya benzeri yollarla yapilan yayimlarin izin

sistemine baglanmasina engel degildir.*

Madde 27 - Herkes, bilim ve sanat1 serbestce 6grenme ve O0gretme,

aciklama, yayma ve bu alanlarda her turlu arastirma hakkina sahiptir.*

Tum bunlarin karsisinda artik bazi1 aliskanhiklarimizi da
degistirmek zorundayiz. Kapali kaynak, bilim etiginden yoksun, arka
kapilara sahip herhangi bir yazilimin ve donanimin kullanilmasina karsi
cikmak gereklidir. Sirf aliskanlik diyerek GNU/Linux® goérmezden
gelinmemelidir. Elbette, kullandiginiz veya isiniz icin gerekli olan her
uygulamay1 bulamayabilirsiniz. Fakat, gundelik kullaniminizda hicbir
eksigi yoktur. Hatta isiniz icin benzer uygulamalara bile sahip

olabilmektedir. Diger yandan, kriptografi artik olmazsa olmazdir. Birine

68 http://distrowatch.com/
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bir seyler soylemek veya gondermek isteniyorsa ve bu Internetin
gozetlendigi, sansiirlendigi, insanlarin fislendigi bir ortamda yapiliyorsa
bunu sifreleyerek yapmak, anonim, otonom servisler, dijital para (BTC®

vd.) sistemleri kullanmak ve bunlar desteklemek gerekmektedir.

Ayrica, yukarida bahsettigim haklarimi hicbir hiukimet,
parti, sirket ya da buyuk ve yuzsuz orgutlerin savunmasini
istemiyorum. Benim adima konusmalari, haklarimi savunuyor gibi
yapmalari, sanki benimle birlikte ayni mucadeleyi veriyormus gibi
gorunmeleri sadece kendi ¢ikarlar: igcindir. Amaclarit benim gizliligime
deger vermek ve bunun icin miicadele etmekten ¢cok sahip oldugum
bilgiyi elde etmek ve onu kontrol etmektir. Ben bunun bir parcasi
veya aracit olmak istemiyorum. Bununla birlikte, yalanin dogru,
dogrunun ise yalan oldugu su donemde bir insan durustlikten asla
vazgecmemelidir. Okurken denk gelmis veya bir yerlerden
duymussunuzdur; butun insanlar yalancidir. Fakat, ben buna
inanmiyorum. Tipki saydigim haklar gibi durtstlik de benim igin
onemlidir. Bir insan durust olmadiktan sonra tum bu haksizliklara karsi
nasil bir fark yaratabilir ki? Sunu da bir kez daha yinelemek zorudayim.
Empati yapmaliy1z. Empati yapmay1 ogrenmeliyiz. Sizi etkilemedigini
distinduguniz durumlarda bile, sansiire, fislemeye, gozetime vd.lerine
hangi dilden, dinden, etnik kimlikten vs. maruz kalan olursa olsun bu
haksizliklara karsi mucadele etmek gerekir. Empati ve durustluk bunu

gerektirir.

Madde 28 - Basin hurdur, sansur edilemez. Basimevi kurmak izin alma

ve mali teminat yatirma sartina baglanamaz.*

69 https://en.wikipedia.org/wiki/BTC
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Son olarak, bunu okuyanlara da bir mesajim var. Yaziy1 okurken
benim ruhsal dalgalanmalarimi hissedebilirsiniz. Bunu yaziy1 da nasil
algilarsaniz algilayin. Bir manifesto veya siradan bir yazi. Fakat devamh
olarak; ben, benim ic¢in, bence desem de bu yazi1 ancak sizlerle birlikte
bir fark yaratabilir ve sadece sizlerle bir anlam kazanabilir. Sadece
devaml olarak gordiginiz “Internet yasaklarini asin“, “sansurden
korunma rehberleri”, “sunu kullanin sansuru asin” ile degil,
sizlerin sansire, fislemeye, gozetime her ne ve kime yapilirsa yapilsin
kars1 cikarak basa c¢ikabileceginizi unutmayin. Ben bodyle oldugunu

dusuntuyorum.

* Turkive Cumhuriyeti Anayasasi


http://www.tbmm.gov.tr/anayasa/anayasa_2011.doc
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11. Suriye'den Tirkiye'ye Internet Sansiiri

Bitin diktatorler ayni yolu izler.

Suriyeli  yetkililerin  Internet  kullanicilarina ait trafigi
monitorlemek ve filtrelemek icin kullandigi Blue Coat SG-90007°
proxylerinin tuttugu 600GB’lik kullanici verisi 2011 yilinin Ekim ayinda
Telecomix isimli hacktivist grup tarafindan sizdirildi’’. Ardindan da bu
verilerle ilgili akademik bir analiz yapildi. Analizin detaylarina c¢ok
girmeden Turkiye’nin jet hiziyla onaylanan yeni Internet duzenlemesi ile
¢ok benzer yonlerinin oldugunu farkettim. Bu benzer yontemler
Suriyelilerin sansurii asmak icin kullandigi yontemler kadar sansir

yontemlerini de icermekte.

70 http://bluecoat.com/products/proxysg
71 http://www.h-online.com/security/news/item/Syrian-internet-censors-log-files-released-1355276.html
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Oncelikle ProxySG 9000nin’> ne oldugunu aciklayalim. Blue
Coat” isimli firmanin irettigi bu proxyler birlesik giivenlik ¢éziimleri
icin duretilmis ve kullanici kimligi denetimi, web filtreleme,
denetleme, ssl ile sifrelenmis trafigi goriuntileme’, trafik
yonetimi gibi web trafigi uzerinde tam bir kontrol olanag:
saglamakta olan araclardir. Ayrica, ProxySG 9000lerin bir tanesi
15000GB kapasitelidir. Makaleye gore Suriye’de bunlardan 7 tane
varmis. Ek olarak, sansur sisteminin altinda yatan ve gercek bir sansur
sistemi olusturan bu teknolojiyi de dikkate almanin gerekli oldugunu
diusiniyorum. Hatta, hic ummadigimiz bir yerde ProxySG 9000 bile

gorebiliriz

Suriye’deki sansur sistemine kisaca bakacak olursak:

1. Kategori tabanlh filtreleme: Blue Coat’in proxysi ilgili URLye
iliskin her istegi kategorilendirmekte ve her kategori de farkh

filtreleme kurallarina sahip olmaktadir.

2. Karakter dizisi tabanlh filtreleme: Bunu basitce soyle ifade
edeyim: A; sansurli URLler B’de erisime agik URLler. ¢ karakter
dizisinin sikca A'da goziilkmekte oldugunu farzedelim. ¢ karakter
dizisinin A ve B’de goriulme sikliklarinin da bir sayisi olsun. Eger
A'da 1'den fazla ve B’de hi¢ gozukmezse A'dan tum c dizisi igeren

istekleri silerek c’yi sansurlu diziler listesine ekliyor.
3. URL tabali filtreleme: Twitter'da bir profile erisimi
engelleyeceksiniz. Bunun icin gidip komple siteyi eriseme

engellemek yerine o profile ait URLye erisimi engelliyorsunuz.

72 http://wikileaks.org/spyfiles/files/0/226 BLUECOAT-SGOS CMG 4.1.4.pdf
73 http://bluecoat.com/
74 http://wikileaks.org/spyfiles/files/0/219 BLUECOAT-SGOS 5.3.x_SSL_Proxy Reference Guide.pdf
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4. Kelime tabanh filtreleme: Cesitli kelime gruplan (haydar, mini
etek, liseli gibi) uzerinden bir filtreleme. Bu alisik oldugumuz bir
yontemdir. Tahminen TIB bu yontemle Tiirkiye’de 36000 kiisiir

siteyi engelledi’.

5. IP tabanli sansurleme: Dogrudan IP adreslerinin erisime
engellenmesi. Yani kisaca ISS’lerin bu IP adreslerine gelen

istekleri hi¢ ulastirmamasi da denilebilir.

Bu filtrelemeler sonucunda kullanicinin istekleri iki sekilde
cevaplanmaktadir. Ya yapilan istek reddedilecek (erisim engellendi,
access denied gibi sayfalar) ya da baska bir adrese (... sayil1 kararla

erisime engellenmistir) yonlendirilmektedir.

Dikkati ¢ekecegim noktalardan bir digeri de Arap Bahar’®
yasanirken Suriyeli yetkililer Subat 2011'de Facebook, Twitter ve
Youtube gibi sosyal aglara erisimi engellememislerdir. Bunun yerine bu
siteler monitorlenmekte ve secici olarak sansiurlenmekteydi. Diger bir
deyisle DPI’7 gibi yontemlerle trafigi gercek =zamanlhi olarak
incelenmislerdir. Bununla birlikte, anlik mesajlasma uygulamalar:
(Skype), video paylasim siteleri (upload.youtube.com, metacafe), anti-
sansur uygulamalari igeren siteler (Tor vd.), haber ve muhalefet siteleri

de secici olarak sansurlenen trafik icerisinde yer almaktaydilar.

Suriye’deki  Internet sansuru yapisimi  alip  Turkiye’ye

uyarladigimizda, yeniden diizenlenen 5651 sayili kanunun beraberinde

75 http://engelliweb.com/kategoriler/
76 https://en.wikipedia.org/wiki/Arab Spring
77 http://enphormasyon.org/
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getirecegi sansiirle gok ciddi benzer noktalar icermektedir. Birincisi,
Turkiye’de bu yeni duzenleme oncesinde secici bir sansur vardi. Kelime
tabanh olarak filtreleme uygulanmaktaydi. Diger taraftan IP tabanl
sansirleme de yapilmisti. Simdi, yeni duzenleme ile URL tabanl
filtreleme geldi ve web trafiginin gercek zamanlh olarak
incelenebilecegi bir yapiya kavusturuldu. Ikincisi, bu sekilde
Facebook veya Twitter gibi siteler direkt olarak eriseme
engellenmeden, Tirkiye’deki Internet kullanicilarinin bu sitelere
olan trafikleri monitorlenebilecek ve boylelikle de kullanici
profilleri -diger deyisle fis dosyalari- olusturulabilecek. Uglinciisi,
Tiirkiye tiim bunlara yasal bir zemin hazirlamakla beraber MIT gec¢misli
bir baskan ve koruma kalkam ile TiB’i dokunulmaz yapmistir. Son
olarak da yeni MIT yasa tasarisi’® bu dokunulmazhig alip bir korku-

baski-olum yapisina donusturecektir.

Erdogan bir zamanlar Esad igin kardesim diyordu’. Daha sonra
onu katil, diktatéor Esed olarak anmaya basladi®’. Internet sansiiru
anlaminda Turkiye’de yapilanlara baktigimizda Erdogan Esad ile
ayni yolu izledigini kendi adima soyleyebilirim. Clinkii, Suriye’deki
Internet sansur sistemi Turkiye’'nin mevcut yapisina rahatca
uyarlanmaktadir. Yapilan yeni Internet duzenlemesi de ortak noktalar
c¢ok acik bir sekilde gostermektedir. Umarim bir gun Suriye’de yasanan

trajediyi Turkiye’ye de uyarlamak zorunda kalmayz.

b1a SOUrce=rss
79 http [/ WWW. sabah com. tr/Gundem/2009/12/23/sur1¥e ikinci ev1rnlzd1

CHOTMXMZYZLZ{ )=
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12. “izi Surilemeyen” Casus Yazilim ve Tirkiye

Giin ge¢miyor ki Tiirkiye’nin de icinde bulundugu bir gézetleme
sistemi orataya c¢ikmasin. Haklarimiz o kadar biyiik tehlike

altinda ki bunu hergiin tekrar tekrar goriiyorum.

Milan’dan kisaca HT S.r. olarak bilinen Hacking Team, devletler
icin “saldirgan teknolojiler” tedarik eden bir firma. Makalelerde
gectigi tzere furunlerinden bir tanesi “Remote Control System
(RCS)“, -ad1 lizerinde- uzaktan kontrol saglayan bir trojan olup diinya
capinda gizli servislere ve kanun uygulayicilara satilmis. Hacking
Team’in tanimladigi tizere bu trojan devletin kontrol edebildigi alanlarin
disinda kalanlar ve sifreleme kullanlar1 monitorlemek igin gelistirilmis.
2011 yihh RCS tanitim brosuru:
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Attack your target either remotely or locally using several installation vectors.
Do that while the target is browsing the internet, opening a document file,
receiving an SMS or crossing the borders with his laptop.
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Kisaca RCS hedef bilgisayar ve akillh telefona girerek veri iletim
icin sifrelenmeden veya hic iletilmemesi icin mudahalede bulunuyor.
Bununla birlikte, bir bilgisayarin harddiskinde bulunan dosyalarn
kopyalayabiliyor, Skype aramalarini, e-postalari, tarayiciya girilen
sifreleri (keylogger gibi) kaydedebiliyor®’. Ayrica, cihazin kamerasini
veya mikrofonunu da kullaniciy1 gozetlemek ve dinlemek icin aktif
edebiliyor. Hacking Team ise bu trojani teror ve sucla miucadele
etmek, siber sorusturmalar icin olusturduklarini, kesinlikle
baskici rejimlere satilmayacagini/satmadiklarim1 séyliiyor®. izi
surulememesine gelecek olursak hedefe yapilan saldirilar icin kendine

RCS sunucularn uizerinden tamamen farkh ziplama yolu hazirlamaktadir.

S0P EXAMPLE RCS CIRCUITS

B VOROCCAN CIRCUIT

B MEXICAN CIRCUIT

Hong Knng HK Broadband Network Ltd. Kiev Electro-City LLC
14.136.236.1000 91.122.36.x0¢

London Linode Tampa NOC4 Hosting
175.58.102001 74,50.126:00%, 74.50.126.1%¢

Amsterdam GleSYs Morocco Maroc Telecom (ONPT)
31192228001 62.251.1280ex

Atlanta Linode
50,716,320

Mexico UniNet

200.67.230.500

81 https //www.securelist.com/en/analysis/204792290/Spyware HacklngTearn
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Ornegin, RCS izinin surilememesini saglamak amaciyla
Meksika’daki hedef icin Hong Kong, Londra, Amstardam ve Atlanta
Uzerinden bir yol olusturulmus. Bir diger ornek de Fas’taki hedef igin

olusturulan Kiev ve Tampa yoludur.

Ik makale® Ethiopian Satellite Television Service® (ESAT) isimli,
bagimsiz ve Etiyopya diasporasi uiyelerine ait televizyon, radyo ve online
haber kurumunu anlatiyor. ESAT kendini surilen gazetecilerden, insan
haklarini savunan, sivil toplum liderleri ve Diaspora uyelerinden olusan
bir yap1 olarak tanimlamaktadir. Etiyopya’'nin dikkati ceken bir diger
ozelligi de Afrika capinda en ¢ok gazetecinin mahkum edildigi bir ulke.
Ayrica, Etiyopya devleti 1993'ten bu yana 75'ten fazla radyo ve
televizyon kurumlarimi kapatmis®’. ESAT'in bir diger ozelligi ise
Etiyopya hukumetinin muhalefet partilerini burada program
yapmamalari i¢in uyarmis olmasi®®. ESAT tek bir saldirgan tarafindan 2
saat boyunca hedef alinmis ve ESAT gazetecilerine RCS igeren rar, doc
gibi dosyalar gonderilmis. Bu ornekten cikartilacak en temel sonug,
“baskic1 rejimlere” satilmadigi sOylenen bu casus yazilimin bizzat

baskici rejimler tarafindan kullanildigidir.

Ikinci makale®’ izi siiriilemeyen bu casus yazilimin izini siirmeye

calisiyor. Kullandig: stiphelenilen ulkelerin haritasi:

83 hittps://citizenlab.org/2014/02/hacking-team-targeting-ethiopian-journalists/

84 http://ethsat.com/

85 http://www.cpj.org/2013/11/ethiopia-arrests-2-journalists-from-independent-pa.php
86 hittp://ethsat.com/2014/01/09/udj-says-expressing-opinion-to-media-is-not-terror/
87 https://citizenlab.org/2014/02/mapping-hacking-teams-untraceable-spyware/
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HACKING TEAM RCS

ent

Citizen Lab 2014

Bl Marczak, Claudio Guamien, Margan Marguis-Boire & John Scott-Railtan

21 SUSPECTED GOVERNMENT USERS GUSE 08 BN

AMERICAS EUROPE MIDDLE EAST AFRICA
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Mexico Hungary Turkey — Oman Egypt  Nigeria Azerbaijan Thailand Bank ranking” ef fresdom of expression and zocountability

Colombia  ltaly Saudi Arabla = Ethiopia Sudan Kazakhstan South Korea
Panama Poland UAE Marocco Malaysia Uzbekistan . 29%“‘ inthehorion 3 o Rl Lo

Suphelenilen ulkeleri siralayacak olursak Meksika, Kolombiya,
Panama, Macaristan, italya, Polonya, Tiirkiye, Umman, Suudi Arabistan,
Birlesik Arap Emirlikleri, Misir, Etiyopya, Fas, Nijerya, Sudan,
Azerbaycan, Kazakistan, Malezya, Tayland, Giiney Kore ve Ozbekistan.
Harita uzerinde de gorulugu gibi tlkelerin %52’si Dunya Bankasi
tarafindan 3. dunya ulkesi olarak tanimlanmakta ve Turkiye de dahil
olmak uzere baskici rejimlerin yonetimi altinda bulunmaktalar. Tekrar
Hacking Team’in ifadesine donecek olursak baskic1 rejimlere
satilmayan bu casus yazilim bizzat bu rejimler tarafindan

kullanildigindan siiphelenilmis.
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Makalede gecen RCS hedeflerine de kisaca bir bakacak olursak:
« Fash yurttas gazeteci grup Mamfakinch?®
* Arap Emirlikleri’'nden insan haklar: aktivisti Ahmed Mansour

* Arap Emirlikleri’nden bir gazeteci ve bir insan haklar aktivisti

Makalede “Bilinmiyor” olarak gecen birka¢ hedef daha mevcut.
Bu durumun enteresan tarafi Hacking Team’in israrla Avrupa Birligi,
Amerika, NATO ve benzer uluslararasi organizasyonlarin baskici rejim,
ifade ozgurlugunun kisith, adalet sisteminin yozlasmis, insan haklar
ihlallerinin oldugu tulkeler diye adlandirdig: ulkelere kesinlikle tedarik
edilmedigini soylemesine ragmen oOrnekler bunun tam tersini
soylemekte, yurttas gazeteci, insan haklarn aktivistleri veya gazetecileri

hedef alinmaktadair.

Turkiye bunun neresinde kismina gelelim. Turkiye de sahip
oldugu iktidar ile gayet baskici, hichir muhalefete tahammiilii olmayan,
kendi kit anlayasilarini hukuk diye dayatan polis devletinden muhaberat
devletine gecmek icin gin sayan bir devlet konumuna geldigini
biliyoruz. CitizenLab, RCS’nin proxy zincilerini 6 parmak izi
(fingerprinting) uzerinden taramis ve bir sunucular listesi ¢cikartmistir.
Bu listeye® bakildiginda Tirkiye’den (firma ismi vermiyorum, whois
cekin) 1 Subat 2014 tarihi itibariyle 176.216.47.175, 176.218.9.153,
176.55.188.147, 85.153.34.173, 85.153.34.187, 85.153.34.9 ve
95.9.71.180 adreslerine ulasilmis. Bu adreslerle birlikte, ben de

Turkiye'yi suphelenilen (kullanma potansiyeli ytuksek) ulkeler

88 http://slate.me/1eSTeUF
89 https:/citizenlab.org/2014/02/appendix-list-servers/
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kapsamina alirm.

Durumun vehameti agikga ortada. Siber sorusturmalar icin -sozde-
izi surulemeyen bir casus yazilim ve bu yazilimla insan haklarinin ihlal
edildigi ulkelerde muhalefet, gazeteci ve aktivistleri hedef alan rejimler.
Diger yanda para icin gozetleme/takip yazilimlari hazirlayanlar.
Yakinlarda cikan Internetten illegal mp3 indirenleri tespit edecek casus
yazilim haberi de su bahsi gecen iki makaleye tam oturmuyor degil.
Turkiye bircok alanda geri kalmis bir ulke olabilir fakat gozetleme,

takip, sansur ve fislemede teknolojiyi hi¢ kacirmiyor gibi duruyor.
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13. URL Tabanli Engelleme

Calmay iyi bildikleri gibi sansiir ve gozetimi de iyi biliyorlar.

Din gece Tayyip Erdogan ile oglu Bilal Erdogan arasinda gecen
telefon konusmalarina ait ses kaydi Youtube® lizerinden yayimlandi. Ses
kaydi gercek mi degil mi diyorsaniz veya bu konuyla ilgili bir bilgi almak
isterseniz Kivac Kitapc¢i’'nin yazdig: “Tayyip Erdogan - Bilal Erdogan
Telefon Gorusmesi Analizi” adli makaleyi okuyabilirsiniz®’. Diin
geceye tekrar donecek olursak, kayit yayimlandiktan bir sure sonra
erisime engellendi. Fakat her zaman alisik oldugumuz yontemlerin
aksine sayfaya “http” uzerinden eristiginizde tarayicinizdan sanki oyle
bir sayfa yokmus, baglantiniz resetlenmis gibi hata aldiniz. Tahmin
edildigi uzere bu URL tabanl bir engelleme idi. Bu engelleme nasil
yapild1 ve engelin kaynagi neresidir tzerine kiuiguk bir analizi kisaca

fakat -olabildigince- anlasilir bir dille nasil yapildigini aciklayayim:

« Oncelikle, tcpdump®* calistinldi ve trafije konu olan veri
paketlerine monitorleme yapilip herhangi bir stupheli durum var

mi1, varsa neden kaynaklaniyor bu belirlenmeye calisildi.

« dig® ile www.youtube.com adresinin DNS kayitlarina bakild.

+ traceroute® ile www.youtube.com adresine hangi sunucu veya

yonlendiriciler izerinden gidiligine bakildx.

+ Tarayicidan ilk olarak URL tabanli engellenen Youtube sayfasina

90 https:/www.youtube.com/watch?v=Cvf4aeRLuOE

91 http:/kivanckitapci.wordpress.com/2014/02/25/tayyip-erdogan-bilal-erdogan-telefon-gorusmesi-analizi/
92 https://en.wikipedia.org/wiki/Tcpdump

93 https://en.wikipedia.org/wiki/Dig (command)

94 https://en.wikipedia.org/wiki/Traceroute


https://en.wikipedia.org/wiki/Traceroute
https://en.wikipedia.org/wiki/Dig_(command)
https://en.wikipedia.org/wiki/Tcpdump
http://kivanckitapci.wordpress.com/2014/02/25/tayyip-erdogan-bilal-erdogan-telefon-gorusmesi-analizi/
https://www.youtube.com/watch?v=Cvf4aeRLu0E
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girildi.
* Ardindan da acik olan -yani engellenmemis- bir Youtube sayfasina

girildi.

Acik olan Youtube videosuna erisim sonucu:

00:20:17.299332 IP (tos 0x0, ttl 48, id 63155, offset 0, flags [none], proto TCP
(6), length 60)

fa-in-f93.1e100.net.http > 192.168.2.25.48657: Flags [S.], cksum 0xd7b8
(correct), seq 1852958477, ack 1827879094, win 42540, options [mss
1430,sackOK, TS val 1082331416 ecr 67618,nop,wscale 6], length 0

URL tabanlhi engellenen Youtube videosuna erisim sonucu:

00:20:17.325219 IP (tos 0xO0, ttl 30, id O, offset 0, flags [DF], proto TCP (6),
length 62)

fa-in-f93.1e100.net.http > 192.168.2.25.48657: Flags [R.], cksum 0x3cf3
(correct), seq 1:23, ack 375, win 229, length 22 [RST
x00x00x00x00x00x00x00x00x00x00x00x00x00x00x00x00x00x00x00x00x00x00]

Bu iki Youtube sayfasina ait tcpdump ciktisinin en temel noktasi,
URL tabali engellenen sayfanin TTL® (yasam siiresi) degeri acgik sayfaya
gore gelen degerden farkli. Bu fark sunu ifade ediyor; URL tabanlh
engelleme yapilabilmesi icin 1SS’lerde IPS% gibi bir sistemin olmasi
gerekli. Bu sistem agi monitorleme, istenmeyen aktiviteleri tespit etme,
bu aktiviteleri loglama, engelleme veya durdurma ve raporlama islerini
yapmaktadir. URL tabali engellemenin calisma sistemi de aynen
monitorleme, loglama, engelleme ve erisimleri raporlama uzerinedir.

Engelli sayfa ciktisinda gortldugi iizere ISS araya girerek TTL degerini

95 https://en.wikipedia.org/wiki/Time to live
96 https://en.wikipedia.org/wiki/Intrusion prevention system


https://en.wikipedia.org/wiki/Intrusion_prevention_system
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74

degistiriyor. Acik sayfada ise ISS tarafindan bir miidahalede
bulunulmadigi i¢in TTL degeri normal dizeyde, yani gelmesi gereken
diuzeyde geliyor. Diger yandan (¢ikti olarak vermedim) traceroute
sonucuna bakildiginda sorgu Google’a gidiyor. ICMP paketinin zaman
asimina ugradigit IP adresi 209.85.251.24, yani Google a@1 iginden.
Herhangi bir sorun yok gibi duruyor. Peki tum bunlardan ne

anlamaliy1z?

ISS, bir IPS kullanmakta ve IPS de bu mevcut URL tabanh
engellemeyi gerceklestirmektedir. Bunu da RST (reset) paketi ile
istemciye “bu iletisimi kes” mesaji vererek yapmaktadir. O
gordiguniz “sayfa bulunamadi” hatasini da bu yizden almaktasiniz.
Ayrica, RST paketi sunucu tarafindan gonderilmemekte ve IPS bunu
“istemci engelli bir sayfaya erismekte, ben de bunu durdurayim”
seklinde gormektedir. Anlasilan calmay1 ogrendikleri kadar sansur ve
gozetimde de bilgi sahibi olmuslar gibi duruyor. Fakat, bu sonuc
sansurun ana kaynagini malesef soOyleyemiyor. Bakalim, ilerleyen
surecte yapilan engellere de analiz yapmaya devam edip sansurun ana
kaynagina ulasabilecek miyiz zaman gosterecek. Bakarsiniz, bu surede

belki sansurleyecek bir hukumet de kalmaz. Kim bilir.

Son olarak, bu yazi da montaj. TTL lobisi yazda.
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14. Tarayicilar ve Eklentiler

E-postalar iizerinden de bu sorular devaml soruldugu icin kisa

bir rehber hazirladim. Umarim isinizi gorur.

Ilk olarak belirtmeliyim ki bu rehberin %100 anonimlik veya
guvenlik sagladigi yanilgisina kapilmak veya burada yazan tarayici ve
eklentileri kullanarak gizliligin saglandigi, anonim kalindig1 ve guvenli
olundugu kullaniciy1 buytk riskler icine ¢ekebilir. Bu kavramlarin ici iyi
bir sekilde doldurulmadig: sturece, bir tarayicidan veya eklentiden bir
seyler beklemek hata olur. Buraya kadar her sey anlasildiysa bana sikca

sorulan sorulara gecelim.

Hangi tarayicilari kullantyorum?

» Firefox Aurora

« Tor Browser

Neden Firefox Aurora ve Tor Browser kullaniyorum?

Oncelikle bu iki tarayiciy1 su sekilde aywralim: Firefox Aurora
benim anonimlige ihtiyac duymadan, gudenlik islerimi yiiksek bir
guvenlik saglayarak gerceklestirdigim, eklenti destegi ylksek, stabil ve
hizli bir tarayicidir. Diger yandan Tor Browser, anonim kalmami
saglayan ve bunu en iyi sekilde yapan, benimle ilgili, gercek kimligime
veya trafigime ait en diisiik bilgiyi sizdiran (ISS trafiginizi sifreli bile
gorse %100 anonimlik diye bir sey yoktur!) bir tarayici olup, anonimlige
ihtiyac duydugum zamanlarda kullandigim diger tarayicidir. Iki
tarayicinin kullanim amaclarini ayirdiktan sonra diyece@im bir diger sey

de, evet Firefox Aurora veya Google Chrome veya Opera veya baska bir


https://www.torproject.org/download/download-easy.html.en#windows
http://www.mozilla.org/en-US/firefox/aurora/
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tarayic1 da Tor agi1 uUzerinden Internete cikabilir. Fakat, anonimlik
acisindan bakarsak Firefox'un Tor agi uzerinden Internete c¢ikmasi
sizinle ilgili belirleyici bir bilgi sizdirir. Kaldi ki c¢esitli ayarlar:
(useragent vs) degistirseniz dahi sizinle ilgili bilgi toplayan servisler Tor
Browser’dan farkli bir tarayici kullandiginizi parmak izleri

(fingerprinting) uzerinden gorebilir.

Hangi eklentileri kullaniyorum?

Tor Browser; HTTPS-Everywhere, Tor Button ve NoScript
eklentileri ile birlikte gelmektedir. Bunun disinda baska bir eklenti
kurmaya gerek yoktur. Diger yandan, kurulacak eklentilerin anonimlik
derecesini etkileme olasiligi da mevcuttur. Tor Browser’it oldugu haliyle

korumak en iyisidir.

Firefox Aurora icin kullandigim eklentileri ve 06zelliklerini

siralayarak ilerleyeyim.

Adblock Edge

Adblock Edge®’, Adblock Plus’in forklanmis halidir. Kendi
taniminda da yazdigi1 uzere farki; Plus -muhtemelen- maddi kazang
saglamak icin baz1 reklamlara (acceptable ads) izin vermektedir,

Edge’de ise izin yoktur.

Cryptocat

Tarayici uzerinden sifreli ve gizli mesajlasmak ve sohbet (OTR)

icin -simdilik- en iyi eklenti®®. Ayrica, grup 6zelligine sahip oldugu icin

97 https://addons.mozilla.org/en-US/firefox/addon/adblock-edge/
98 https://addons.mozilla.org/en-US/firefox/addon/cryptocat/
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birden fazla kisi ile bir grupta toplu yazisma yapabilirsiniz. Bilinmesi
gereken en temel sey, Cryptocat kullanirken IP adresiniz gizlenmiyor ve
bu yluzden takip edilebilme olasiliginiz vardir. Tor agi uzerinden
Cryptocat kullanarak bunu da asabilirsiniz. Bunun ic¢in custom

server’dan Tor Hidden Service’i secebilirsiniz.

FoxyProxy Standart

Eger tarayici uzerinde bir proxy yonetimi ihtiyaci duyuyorsam
bunun i¢in kullandigim tek eklenti®®. Proxy yoOnetimi ile kastettigim
gerektiginde ornegin Tor, i2p gibi proxyler veya sahip oldugum shell

hesabi ile ssh tinel icin kullanmaktir.

HTTPS-Everywhere

Bircok website https yapisina sahip olsa bile ziyaretcileri http
tizerinden karsilamaktadir. Bu eklenti'® ise giivenli olmayan http
baglantisin1 -eger website sahipse- https olarak yeniden yazar ve
kullanicilar sifreli bir baglant: ile karsilamaya zorlar. Olmazsa olmazdir.
Bunun oOrnegini cok yakinlarda bir Youtube videosuna yapilan URL
tabanlh engeli!®® asmada ne kadar ise yaradigini gormiistiik. Fakat tek
sikinti, hala ve i1srarlar bircok website https kullanmamakta ve SSL
sertifikas1 icin para odememektedir. Ayrica, tavsiye olarak SSL
Oberservation 0zelligini aktif edin. Bu sizlere eger bir man-in-the-
middle!?? saldiris1 varsa bilgi verecek ve eklentinin daha iyi

gelistirilmesi icin EFF‘ye'® anonim rapor génderecektir.

99 https://addons.mozilla.org/en-US/firefox/addon/foxyproxy-standard/

100 https://www.eff.org/https-everywhere

101 https://network?23.org/kame/2014/02/26/url-tabanli-engelleme/

102 https://network23.org/kame/2013/10/04/ssl-man-in-the-middle-ve-turktrust/
103 https://eff.org/


https://eff.org/
https://network23.org/kame/2013/10/04/ssl-man-in-the-middle-ve-turktrust/
https://network23.org/kame/2014/02/26/url-tabanli-engelleme/
https://www.eff.org/https-everywhere
https://addons.mozilla.org/en-US/firefox/addon/foxyproxy-standard/
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Mailvelope

Tarayic1 iizerinden OpenPGP'** sifreli e-posta géndermek igin
-bence- en iyi eklenti!®>. Grafik arayiizli, hazir gelen servisler (Gmail,
Yahoo vs.), anahtar yonetimi ile son kullaniciya yonelik ve bu isi de en
basit sekilde yerine getiriyor. Artik gunumuzde sifreli e-posta

gondermek bir zorunluluk oldugu i¢in denenmesinde fayda var.

NoScript

Websiteleri uzerinde gelen JavaScript, Java, Flash, Silverlight ve
diger calistinlabilir eklentilerin kontrolini ve iznini kullaniciya
birakarak bu eklentilerden gelebilecek veri toplama ve saldirilar
engeller. Hatirlarsaniz, Freedom Hosting baskini sonrasi zararli bir
JavaScript bulundugundan'®® Tor Browser’in bundan etkilendigi -kisa

sure icinde bu durum duzeltildi- sozedilmisti.

RequestPolicy

Bunu kisaca soyle anlatayim; bir websiteye herhangi bir makaleyi
okumak icin girdiniz, bu site uzerinde sunulan icerik olarak bir Youtube
videosu da var, bu videoyu izlemeseniz dahi tarayiciniz Youtube’dan
gelen istegi yanitladi, ayrica bir de Analytics mevcut. Boylelikle Google,
Analytics ve Youtube ile sizin girdiginiz siteyi ve okumak istediginiz
makaleyi, bu site tizerinde ne kadar vakit harcadiginizi 6grenerek sizin
profilinizi c¢ikarmaktadir. RequestPolicy ise bu websitelerden gelen
istekleri otomatik olarak engelliyor. Yonetim isini kullaniciya birakiyor.
Diger yandan XSS'” veya CSRF!%® gibi saldirilarn da bu sekilde

104 https://network?23.org/kame/2013/08/28/pgp-kullanin/
105 http://www.mailvelope.com/

106 https://network?23.org/kame/2013/10/14/tora-giris/

107 https://en.wikipedia.org/wiki/Cross-site scripting

108 https://en.wikipedia.org/wiki/Cross-site_request forgery


https://en.wikipedia.org/wiki/Cross-site_request_forgery
https://en.wikipedia.org/wiki/Cross-site_scripting
https://network23.org/kame/2013/10/14/tora-giris/
http://www.mailvelope.com/
https://network23.org/kame/2013/08/28/pgp-kullanin/
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engellemektedir. NoScript ile birlikte muthis bir ikili olusturur.

Secret Agent

Uzun zamandir Cookieless Cookies!'?”, yani c¢erezsiz gerezler
(tercime benim) nedir, bir sayfay1 cerezler ve JavaScript kapali, VPN
uzerinden ziyaret ettiginiz zaman bile bu yontemle takip edilebildiginizi
anlatmak istiyordum. Nasip bu yaziya oldu. Kisaca Etag!'® (entity tag)
kavramini aciklayayim. Etag, http’nin parcasi olan bir protokol olup, bir
URLde gelen igeriklerin (gif, jpeg, js vs.) degisip degismedigini dogrular
ve her icerige O0zgu bir etag (checksum, saglama toplami) atar. Eger
URLdeki igerik degismisse yeni bir etag atanir. Bir ornek vereyim; bir
sayfaya girdiniz, sayfada bir jpeg var. Bu jpeg’in kendine ait bir etag”
mevcut. Tarayici jpeg’i actigi ve etag’t ogrendigi zaman sunucuya
dogrulama icin bilgi gonderir. Sunucu jpeg’de bir degisklik olup
olmadigini kontrol eder. Eger yoksa jpeg’i yeniden almaya gerek kalmaz
ve boylece gereksiz veri akisindan kurtulunur. Ziyaretcilerin takibi ise
bu yontemle olmaktadir. Cunkii sunucu her tarayiciya has bir etag
verecek ve veritabanindan da bunu kontrol edecektir. Bunu asmada
Self-Destructing Cookies’in yanisira Secret Agent eklentisi de ise
yaramaktadir!!!. Tarayicinin useragent’ini diizenli olarak degistirerek
devamli farkli etag’larin olusturulmasini saglar ve bunlar tzerinden
gerceklestirilecek takibi asmaya c¢alisir. Whitelist’e sahip, boylece
guvendiginiz  websitelerini  buraya ekleyebilir ve  sorunsuz

kullanabilirsiniz.

109 http://lucble.com/rp/cookielesscookies/
110 https://en.wikipedia.org/wiki/HTTP ETag
111 https://www.dephormation.org.uk/index.php?page=81


https://www.dephormation.org.uk/index.php?page=81
https://en.wikipedia.org/wiki/HTTP_ETag
http://lucb1e.com/rp/cookielesscookies/
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Self-Destructing Cookies

Otomatik olarak kullanilmayan gerezleri temizleyen bir eklenti''2.
Ayrica bir whitelist’e de sahip. Buraya guvendiginiz websiteleri girerek
diger sitelerden gelen gerezlerin belirli bir zaman araliginda otomatik
ve kalici olarak silinmesini saglayabilirsiniz. Boylelikle farkinda

olmadan cerezler tarafindan gozetlenmenin de onune gecersiniz.

TinEye Reverse Image Search

Bir imajin sahte olup olmadigini anlamanin en iyi yolu bu
eklentiden geciyor''®. Ornegin Twitter’da paylasilan bir fotografin o ana
ait olup olmadigini merak ettiniz. Bu eklenti ile fotografa sag tiklayarak
TinEye’in devasa veritabaninda aratabilir, daha once kullanilmissa
hangi sitelerde ve ne zaman kullanildigin1i  gorebilirsiniz.

Dezenformasyona karsi ila¢ gibi gelecektir.

WebPG

WebPG’de tipki Mailvelope gibi GnuPG/PGP sifreli e-postalar
gondermenizi saglayan gayet kullanish bir eklenti'’*. Bazi web
arayuzleri ile sikintilar1 giderilebilmis degil ama basit bir kullanima
sahip. Sisteminizde ekli olan size ve arkadaslariniza sahip tum

anahtarlari otomatik olarak aliyor. Denemeye kesinlikle deger.

Vimperator

Vim kullanmaktan buyuk keyif aldigim bir editor. Kisayollar1 ¢ok
sevdigim icin ve bunlar da bir tarayici lzerinde fareye ihtiyac

duymadan rahat bir sekilde kullanabilmek icin en iyi eklenti

112 https://addons.mozilla.org/en-US/firefox/addon/self-destructing-cookies/
113 https://addons.mozilla.org/en-US/firefox/addon/tineye-reverse-image-search
114 https://addons.mozilla.org/en-US/firefox/addon/webpg-firefox/


https://addons.mozilla.org/en-US/firefox/addon/webpg-firefox/
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Vimperator!'®. Gergi, VimFx!'!*, Vimium!'” ve Pentadactyl!'® gibi

uygulamalar da mevcut. Hepsi de ayni isi yapiyor.

Tum bunlar gizliligim, anonimligim veya guvenligim icin yeterli

midir?

Hayir! Oncelikle gizlilik, anonimlik ve giivenlik gibi kavramlar
dogru anlasilmalidir. Anlasilmadigi takdirde kullandiginiz araclar
elinizde bir ¢ope donusur. Bu yuzden tekrar ve tekrar tavsiye olarak
gizlilik, anonimlik gibi kavramlarin icini iyi doldurmak ve bu konularda

bolca arastirma yapmak gerekiyor.

115 https://addons.mozilla.org/en-US/firefox/addon/vimperator/
116 https://addons.mozilla.org/en-US/firefox/addon/vimfx/

117 https://addons.mozilla.org/en-US/firefox/addon/vimium/
118 https://addons.mozilla.org/en-US/firefox/addon/pentadactyl/
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15. Interneti Kapatmaya Dogru Giderken

Kendine gazeteci diyen 4 kisi; Rasim Ozan Kutahyali, Mehmet
Barlas, Mahmut Oviir ve Erdal Safak, atv’de canli yayinda Tayyip
Erdogan‘la bir araya gelip guindeme dair sorular1 sordular ve sorulara
yanit aradilar. Konusma bekledigi gibi dondiu dolast: Internete diisen ses

kayitlarina geldi ve Erdogan:

30 Mart’'tan sonra atacagimiz baska adimlar var. Bu konuda
kararliligimiz var. Biz bu milleti Youtube’a, Facebook’a, bilmem suraya
buraya yediremeyiz. Atilmasi gereken adim neyse biz bu adimi en kesin

hatlarla atacagiz. Kapatilmasi dahil.

diyerek!!® ilerleyen strecte gelecek website engellerinin de haberini
vermis oldu. Interneti “simirsiz bir sey, engeli yok” diyerek kendi
denetimi altinda tutmay: istemesi zaten sasirtici bir sey degildi. Daha

once de bu konuyla ilgili olarak bir seyler demisti diye hatirliyorum.

Bununla birlikte, son gunlerde yasanan SSL sertifika hatalar,
Google’a ve birgcok siteye erisimde sikintilar, Internet’in asir yavas
olusu ben ve bircok kiside de bir seyler uzerine galistiklar izlenimini
uyandirdi. Yeni Internet duzenlemesi ile getirdikleri URL tabanh
engellemenin altyapisini muhtemel tim ISS’ler icin kullanilabilir
olmasini saglamaktaydilar veya muhtemel Erisim Saglayicilari
Birligi'nin altyapis1 i¢in ¢alismalar yapiyorlardi. Her sekilde bizler igin

hayirli bir seylerin olmadigi ortadir. Buginkii aciklamadan sonra da

119 https://www.youtube.com/watch?v=Ix_i8i5TkVA
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denedikleri sistem her ne ise basarili bir sonuc¢ alamadilar ve c¢ok
kullanilan ve paylasimlarin dondigu, haberlerin ¢ok hizli yayildig,
Erdogan’in da zikrettigi bu websitelerin kapatilmasina -dolayli da olsa-

karar verdiler.

URL tabanli engellemenin oldugu giin traceroute Youtube icin
olmasi gereken sonucu vermisti'?’. Google’da yasanan SSL hatalar ve
erisim sikintilarinin yasandigi zaman baktigimda ise tarayicidan
Google’a erisilse bile traceroute ¢iktisinda zaman asimlarinin oldugu ve
ICMP paketinin Google sunucularina ulasamadigini farkettim. Bu su
anlama geliyor; traceroute’da paketler Google’a ulasip geri donemiyor;
belki de erisiyor fakat donus yolunda cgesitli sorunlarla karsilasiyor. Bu
sorunlar; bir guvenlik duvar veya ¢esitli guvenlik onlemleri tarafindan
bilin¢i olarak bloklama olabilir, hop’larda ICMP kapal:1 olabilir, bloklama
traceroute’u  etkileyebilir = fakat sunucu Dbaglantilar1 bundan

etkilenmeyebilir.

traceroute to google.com (64.15.117.245), 30 hops max, 60 byte packets
1 192.168.2.1 (192.168.2.1) 2.590 ms 4.451 ms 5.076 ms
2 93.155.2.5 (93.155.2.5) 12.404 ms 13.838 ms 15.903 ms

3 81.212.106.141 .static.turktelekom.com.tr (81.212.106.141) 17.969 ms 19.386 ms
20.518 ms

4 pendik-t2-1-pendik-t3-1.turktelekom.com.tr.221.212.81.in-addr.arpa
(81.212.221.61) 22.794 ms 23.862 ms 25.339 ms

5) o il

6 212.156.41.202.static.turktelekom.com.tr (212.156.41.202) 50.162 ms 28.137 ms
27.943 ms

7 ER AR A

g * % x*

120 https://network?23.org/kame/2014/02/26/url-tabanli-engelleme/
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O >k k 3k

10 * * *

Kisaca bu ciktiy1 yorumlarsak (30. hop’a kadar boyle, c¢ikti uzun

diye 10’da biraktim.):

Son erisilebilir sistem 6. hop’tur.

Sorun 7. hop’ta olabilir ya da 6. ve 7. hop arasindaki baglantida

olabilir.

Bu sorun belki donus yolunda da olabilir. 6. ve 7. hop’lardaki
istemcilerin farkli donius yollar1 olmasindan kaynaklaniyor da

olabilir.

7. hop’un donis yolunda bir sorun oldugu halde 6. hop’un donis

yolunda herhangi bir sorun olmayabilir.

Sorun bu sistemden kaynaklanabilir veya bu tamamen farkh bir

sistem olabilir.

Isin koti tarafi bu sorun ISS’den kaynaklanan bir sorun da

olabilir.

Bu analizin daha tutarli olabilmesi icin de bircok farklh

noktadan buna benzer analizler yapilmalidir. Bugin tekrar

traceroute ve tcptraceroute yaptigimda paketlerin Google sunucularina

ulastigimi gordium. Bu, sanirim analizi desteklemesi agisindan 6nemli bir

nokta olsa gerek. Ek olarak, TCP/IP konusunda yeterli bilgiye sahip

olmadigim icin daha iyi analizler yapilirsa eger litfen bana ulasin yaziya

ekleyeyim. Bununla birlikte, 1SS’den kaynaklanan bir sorun olabilir

demistim. Dikkat ettiyseniz ISS’den sonra paketler kayboluyor. Ayrica,
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bu sorundan ziyade gozetim ve erisim engelleri i¢in bir donanimin
kullandig1 anlamina gelebilir. iSS’nin tek basina yazilimsal olarak boyle
bir trafik yukiuni c¢ekmesi pek muhtemel gozikmedigi i¢in donanim

uzerinde calisan yazilimlar boyle “sorunlar“‘a da neden olabilirler.

Ote yandan, bugin Litfii Elvan’in bir aciklamasi oldu. Onemli

noktalar1 buraya alintiliyorum:

Sayin Basbakanimizin ifade ettigi husus su: diinyanin hig¢bir iilkesinde
gorulmeyen alcakcga saldirilar var. Diunyanin hangi tlkesine gitseniz, bu
lilkenin basbakanina, bakanlarina, ailesine, Kkiifiirler hakaretler, agza
alinmayacak ifadeler olmaz. Maalesef bunlarin hepsi internet ortaminda
yer aliyor. Dunyanin hi¢cbir tlkesinde bu tur uygulamaya miusaade
edilmez... Boyle bir sey yok. Diinyanin hangi tulkesine giderseniz gidin,
bu tir hususlarla karst karsiya kalmak mumkiin degil. Eger boyle bir
sey olsa, aninda bunun engellenmesi yapilir. Dustniin Basbakan’a,
Cumhurbaskani’na kufiir edilecek, olmadik hakaretler yapilacak, yasa
dis1 bir takim gorunttler alinip ve bunlar servis edilecek, bunlari da biz
icimize sindirecegiz. Boyle bir sey miimkiin degil. Boyle bir sey

olamaz...

Konunun tekrar donup dolasip ahlaki degerler tuzerinden
dayatilmaya calisilan bir sansture geldigini gosteriyor. Elvan, dikkati
cekecek cok oOnemli seyler soylemis, ozellikle de aninda bunun
engellemesi yapilir kismi ilerleyen surecin bir habercisi gibidir. Ayrica,

Abdullah Gul; “Facebook ve Youtube gibi platformlarin kapatilmasi
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so0z konusu olamaz” dedi'?’. Fakat, o ne derse ben tam tersini
diusunecegim igin bu acgiklamasini da ginu kurtarmak amaclh olarak
yorumluyorum. Erdogan’in bu c¢ikisi, tizerine sOylenenler, aslinda pek de
tartisma yaratmadi. Diger yandan, boyle bir alg1 yaratilmaya calisiyor.
Buna giindem degistirme, hedef saptirma, oyalama ne derseniz diyin. 1
yil daha iktidardalar. Yerel secimleri kaybetmeleri bu acidan c¢ok bir
anlam ifade etmiyor. Hatta bence yerel secimleri kaybedersek
yargilaniriz veya bir seyler degisebilir algisi da igren¢ geliyor. Son
olarak, bu websitelerin kapatilmasi secimlerde bir hilenin donecegi ve
bunun da sosyal medya uzerinde en az sekilde duyurulmasi veya
konusulmasini istedikleri icin 30 Mart tarihi 0zel olarak secildi izlenimi

uyandirmiyor da degil.

121 http://www.aljazeera.com.tr/haber/gul-kapatma-soz-konusu-olmaz


http://www.aljazeera.com.tr/haber/gul-kapatma-soz-konusu-olmaz
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16. TiB ve Metadata

5651 sayili Internet duzenlemesinin etkileri ve tepkileri surerken,
Gul'iin hi¢ sasirtmayan bir hamleyle onayladigi ve birka¢ sorunlu sey
var duzeltilecek demesi ile hukiimetten yana saf tuttugunu bir kez daha
ispatlamisti. Cumhurbaskani danismani Yusuf Miftioglu The Wall
Street Journal‘a'?? “Turk siyasetinin paranoyak tarzi” makalesi'?® ile
ilgili sitem dolu bir e-posta gondermis'?*. Bu e-postada da oOzellikle
dikkatimi c¢eken Gul'un Internet duzenlemesindeki “en tartismali
maddelerin -global normlar ile en uygunsuz olanlarin- derhal
degistirilecegi yoniinde hukimetten guvence aldiktan sonra bu
onayl vermistir’ cimlesi oldu. Ayrica, haberin bashg da Gil’in
Internet yasasina direndigini sOylemektedir. Peki metnin devaminda
Gul'in direndigine dair bir ibare var mi? Yok ve daha kotasunu

belirtmisler. Adi1 da metadata!

Oncelikle, metadata nedir degildir? Kisaca, bir veri hakkindaki
verilerdir. Bunu detaylandirirsak eger, belirli bir veri setine ya da
kaynak hakkinda nasil, ne zaman ve kim tarafindan
olusturuldugu hakkinda tanmimlayici bilgiler icerir. Metadata
cogunlukla Internet icerigine bir gonderme olsa da fiziksel veya
elektroknik icerikler hakkinda da olabilir. Ayrica, bir yazilim veya elle
olusturulabilirler. Biraz daha ayrintiya girelim, bir metadata saat
kacta, nereden, hangi baz istasyonunu kullanarak Kkimi

aradiginizi, arama yaptiginiz telefonun IMEI numarasini, ne

122 http://wsj.com.tr/

123 http://www.wsj.com.tr/article/SB10001424052702303795904579432692543546318.html

124 http://www.wsj.com.tr/article/SB10001424052702303802104579448652097975062.html?
mod=wsj share_tweet


http://www.wsj.com.tr/article/SB10001424052702303802104579448652097975062.html?mod=wsj_share_tweet
http://www.wsj.com.tr/article/SB10001424052702303802104579448652097975062.html?mod=wsj_share_tweet
http://www.wsj.com.tr/article/SB10001424052702303795904579432692543546318.html
http://wsj.com.tr/
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kadar siire konustugunuzu vb. bilgileri icerir. Bunu Internet
acisindan dusunecek olursak, ornegin bir e-posta gonderdiniz, e-
postalariniza nereden eristiginiz, ne zaman eristiginiz, IP adresiniz, e-
postada kullandiginiz adiniz, alicinin adi, zaman dilimi, yaz1 karakter
kodu, sunucu transfer bilgisi gibi detayll bilgileri icermektedir. Isin

komik tarafi su:

Son olarak, servis saglayicilart internet kullanicilarinin yalnizca tist
verilerini (metadata) TIB’e verecek ve bu yalnizca mahkeme emri ile
yapilabilecek. Onceki seklinde, daha detayl bilgilerin mahkeme emri

gerektirmeksizin iletilmesi isteniyordu.

Sizin gizliliginize ait tim icerikler “mahkeme emri” adi altinda
bir sekilde TiB’e verilebilecek. Bununla birlikte, metadata ¢ok kapsaml
ve sadece tek tarafli bilgiler icermedigi icin sizinle birlikte iletisime
konu olan karsi tarafa ait bilgiler de verilmis olacak. Tabi ki bizler
Internet kullanmasini bilmeyen ve gizlilik konusunda yeterince bilgi
sahibi olmadigimiz ig¢in bu aciklamayr da “evet, kesinlikle c¢ok
haklisimiz” cercevesinde degerlendiriyoruz. Uzillerek soylilyorum ki,
aciklama yaptikca daha c¢ok batiyorlar ve suna artik eminim, ne
dediklerinin veya soylediklerinin ne anlama geldiginden bile emin

degiller.

Metadata ile ilgili meshur bir 6rnek de Petraeus skandalidir!?>. Bu

skandal, CIA yoneticisi olan general David Petraeus'?® ile gazeteci ve

125 http://en.wikipedia.org/wiki/Petraeus scandal
126 http://en.wikipedia.org/wiki/David Petraeus


http://en.wikipedia.org/wiki/David_Petraeus
http://en.wikipedia.org/wiki/Petraeus_scandal
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Amerikan ordusu istihbaratinda gorevli Paula Broadwell!?” arasindaki
evlilik dis1 iliski ve konuya dahil bir¢cok farkli kisiden olusmaktadir.
Kisaca, Paula ve David ortak bir anonim e-posta kullanarak birbirleriyle
iletisim kurmaktadirlar. Ikisi de e-posta gondermek yerine bu anonim e-
postada vyazdiklarim1 kaydedip okumaktalar. Paula, kamuya acik
alanlardan Internete girip bu kayith mesajlar1 okur ve nerden, ne zaman
okunduguna ve olusturulduguna dair metadata verisi birikir. FBI'in
arastirmasi sonucunda da metadatalar ile Paula’nin kimligine erisilir.
Guardian’in metadata’ya giris makalesinde!?® metadata ile ne tir
bilgilerin toplandigina dair detayli bir anlatim mevcut. Buradan baz

seyleri aktaracagim:

Kamera
* GPS bilgileri
* Olusturulma ve diuzenleme tarihi
» Fotografa ait igerik bilgileri
+ Kamera modeli
+ Kamera ayarlar (flash, f-stop, shutter hizi vs.)
» Fotograf ozellikleri (boyut vs.)
Facebook

« Ad ve soyad, dogum tarihi, yer, is, ilgi alanlar1 gibi biyografi
bilgileri

127 http://en.wikipedia.org/wiki/Paula Broadwell

128 http://www.theguardian.com/technology/interactive/2013/jun/12/what-is-metadata-nsa-
surveillance#meta=1111111


http://www.theguardian.com/technology/interactive/2013/jun/12/what-is-metadata-nsa-surveillance#meta=1111111
http://www.theguardian.com/technology/interactive/2013/jun/12/what-is-metadata-nsa-surveillance#meta=1111111
http://en.wikipedia.org/wiki/Paula_Broadwell
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Kullanici ad1 ve ID
Abonelikler
Cihaz bilgileri (telefon, bilgisayar vs.)
Aktiviteler, begeniler, etkinlikler

Facebook etkinligine dair zaman, saat ve saat dilimi

Twitter

Ad, yer, profil bilgileri ve URL

Hesap olusturulma tarihi

Kullanici ad1 ve ID

Tweetlerin gonderildigi yer, zaman ve saat dilimi
Tweetlerin ve cevaplarin ID’si

Takipciler, takip edilenler, favoriler

Tweetlerin gonderildigi uygulama

Google Arama

Arama sorgular
Aramada c¢ikan sonucglar

Arama sonucu erisilen baglantilar

Tarayici

Ziyaret edilen sayfalara ait bilgiler ve zamam

Otomatik tamamla ile muhtemel giris bilgileri ve kullanici verileri
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+ [P adresi, cihaz ve donanim bilgileri, isletim sistemi ve tarayici
bilgisi

» Websitelerinden alinan ¢erez ve cache verileri

Neyse ki bizler teknolojinden anlamayan insanlariz ve bunlarin ne
anlama geldigini bilmiyoruz. Tesekkiirler TIB, tesekkiirler Miftiioglu,
tesekkiirler Gul! Sayenizde Internet hi¢c olmadig: kadar “o0zel hayatin
ve iletisimin gizliligine” saygili olmamisti. Google’dan aratip
anaysayadan bir iki sey “sallamak” isterdim sizlere ama artik

yazmaktan tiksiniyorum.
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17. YaCy - P2P Arama Motorunuz

Twitterin erisime engellemesi'®® ile ilgili mesajim igin buraya'*’

tiklayabilirsiniz.

YaCy'¥!, p2p mantig: lizerine kurulu iicretsiz, acik kaynak, ozgir
bir arama motoru yazilimdir. Genel olarak Java dili ile yazilmistir ve
platform bagimsizdir. Yani, illa GNU/Linux kullanmaniza gerek yoktur.
P2P aglarda oldugu gibi YaCy’de de birgok istemci vardir. Her YaCy-
istemcisi birbirlerinden bagimsiz olarak bir Internet sayfasini
tarayabilir, analiz edebilir, sonuclart YaCY-istemcilerinin erisebilmesi
icin ortak bir indeks veritabaninda tutup paylasabilir Tum YaCy-
istemcileri esittir ve arama portallarinda (Google, Bing, Yandex vs)
merkezi bir sunucusu yoktur. Kisaca, YaCy icin merkezsizlestirilmis

arama motoru da denilmektedir.

Merkezsizlestiriimis Arama Motoru

129 http://bianet.org/bianet/sivaset/154327-twitter-i-kapatti
130 http://inciswf.com/gecmisinisikiyim.swf
131 http://vacy.net/en/


http://yacy.net/en/
http://inciswf.com/gecmisinisikiyim.swf
http://bianet.org/bianet/siyaset/154327-twitter-i-kapatti
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Arama Portallan ve YaCy Kiyaslamasi

Arama Portallari M

Sunucular Gzerinde bulunan servislerdir : ; Kendi bilgisayarmz dzerinde bulunan bir yazilimdir

hullamici kullamic 5 kullamc: + kullamc: +
yonetici EI |: yonetici
h:ullanlcl
kullamc: + :l \‘{ﬁ\@ |:| kullamc: +
’ﬁ‘ Fr Fe AN e
kullamici ,f'
/n\kullanu:l kullanlcl*’-ﬁ\w‘j- E Dmullanlcw

\\_\ Yﬂn etici o \
EEREEERER [: g
—— merkezi arama /ﬁ\ /ﬁ\EI é merkezsmleshnln'ns arama, I,ﬁ\
banli,
Ll E”;E”g; EQEZ kullanici kulll'!:"n‘l;t':-'- mdelts paylaslmllﬂu 7 m;‘}:'*
arama Eunm ula"\ kullanic: }&%
kullanic: \ k'-'“a""f'*' l D kullanica +
¥on \X( ybnetici
kullamica =
kullanlcl/ﬁ\ ,ﬁ\ ,ﬁ.\ ’*\ Ozgl.'lr ve kU”inlEl‘:ﬁ\'—l % l/ﬁ\kullanltw
= yonetici eti
ol Niillasucs Bagimsiz kullanics + D r e ey
yonetici yonetici
ybnetici igerifji sanslrleyebilir, sizi gbzetleyebilir, kKendi arama motorunuzun ydneticisisiniz, sansir yok,
profilinizi reklam sirketlerine satabilir. gbzetleme yok, reklam yok, kendi i¢eriginiz.

Ozel miilkiyet bir arama motoru diisiniin. Bir merkezi ve
yonetici(leri) mevcuttur. Bu arama motorunun sizin kontrolunuz disinda
olan 0zel sunucularinin bir merkezi vardir, sizin aramalarinizla ilgili
bilgi toplar, sonuclarn cesitli gerekcelerle (telif vs.) sansurleyebilir, sizin
arama sorgulariniz ve eristiginiz sonugclarla ilgili profil olusturup bunu
reklam icin kullanabilir veya satabilir. YaCy’de ise bu durum tamamen
farkhidir. Oncelikle, boyle bir merkeze bagh degilsiniz. Kendi arama
motorunuzun hem yoneticisi hem de kullanicisisiniz. Diger yandan
arama portallarindaki gibi igeriginiz sansiirlenmez, yoneticiler
tarafindan gozetlenmez ve herhangi bir reklam yoktur. Kendi iceriginizi
olusturabilir, istediginiz siteleri indeksleyebilir ve 600'den fazla
istemcinin duzenli olarak katki yaptigi 1.4 milyardan fazla dokiimana

sorunsuz, herhangi bir engele ve kisitlamaya takilmadan erisebilirsiniz.
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Kurulum ve ilk Calistirma

ilk 6nce sistemimize Java kurmaliyiz. Ardindan YaCy’i kurabilir ve
calistirabiliriz. Windows kullanicilar1 buradan'*? MacOS kullanicilar1 da
buradan'*® indirip kurabilirler. Paket yoOneticiniz ve dagitiminiz ne
oldugunu bilmedigim icin Debian turevi dagitimlara uygun bir Java

kurulumu gosterdim. Diger kurulum ve g¢alistirma dagitim bagimsizdir.

kame - $ apt-get install openjdk-7-jre

kame ~ $ wget -c
http://yacy.net/release/yacy v1.68 20140209 9000.tar.gz

kame ~ $ tar xzv yacy v1.68 20140209 9000.tar.gz && mv yacy
~/.yacy

kame ~ $ cd ~/.yacy && sh startYACY.sh

Temel ayarlar

Tarayicinizdan localhost:8090‘a girdiginizde!** YacY’'nin durum
(status) ana sayfasini goreceksiniz. Simdi ilk olarak yanindaki Basic
Configuration‘a tiklayarak bizi ilgilendiren birka¢ ayari yapalim. 1.
secenek dil secenegi. Buradan size uygun olan bir dili secebilirsiniz.
2. secenek kullanim amaci. U¢ segcenek mevcut. ilki, topluluk tabanh
arama. YaCy-istemcileri lizerinden arama yaparsiniz. ikincisi, YaCy’i
diger YaCy-istemcilerinden bagimsiz olarak yapilandirir, kendi
indekslediginiz ve robotlarla taradiginiz siteler tizerinde arama
yapilacak sekilde yapilandirabilirsiniz. Uclinciisii, kendi aginiz ve siteniz

icin bir arama moturu olusturabilirsiniz. 3. secenek kullanici adiniz.

132 http://vacy.net/release/yacy v1.68 20140209 9000.exe
133 http://vacy.net/release/yacy v1.68 20140209 9000.dmg
134 http://localhost:8090/


http://localhost:8090/
http://yacy.net/release/yacy_v1.68_20140209_9000.dmg
http://yacy.net/release/yacy_v1.68_20140209_9000.exe
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Herhangi bir sey yazabilirsiniz. 4. secenek ise diger YaCy
istemcilerinin de erisebilmesi icin port ayar:. Cok sart degil, port
erisilebilir olursa hem performans acgisindan hem de diger istemcilere
indeks katkisi acisindan biraz daha iyi olacaktir. Ayarlariniz tamamsa
Set Configuration diyerek kaydedebilirsiniz. iptables’da port acmak

isterseniz:

kame ~ $ iptables -I INPUT -p tcp --dport 8090 --syn -j ACCEPT

kame ~ $ iptables -I INPUT -p udp --dport 8090 -j ACCEPT

Arama
[twitter turkey | | search again |
e Text () Images () Audio () Video () Applications more options
1-10 of 17 ; (17 local, 0 remote), 0 from 0 remote YaCy peers. |]

(8] Turkey protests: Prime Minister Erdogan blames Twitter, calls social media a wersites prime ban social service

"menace to society." & tayyip turkish erdogan
Turkey protests: Prime Minister Erdogan blames Twitter, calls social media a "menace to society.”. news media minister menace

#direngeziparkl #occupygezi #taksim erdogan media outage protests recep social square taksim tayyip
turkey twitter. hitp

http/www slate.com/blogsffuture_tense/2013/06/03/turkey_protests_pr.er_erdogan_blames_twitter_calls_social me /oSt

Fri, 21 Feb 2014 | Metadata IJFlattr (o

snriety after world soosle:

F4 Turkey blocks use of Twitter after prime minister attacks social media site | World PayPa! |beneficial:5€ |
news | theguardian.com &
| Donatel |

Turkey blocks use of Twitter after prime minister attacks social media site | World news | theguardian.com.
Kevin Rawlinson. Recep Tayyip Erdofjan threatens to ‘root out [..]. hitp www theguardian com world 2014 mar

21 If you run a YaCy server, feel free to
hitpdwww theguardian.comiworld/201 4/mar/2 1 furkey-blocks-twitter-prime-minister replace our donation plea with your
Fri, 21 Mar 2014 | Metadata own support message, use the

Portal Configuration serviet.

TC Twitter Goes Dark In Turkey Hours After The Country’s PM Threatened To “Wipe

Out” The Service | TechCrunch &

Twitter Goes Dark In Turkey Hours After The Country's PM Threatened To *Wipe Out” The Service |

TechCrunch. After the Turkish Prime Minister Tayyip Erdodan promised that he would [..]. hitp techcrunch com

201403 20

hitp Jftechcrunch.com/2014/03/20fwitter-goes-dark-in-turkey-hours-af. m=feed&utm_campaign=Feed:

Techcrunch (TechCrunch) &

Thu, 20 Mar 2014 | Metadata

Goruldugu tzere ¢ok kapsamli bir sonu¢ (daha devam ediyordu

fakat ben yarida kestim) elde edemedik. Bunun temel nedeni ¢cok taze
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bir konuyu aratmak istememdi, ayrica daha ¢ok robotlarla taramaya ve
indekslemeye ihtiyaci oldugundandir. Diger bir deyisle, YaCy’'nin birgok
istemciye ihtiyaci vardir. Fakat, bu arama YaCy’'nin yetersiz oldugu fikri
olusturmasin. Su ana kadar beni pek uzdugini soOyleyemem.

Sorgularima verdigi yanitlar hep yeterliydi.

Arama motoruna erisim

Evet. Herkes erisebilir. Bu ister YaCy Address
Host: 127.0.0.1:8090

: f ol : Public Address:

istemcisi olsun, ister Internette arama hitp://127.0.0.1 8090
o . YaCy Address:

moturunuzun acik adresini bilen olsun veya hitp:/ikullaniciai.yacy

diger arama portallarinin orumcekleri olsun erisebilirler. Status
sayfasinda, sag kosede bir kutu goreceksiniz. Address Kkismina
baktiginizda sunucu (host), acik adres (public adress) ve YaCy
adreslerinizi (yacy address) gorebilirsiniz. Ac¢ik adresinize herkes
(oriimcekler dahil ve adresinizi dagittiginiz stirece) erisebilir. Bu ytiizden
Account ayarlarinda Acces only with qualified account secenegi ile
bir yonetici (admin) sifresi belirleyebilirsiniz. Local robots.txt

boluminden de  orumceklerin neye  erisemeyeceklerini de

ayarlayabilirsiniz.
Indeks yapmak

index Production Sol menide Index Production alt menisuni
& Crawler / Harvester . .. . o

@ Creation Monitor goreceksiniz. Crawler/Harvester'a tikladiginizda
@ Index Adminstraton  5-1]an  sayfa  lizerinden indekslemek istediginiz
& Fitter & Blacklists

& Content Semantic sayfanin linkini girerek bu islemi
& Target Analysis ) o

@ Process scheduer  gerceklestirebilirsiniz.
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Son Sozler

YaCy cok detayli ve kapsamli bir arama motorudur. Burada ¢ok
temel birka¢ seyden bahsettim. Genel anlamda dort temel ozelligi
vardir. Tarama (crawl), indeksleme, arama ve yoOnetici arayuzu ve
veritabani. Merkezi bir sunucusu yoktur, sansiir, reklam, gozetim gibi
durumlardan arindirilmistir. Yiksek derecede gizlilik saglar. Cesitli
sikintilara sahip olsa da kesinlikle desteklenmelidir. Son olarak, YaCy ne
kadar c¢ok istemci sahibi olursa o kadar c¢ok etkin, guvenli, sansursuz,

reklamsiz bir arama motoru olacaktir.
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18. Tor Bir Ocii Mii?

Gelen yorumlardan sonra bu yaziyi yazmak sart oldu. Tor bir oci

mi, anonimlik nedir bir bakalim.

Anonimlik nedir? Anonimlik, ozne setleri (anonimlik seti)
icinde kimligin saptanamaz olma durumuna denir. Bu tanim ilk
olarak 2000 yilinda Pfitzmann ve Hansen tarafindan yapilmis ve Anonim
literaturu genelinde kabul edilmistir. Pfitzmann-Hansen i¢in anonimlik,
bir oznenin baska ozneler (bir diusman, rakip, saldirgan) tarafindan
farkedilmeden anonim olarak islemine devam etmesidir. Anonimligin
bu tanimi, ayrica, dusmanlarin (rakiplerin, saldirganlarin) anonim
ozneler hakkinda bilgi edinmeye calismasi olasiligin1 da ortaya
cikartmaktadir. Anonimlik duzeyi olculebilir. Burada ¢ok teknik detaya
girmeyecegim ama kisaca sunun iyi kavranmasi gerekli; Anonimlik
kisisel tehlike modellerine dayanir. Kimsiniz, kimden gizleniyorsunuz?
Neden ve ne tur bir risk aliyorsunuz? Bunun cevabini verecek olan da
anonim olmak isteyen oznedir. Her o6znenin farkli yontemleri, aldig:

farkl riskler vardir ve kisaca herbiri essizdir.

Anonimlige kisa bir giris yaptiktan sonra konuya Tor acgisindan
bakalim. Tor, misyon olarak devam etmekte olan ifade ozgurlugu,
cevrimici gizlilik haklar1i ve sansur alanlarinda, teknoloji, mudafa,
arastirma ve egitim igin kiresel bir kaynak olmay1 hedeflemektedir.
Sizlere belirli bir diizey anonimlik saglar, cesitli riskler icerir (mitm,
dinleme vs.) ve bunu da olabildigince giivenli ve gereksiz islem yuku

bindirmeden yapar. Buyuk medya organizasyonlar tarafindan (ozellikle
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yabanci) cok farkli sekillerde, ozellikle ¢ocuk pornosu, uyusturucu,
terorizme araci gibi tanitilmaktadir. Tor'u duyan kisiler genellikle bunu
kullananlardan, konferanslardan, kendi websitesinden 6grenmedigi ve
genellikle bu medya organizasyonlarin yaptigi haberler ve yazdigi
makalelerden ogrendigi i¢in kafalarda ¢ok farklhi bir algi olusmaktadir.
Tor, bu “kotu” seyler igin yapilmis, yasa disiligi savunan bir arag
degildir. Fakat, bilinen sudur; evet birileri Tor’u kullanarak yasa dis1

aktivitelerde bulunmaktadair.

Yasa dis1 aktivitelere gelelim. Kotu bireyler, kotu bireylerdir. Tor
olsun veya olmasin, zaten kotu bir seyler yapmislardir, yapiyorlardir
veya yapacaklardir. Kald1 ki Tor’'un saglayacag: anonimlikten ¢ok daha
fazla secenege sahiptirler. Bunun igin buylik miktarlada para
harcayabilirler, farkhi ulkelerdeki bilgisayarlar1 hackleyerek kotuye
kullanabilirler vs. Fakat, parasi olmayan, normal bir bireyin anonimlik
icin, ifade 6zgurligu i¢in, sansiru asabilmek igin ¢ok fazla bir alternatifi
yoktur. Teoride suclularin Tor kullandigi soylenebilir, fakat daha fazla ve
daha iyi seceneklere sahiptirler. Tor'un olmasi veya olmamasi onlar

kotu isler yapmaya devam etmekten alikoymayacaktir.

Simdi bir elimizde (Suriye’de Tor ile rejime yakalanmadan ailesi
ile iletisim kuran bir kiz olay1 var.) ifade ozgurlugu kisitlanmis, baskici
bir ulkede, sansurden erisilemeyen sitelerde diinyaya sesini duyurmak
isteyen bir birey var. Diger elimizde de bu kotii bireylerden biri var.
Soru su; biz bu ikisini nasil dengeleyecegiz? Bu iki duruma nasil bir
deger verecegiz? Bu durumlar1 nasil degerlendirecegiz? Baskici ulkede

yasayan bireyle, kotu isler yapan bireye nasil bir deger atayacagiz?
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Bunlarin hangisinin daha Onemli olduguna nasil karar verecegiz?
Cevabi kisaca sudur; bu secimi yapmak kimseye dusmez. Baskici ulkede
yasayan Kkisinin elinden boyle bir secenegi alirsaniz kendini ozgurce
ifade edemeyecek, ozgur Dbilgiye wulasamayacak ve hatta
oldurulebilecektir. Fakat kotu bireyin elinden Tor alimirsa, kotuluk
yapabilmek icin farkli bircok yonteme basvuracaktir. Kaldi ki, normal

bireyler, yani bizlerin Tor disinda ¢ok fazla alternatifi yoktur.

Bununla birlikte, bir analiz icin kurulan Exit Relay’e ait Tor
trafiginin %3linde “kotu” aktiviteye rastlanmistir. Medyanin Tor’u nasil
ocu gibi gosterdigine gelelim. BBC, Tor ve Silkroad ile nasil uyusturucu
alinacagina dair bir makale yaziyor. Isin enteresan tarafi Tor
gelistiricilerinin hicbiri boyle bir seyi savunmamasina ragmen makale
Tor'un yasa disi isler icin kullanilan bir ara¢ gibi gostermekte.
Makalenin yorum kisminda ziyaretcilerden gelen “artik sayenizde
olduriulmeden uyusturucu alacagim” diyen tesekkiir mesajlari ile bir
patlama yasaniyor. Bu makalenin devaminda gelen yeni BBC
makalesinde ise uyusturucu aldiklarini1 ve ¢ok iyi oldugunu soyliuyorlar.
Burada amag¢ Tor’u bir 6cii gostermenin ve yapmaya calistigini yikmanin
yaninda daha fazla tiklama ve daha fazla gelir icin makale yazmak da

denilebilir.

Yaz1 ek olarak kisaca Tor kullanicilarinin bilmesi gereken basit bir

terminolojiden bahsedeyim:

Web: The World Wide Web. Tarayici ile erisilebilen, Internetin

parcasidir.

Deep Web: Bilgisi hicbir arama motoru tarafindan kaydedilmemistir.



101

Bu bilgi veritabanlarinda tutulan veya yapilan istek sonrasi olusturulan

sayfalar1 da kapsamaktadir.

Dark Web: Web’in herkerse acik Internet tarafindan kolayca
erisilemeyen, erisilmek icin 6zel araclara ihtiyac duyulan kismi. Tor agi

icin Hidden Service, I2P agi icin eepsites.

Herkese Acik Internet: Herkesin kullanima acik olan, devletler ve

ISS’ler tarafindan filtrelenen ve sansiirlenen Internet.

Ozel Ag: Belirli bir amag icin olusuturulan bilgisayar agi.

Son olarak sikca yapilan yanlis oOnerilerden bahsedeyim. Tor
tarayicist nasil geliyorsa, geldigi gibi kalmali (fingerprint ne kadar
onemli kotu yollardan deneyimlemeyin). Eklenti kurmayin, bir ornek
isterseniz Adblock!**. Reklamlar1 engellerken Tor'un gercek IP’yi
sizdirdign farkedilmistir ve bu ylzden kurulmasi tavsiye edilmiyor. Bir
digeri Adobe Flash!*¢. Bilgisayarinizda Adobe Flash eklentisi olsa dahi
Tor tarayicisinda bunu aktif etmeyin. Son olarak Java. Tor tarayicida
gordiglniiz tizere NoScript'®” eklentisi mevcut. Eger giivendiginiz bir

site degilse scriptlere izin vermeyin.

135 https://addons.mozilla.org/en-US/firefox/addon/adblock-edge/?src=search
136 https://www.adobe.com/flashplatform/
137 https://addons.mozilla.org/en-US/firefox/addon/noscript/?src=cb-dl-users


https://addons.mozilla.org/en-US/firefox/addon/noscript/?src=cb-dl-users
https://www.adobe.com/flashplatform/
https://addons.mozilla.org/en-US/firefox/addon/adblock-edge/?src=search
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19. DNS'nin Kok

Gece itibariyle DNS’lerde bir sikint1 oldugu soyleniyordu. Bana da
bununla ilgili epey bir mesaj geldi. “Su ISS’yi kullaniyorum, su DNS
sunucusunu kullaniyorum fakat Internete baglanamiyorum,
zaman asimi aliyorum” diye gelen mesajlar sonrasi1 kendim kontrol
ettigimde bir sikint1i gorememistim. Fakat, Twitter‘da konuyla ilgili
tweet sayilan giderek artmaya basladi ve ardindan da Chip Turkiye‘nin
“Turkiye’de DNS’lerin de kokiu kaziniyor!” haberi geldi'*®. Sanirim,

soylentilerdeki dogruluk pay: giderek artmaya basladi diyebilirim.

Yaziy1 yayimladiktan bir sure sonra tekrar taslak formuna aldim.
DNS’lerin kokunun kazinmasindan ziyade daha farkli bir seylerin
dondiuguni dusuniyordum. Sabah ise OpenDNS ve Google DNS
sunucular uzerinden yapilan sorgularin her ne hikmetse Turk Telekom
sunucularina yonlendigini gordiim. Bunun birgok sebebi olabilir. DNS
spoofing’®, DNS hijacking'*?, arada bulunan bir transparan DNS
proxysisi'*' ile sorgularin acik DNS sunucularina ulasmadan ISS’nin
DNS sunucularina yonlendirilmesi gibi. Yaptigim basit bir analizde

aldigim sonug, yapilani1 dogrular nitelikteydi:

kame ~ $ nslookup twitter.com 8.8.8.8
Server: 8.8.8.8
Address: 8.8.8.8#53

139 https //en. w1klped1a org/wﬂq/DNS Spooflng
140 https://en.wikipedia.org/wiki/DNS hijacking
141 https://network23.org/kame/2013/10/20/dns-leak-tehlikesi/


https://network23.org/kame/2013/10/20/dns-leak-tehlikesi/
https://en.wikipedia.org/wiki/DNS_hijacking
https://en.wikipedia.org/wiki/DNS_Spoofing
http://www.chip.com.tr/haber/turkiye-de-dns-lerin-de-koku-kaziniyor_46256.html
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Non-authoritative answer:
Name twitter.com
Address: 195.175.254.2

kame ~ $ nslookup twitter.com 208.67.222.222
Server: 208.67.222.222
Address: 208.67.222.222#53

Non-authoritative answer:
Name twitter.com
Address: 195.175.254.2

Bir de engellenmemis bir adresin ¢iktisina bakalim:

kame ~ $ nslookup duckduckgo.com 8.8.8.8
Server: 8.8.8.8
Address: 8.8.8.8#53

Non-authoritative answer:
Name duckduckgo.com
Address: 176.34.131.233
Name duckduckgo.com
Address: 46.51.197.88
Name duckduckgo.com
Address: 46.51.197.89

Engellenmemis adres icin herhangi bir sikint1 yok gibi durmakta.
Simdi bunu daha anlasilir bir dille anlatalim. DNS (domain name

system); turkcesi alan adi sistemi, Internet agini olusturan birimlerin IP
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adreslerini akilda daha kolay tutulmasi i¢cin donusturulen adresleri
(domain, www.duckduckgo.com gibi) ve iletisimi organize eden bir
sistemdir. DNS sunucular ise Internet adreslerinin IP karshginin kayith
tutuldugu sunuculardir. Bir ornekle anlatmak gerekirse,
www.duckduckgo.com adresini tarayicinizdan girdiniz, bu Intenet
adresindeki makine ile iletisim kurulabilmesi icin DNS sunucusuna
sorgunuz gitti, DNS sunucusu ise eger bu isim karsiligindaki IP
adresine sahipse, 50.18.192.250 dedi ve bu IP’ye sahip makineye
yonlendirildiniz. Fakat, yukarindaki ¢iktida Google DNS kullaniyorsaniz
ve tarayicinizdan www.twitter.com yazdiginiz anda sorgunuz gitmesi
gereken Google DNS sunucular yerine 195.175.254.2 adresine, yani

Turk Telekom’a yonlendirildi.

Bu isin biraz da teknigine bakalim. Bir ISS’siniz ve kotii niyetli bir
DNS sunucusu yapmak istiyorsunuz. Bu DNS sunucunuzun IP’sini
195.175.254.2 oldugunu varsayalim. Diger yanda, ulkenizde hizmet
veren guvenilir Google gibi DNS sunucularn var. Siz bu sunucular kendi
kullanim amacinizla isleyislerini manipule edip yani gasp edip kendi
kotu niyetli sunucunuza yonlendirdiniz (route). Ardindan Google DNS
kullanan biri Twitter’a girmek istedi. Sorgusunu gonderdi, hop bu sefer
Google DNS yanit verecekken kurdugunuz kotiu niyetli DNS sunucusu
yanit verdi. Yani bunu yapabilmek icin de adresi
twitter.com/195.175.254.2 olarak atadimiz. twittercom diyen
199.59.149.230‘a erismek yerine tamimlanmis olan 195.175.254.2 IP
adresli makineye erisecektir. Bu makine ne yapabilir? Sizi burada
bekletebilir, ... kararla site erisime engellendi yazisi ile karsilayabilir,
DNS sorgularin1 loglayabilir, sizlere gereksiz reklam sonuclarn

gosterebilir (bunu yapan bir¢cok ISS mevcut) vs.
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Su an bizim yasadigim durum da; siz Google veya OpenDNS
kullandigimiz takdirde, sorgulariniz Tirk Telekom’un sunucusuna
gidiyor ve burada bekletiliyorsunuz. Normalde bu DNS’ler ile erismeniz
gereken adrese de sahte DNS sunucusunda bekletildiginiz icin
erisemiyorsunuz. Erisemediginiz icin de sadece yaptiginiz sorgu
biliniyor. Bu sekilde herhangi bir hesabin, kimin kullandiginin bilinmesi
miumkiin olmaz. Fakat, bir spoofing yapilirsa o zaman isin rengi degisir.
Spoofing’de de siz herhangi bir siteye baglandiginizi zannedersiniz
fakat IP/adres manipiile edildigi i¢cin hi¢ alakasi olmayan, saldirganin
bilgilerinizi c¢alacagi sahte bir yere ulasirsinmiz. Boylece, oOrnegin
Twitter’a giris yaptiginizi sanarken sahte bir Twitter sitesi lizerinden

tum bilgileriniz alinabilir.

Simdi bu yonlendirme ile ilgili bir diger bir tespite gelelim. Ilk
basta ben Twitter ve Youtube‘a girenleri mi tespit etmek istiyorlar, bu
yuzden sadece bu ikisi mi yoOnlendirildi diye dusunmustum. Fakat
sonradan rastgele, daha once engellenmis iki porno sitesi i¢in tekrar

nslookup yaptim. Sonug:

kame ~ $ nslookup pornhub.com 8.8.8.8
Server: 8.8.8.8
Address: 8.8.8.8#53

Non-authoritative answer:
Name pornhub.com
Address: 195.175.254.2



kame ~ $ nslookup xnxx.com 8.8.8.8
8.8.8.8

Server:
Address:

Non-authoritative answer:

Name
Address:

Fakat,

bakarsak:

kame ~ $ nslookup xnxx.com 77.88.8.8
77.88.8.8
77.88.8.8#53

Server:
Address:

Non-authoritative answer:

Name
Address:
Name
Address:
Name
Address:
Name
Address:
Name
Address:

8.8.8.8#53

XNXX.Com
195.175.254.2

XNXX.COm
141.0.174.37
XNXX.COm
141.0.174.38
XNXX.COm
141.0.174.35
XNXX.COm
141.0.174.39
XNXX.COm
141.0.174.34

buna henuz gasp edilmemis bir DNS sunucusu
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ile
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Anlasilan engelli tum adresler Google DNS ve OpenDNS ic¢in ayni
yere yonlendirilmis durumda. ISS tarafindan Yandex DNS‘te'*? herhangi
bir yonlendirme (routing) olmadigi icin sonu¢ sorunsuz gozukuyor.
Simdilik, Google DNS ve OpenDNS kullanmamak, yasanabilecek
manipulasyonlardan ve spoofing gibi saldirnlardan etkilenmeyi
azaltacaktir. Kaldi ki Turk Telekom tarafindan yapilan bu seyin yasalara
aykiri ve su¢ oldugu da soylenmektedir. Daha Once de DNS gaspi
(hijacking) ile ilgili belirttigim tzere ISS’ler bunu daha oOncede
yapabilmekte, olmayan sayfa sorgularinda sizlere yanit vermekte, bunu
sahte DNS sunuculan ile gerceklestirmekte, sorgulari reklamlarin

oldugu sitelere yonlendirmekteydiler.

Sonuc olarak, ortada ciddi bir sikintinin oldugunu soOylemek
gerekli ve bu durum yakindan takip edilmeli. Acikcas1 gasp edilen 2
DNS sunucusunun engellenmemis adreslerin sorgularina verecekleri
yanitlar da “kotu niyetli” birileri tarafindan manipule edilmeye aciktir.
Su anda dava hazirliklar1 da yapilmakta. Yaziy1 kafam ¢ok karismis bir
sekilde yazdim. Hatam varsa simdiden kusura bakmayin.

Bilgilendirirseniz memnun olurum.

Bu konuyla ilgili olarak kisaca birkac link vereyim (siz de konuyla

ilgili yazi linkleri verirseniz buraya eklerim):

[1] http://www.turk-internet.com/portal/vazigoster.php?vaziid=46356

[2] https://eksisozluk.com/entry/41565793

142 http://dns.yandex.com/


https://eksisozluk.com/entry/41565793
http://www.turk-internet.com/portal/yazigoster.php?yaziid=46356
http://dns.yandex.com/
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Ekleme (03.04.2013): Twitter yasagi Anayasa Mahkemesi tarafindan
kaldirildi ve sonunda TiB denilen kurum-cuk kademeli olarak engeli
kaldirdiklarini duyurdu. Peki DNS yonlendirmesi bitti mi? Hemen VPN,
Tor vs kullanmay1 birakip Twitter’a girmek mantikli mi? Yeni analizimize

bakalim:

kame ~ $ nslookup twitter.com 8.8.8.8
Server: 8.8.8.8
Address: 8.8.8.8#53

Non-authoritative answer:
Name: twitter.com
Address: 199.16.156.70
Name: twitter.com
Address: 199.16.156.38
Name: twitter.com
Address: 199.16.156.198

Peki engeli henuz kaldirilmamis Youtube icin bakalim:

kame ~ $ nslookup youtube.com 8.8.8.8
Server: 8.8.8.8
Address: 8.8.8.8#53

Non-authoritative answer:
Name youtube.com
Address: 195.175.254.2
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O da ne? DNS yonlendirmesi devam ediyor! Yani; VPN, Tor vs.
kullanmaya GoogleDNS, OpenDNS gibi yonlendirilmis DNS sunuculari

kullanmamaya kaldiginiz yerden devam ediyorsunuz.
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20. Unbound

Bugiin, Google!*? da Tiirk Telekom’un hukuki bir dayanak olmadan
DNS sunucularini  yonlendirdigini ve  Turkiye’deki Internet
kullanicilarimin fislendigini belirten bir degerlendirme yapti1'*. Iletisim
ozgurligune ve oOzel hayatin gizliligine yapilmis sayisiz ihlale bir
yenisinin daha eklenmesinin yaninda hentiz TiB ve Tiirk Telekom’dan da
konuyla iliskili bir bilgi verilmedi. Turkiye’de Google ve Open DNS'#
sunuculart hukuka aykir1 ve hicbir dayanagi olmadan Turk Telekom’a
yonlendiriledursun, bu durumu asabilmek icin c¢esitli yontemler de
mevcuttur. Bunlardan biri GNU/Linux altinda Unbound'*® kurarak
kullanici kendini DNS onbellek zehirlemesinden ve sahte
yonlendirmelerden koruyabilir. Ayrica, ozellikle DNS sorgusunda araya
girilmedigi ve yapilan sorgularin bu sekilde elde edilmedigi takdirde de

gayet iyi bir yontem olacaktir.

Unbound; 6nbellege sahip ve DNSSEC!*” dogrulamasi yapan bir
DNS c¢ozumleyicisidir. Harici bir DNS sunucusuna ihtiya¢ olmadan DNS
coziimleme islemini yerine getirir. Istenildigi takdirde harici DNS
sunucusu da kullanilabilir. Bununla birlikte, DNSSEC ise Turkiye
ornegindeki gibi kullanciy1 ve uygulamayir manipile edilen DNS
verilerinden sahip oldugu dijital imza ile koruyan bir 6zelliktir. Biz ise
ornegimizde DNSSEC dogrulamasi yapan ve yerel bir DNS ¢cozumleyici
icin Unbound kurup ayarlayacagiz. ilk olarak, Tiirkiye’deki OpenDNS,
Google DNS ve 1SS’lerin kendi DNS sunucularimin verdigi ciktiya

143 http://googleonlinesecurity.blogspot.ca/2014/03/googles-public-dns-intercepted-in-turkey.html
144 http://bianet.org/bianet/insan-haklari/154635-dns-ler-hukuksuz-sekilde-engelleniyor

145 http://opendns.com/

146 https://unbound.net/

147 https://en.wikipedia.org/wiki/Domain_Name_ System Security Extensions


https://en.wikipedia.org/wiki/Domain_Name_System_Security_Extensions
https://unbound.net/
http://opendns.com/
http://bianet.org/bianet/insan-haklari/154635-dns-ler-hukuksuz-sekilde-engelleniyor
http://googleonlinesecurity.blogspot.ca/2014/03/googles-public-dns-intercepted-in-turkey.html
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bakalim:

kame ~ $ nslookup twitter.com
Server: 192.168.1.100
Address: 192.168.1.100#53

Non-authoritative answer:
Name twitter.com
Address: 195.175.254.2

kame ~ $ nslookup twitter.com 8.8.8.8
Server: 8.8.8.8
Address: 8.8.8.8#53

Non-authoritative answer:
Name twitter.com
Address: 195.175.254.2

kame ~ $ nslookup twitter.com 208.67.222.222
Server: 208.67.222.222
Address: 208.67.222.222#53

Non-authoritative answer:
Name twitter.com
Address: 195.175.254.2

Gorildiigi tizere iki DNS sunucusu ile ISS engelli sayfay: sahte

bir DNS sunucusuna yonlendirilmekte ve kullanici sahte DNS
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sunucusunda bekletilmektedir. Bu, Google’in degerlendirmesi ve ayrica
daha oOnceden de bu konuya iliskin yazilmis vyazilar'*® da'#

dogrulamaktadir.

Kurulum

Simdi, Debian ve tiurevi dagitimlar icin Unbound kuruluma
gecgecek olursak (Windows icin buradan'®® indirebilir ve yonergeler icgin

el kitabina®>! bakabilirsiniz. Gayet basitge anlatilmis.):

kame ~ $ apt-get install unbound unbound-anchor

kame ~ $ sudo cp /etc/unbound/unbound.conf

/etc/unbound/unbound.conf.save

kame ~ $ sudo wget -c ftp://FTPINTERNIC.NET/domain/named.cache

-O /etc/unbound/root.hints
kame ~ $ sudo cp /var/lib/unbound/root.key /etc/unbound/root.key
kame ~ $ sudo chown -R unbound:unbound /etc/unbound/root.key
kame ~ $ sudo nano /etc/unbound/unbound.conf

icine:

server:
auto-trust-anchor-file: "root.key"
interface: 127.0.0.1
interface: ::1

root-hints: "root.hints"

148 http://www.turk-internet.com/portal/yazigoster.php?yaziid=46356
149 https://network?23.org/kame/2014/03/29/dnsin-koku/

150 https://unbound.net/downloads/unbound setup 1.4.22.exe

151 https://unbound.net/documentation/unbound-windows-manual-01.pdf


https://unbound.net/documentation/unbound-windows-manual-01.pdf
https://unbound.net/downloads/unbound_setup_1.4.22.exe
https://network23.org/kame/2014/03/29/dnsin-koku/
http://www.turk-internet.com/portal/yazigoster.php?yaziid=46356

num-threads: 2
hide-identity: yes
hide-version: yes
msg-cache-size: 16m
msg-cache-slabs: 8
rrset-cache-size: 32m
rrset-cache-slabs: 8
infra-cache-numhosts: 20000
infra-cache-slabs: 8
key-cache-slabs: 8
key-cache-size: 8m
jostle-timeout: 250
so-rcvbuf: 4m

so-sndbuf: 4m
harden-short-bufsize: yes
harden-large-queries: yes
harden-glue: yes
harden-dnssec-stripped: yes
harden-below-nxdomain: yes
prefetch-key: yes

prefetch: yes
unwanted-reply-threshold: 10000000
rrset-roundrobin: yes
outgoing-range: 8192
num-queries-per-thread: 4096
do-udp: yes

do-ip4: yes

do-ip6: no

113
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do-tcp: yes
python:
remote-control:

forward-zone:

Kopyalayip kaydedin. Ag yoneticinizdeki DNS sunucular1 ayarini
127.0.0.1 yapin ve Unbound servisini ¢alistirin (systemd ve openrc icin

iki ornek asagida).
kame ~ $ systemctl enable unbound.service
kame ~ $ systemctl start unbound.service

kame ~ $ /etc/init.d/unbound start

Yukaridaki ayarlar hemen hemen bitin dagitimlarda ¢alisacaktir.
Herhangi bir sikinti1 yasayacaginizi dusunmuyorum. DNSSEC kontrolu

yapalim:

kame ~ $ dig sigok.verteiltesysteme.net @127.0.0.1

; <<>> DiG 9.9.5 <<>> sigok.verteiltesysteme.net @127.0.0.1

;; global options: +cmd

;; Got answer:

;; HEADER opcode: QUERY, status: NOERROR, id: 5409

;; flags: qr rd ra ad; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 4

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 4096
;; QUESTION SECTION:

;sigok.verteiltesysteme.net. IN A

;; ANSWER SECTION:



sigok.verteiltesysteme.net. 60 IN A

;; AUTHORITY SECTION:
verteiltesysteme.net. 3600 IN NS
verteiltesysteme.net. 3600 IN NS

;; ADDITIONAL SECTION:
nsl.verteiltesysteme.net. 3600 IN A
ns2.verteiltesysteme.net. 3600 IN A

;; Query time: 1070 msec

;; SERVER: 127.0.0.1#53(127.0.0.1)
;; WHEN: Tue Apr 01 11:49:29 2014
;; MSG SIZE rcvd: 167

134.91.78.139

nsl.verteiltesysteme.net.

ns2.verteiltesysteme.net.

134.91.78.139
134.91.78.141
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Bu sekilde A ciktisi aliyorsaniz DNSSEC dogrulamas: yapilmakta

oldugunu soOyleyebiliriz. Bununla birlikte,

yapabileceginiz siteler de mevcuttur:

* http://dnssec.vs.uni-due.de/

» http://test.dnssec-or-not.net

DNSSEC dogrulamasi

Simdi, Unbound’un sorunsuz c¢alistigin1 ve DNSSEC dogrulamasi

yapildigini farzederek Twitter ¢iktimizi tekrar kontrol edelim:

kame ~ $ nslookup twitter.com 127.0.0.1

Server: 127.0.0.1
Address: 127.0.0.1#53

Non-authoritative answer:


http://test.dnssec-or-not.net/
http://dnssec.vs.uni-due.de/
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Name: twitter.com
Address: 199.59.148.82
Name: twitter.com
Address: 199.59.149.230
Name: twitter.com
Address: 199.59.149.198

Her sey yolunda gozukuyor. Yerel DNS c¢ozumleyicimiz sayesinde
ISS’nin yapmis oldugu yonlendirmeye takilmadan kullanabiliriz. Diger
yandan, adres/IP manipulasyonlarinda da sahip olunan dijital imza ile
kullanici korunabilecektir. Unbound, yerel DNS ¢ozumleyici ve DNSSEC
ile dogrulama gerceklestirerek yasanabilecek sikintilarin
engelleyebilmektedir. Turkiye’de Internetin gelmis oldugu noktaya
bakacak olursak herhangi bir sosyal medya uzerinde verilen DNS
sunucularin1 kullanmak yerine Unbound iyi ve guvenli bir ¢ozum gibi
durmaktadir. Acikcasi, Tiirk Telekom ve TIB’in bundan sonra ne tiir bir
yontem ile Internet uzerinde kullanici takibi, sorgu denetimi
yapabilecegini, SSL sertifikalarinda mitm yapip yapmayacagini, sahte
sertifika uretip Uretmeyecegini de kestiremedigim icin kesin bir sey
sOyleyemiyorum. Aceleci bir yapim olmadig1 igin bekleyip gormeyi

tercih ediyorum.
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21. Heartbleed

SSL/TSL'? protokolii Internet uzerinde web sunuculari,
tarayicilar, e-posta, anlik mesajlasma araclar1 ve VPN (gibi
uygulamalarin sifreli bir sekilde haberlesmeleri icin gelistirilmistir.
Temel amaci gizlilik ve guvenlik saglamaktir. Acik ve gizli anahtara
sahiptir. Acik anahtar ile sifrelenen veri gizli anahtar tarafindan ¢ozulur.
Boylece iletilen verinin sifresinin dogru adreste ve dogru alici
tarafindan c¢ozilmesi saglanmir. Isleyis yapisina Wiki‘den's® (Tiirkge)

bakalabilirsiniz. Kisaca anlatacak olursak!®*:

* Ali -> Selam -> Ayse diye bir mesaj yolladi. Bu mesaj
desteklenen en yuksek TSL protokolu, rastgele bir sayi,
dogrulama, sifreleme, mesaj dogrulama kodu (MAC) igeren

sifreleme yontemi ve bir sikistirma yontemi ile yollanda.

* Ayse -> Selam -> Ali diye cevap verdi. Bu cevap da Ali
tarafindan secilen TSL protokolli, rastgele sayi, dogrulama,
sifreleme, mesaj dogrulama kodu (MAC) igeren sifreleme yontemi

ve sikistirma yontemine uygun olarak verildi.

+ Ayse -> Sertifika -> Ali mesaji yolladi. Bu mesaj sifreleme

yontemine uygun olarak secildi.
+ Ayse -> SelamTamamlandi -> Ali diye bir mesaj daha yollad:.

+ Ali -> AnahtarDegisimi -> Ayse mesaj1 yolladi. Bu mesaj acik
anahtan (PreMasterSecret veya hi¢cbir anahtar) icermektedir. Bu

degisimle artik lzerinden iletisim kurabilecekleri ortak bir sir

152 http://en.wikipedia.org/wiki/Secure Sockets Layer
153 https://tr.wikipedia.org/wiki/Secure Sockets Layer
154 http://en.wikipedia.org/wiki/Secure_Sockets Layer#Basic TLS handshake


http://en.wikipedia.org/wiki/Secure_Sockets_Layer#Basic_TLS_handshake
https://tr.wikipedia.org/wiki/Secure_Sockets_Layer
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belirleyebilecekler.

« Ali ve Ayse rastgele sayllar ve anahtar ile dogrulama ve

sifrelemede kullanacaklar ortak bir sir olusturdular.

+ Ali -> SifrelemeYonteminiDegistir -> Ayse mesaji gonderdi.
Bu mesaj “Ayse, bundan sonra sana gonderecegim her mesaj

dogrulanacak ve sifrelenecek.” anlamina gelmektedir.

+ Ali -> Bitti -> Ayse mesaji gonderdi. Bu mesaj olusturulan sir

ile dogrulanmis ve sifrelenmistir.

+ Ayse Bitti mesajinin sifresini ¢ozmek isteyecektir. Eger,

olusturduklar: sira uygun degilse el sikisma gergeklesmeyecektir.

+ Ayse -> SifrelemeYonteminiDegistir -> Ali mesaji gonderdi.
Bu mesaj da “Ali, bundan sonra sana gonderecegim her

mesaj dogrulanacak ve sifrelenecek” anlamina gelmektedir.

+ Ayse -> Bitti -> Ali mesaj1 gonderdi. Ayni sekilde olusturulan sir

ile dogrulandi ve sifrelendi.
+ Ali de Bitti mesajinin sifresini ¢cozecektir.

* Son noktada, el sikisma islemi tamamlanmis olacaktir.

SSL/TSLe kisa bir giris yaptiktan sonra dun Heartbleed adiyla bir
OpenSSL hatas1 kesfedildi. Heartbleed!*® adi ise TSL/DTSLde olan
heartbeat (RFC6520) uzantisindaki hatadan geliyor. Bu hata normal
sartlar altinda sifreli bir sekilde korunun verinin c¢alinmasina sebep
olabilmektedir. Bununla birlikte, gizli anahtar ile sifreli verinin

¢ozulmesi, kullanicilarin sahip olduklarn kullanici adi ve sifre gibi

155 http://heartbleed.com/
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iceriklerin elde edilmesi, iletisimin dinlenebilmesi, verilerin servis veya
kullanicilardan higbir sekilde farkinda olmadan calinmasina olanak
saglamaktadir. Diger yandan, yapilabilecek herhangi bir saldirinin
kolayligi ve iz birakmamas: kullanicilar1 biuiyuk bir risk altina
sokmaktadir. Yukaridaki isleyis ornegine de bakacak olursaniz Ali ile
Ayse arasinda gecen sifreli iletisim bu hata yuzunden saldirganlarin
iletisimde kullanilan sifrelere sahip olmalarina ve mesaj igerigini ¢ok

kolay bir sekilde elde edebilmelerine neden olmaktadir.

Nelerin sizmis olabilecegine dair olarak dort Kkategori
olusturulmus. Bunlar; birinci anahtarlar, ikincil anahtarlar, sifreli veriler
ve hafiza icerikleridir. Kisaca oOzetlersek; birincil anahtarlar sifreleme
icin kullanilan acik ve gizli anahtarlann icermektedir. Saldirganin
servisler tarafindan sifrelenen trafigin arasina girilebilecegi, sifreyi
cozebilecegi, 6zellikle gecmis trafigin hatanin yamalansa bile sifresinin
cozulebilecegidir. Ikincil anahtarlar, servislerde kullanilan kullanici adi
ve parola gibi kullanici igerikleridir. Sifreli veriler, servislerde tutulan
verilerdir. Bunlar iletisime konu olan veriler, e-postalar, belgeler veya
sifrelemeye konu olan herhangi bir icerik olabilmektedir. = Hafiza
icerikleri de hafiza adreslerinde tutulan teknik detaylar olabildigi gibi

cesitli saldirilara kars: alinan guvenlik onemleri de olabilmektedir.

Ben de etkileniyor muyum?

Malesef etkileniyorsunuz. OpenSSL Internet uzerindeki trafigi
sifrelemek uzere en c¢ok kullanilan acik kaynak sifreleme kutuphanesi
oldugu icin en ¢ok kullanilan sosyal medya siteleri, kurdugunuz SSL
igerikli bir uygulama, ag uygulamalari, hatta devlet siteleri bile gizlilik

ve islemleri (trafik, giris vs.) korumak adina bu protokoli kullandig: igin
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etkilenmektedir. Bu yuzden sizler de dogrudan veya dolayli olarak
etkilenmektesiniz. Ayrica, ilk kesfedenlerin bu hatayr bulanlar
olmadigini da unutmamalisiniz. Hatayr duyuran Codenomicon'® ve
Google‘dan Neel Mehta'®” yaptiklan test saldirilarinda durumun gok
ciddi oldugunu ve bu acigin c¢oktan kullanilmis olabilecegini

belirtmektedirler.

Hangi OpenSSL surumleri etkilenmekte?
* OpenSSL 1.0.1 ve 1.0.1f etkilenmekte,
* OpenSSL 1.0.1g etkilenmiyor,
* OpenSSL 1.0.0 etkilenmiyor,

* OpenSSL 0.9.8 etkilenmiyor.

Hangi GNU/Linux dagitimlan etkilenmekte?
+ Debian Wheezy, (OpenSSL 1.0.1e-2+deb7u4) etkilenmekte,
 Ubuntu 12.04.4 LTS, (OpenSSL 1.0.1-4ubuntub.11) etkilenmekte,
*+ CentOS 6.5, (OpenSSL 1.0.1e-15) etkilenmekte,
* Fedora 18, (OpenSSL 1.0.1e-4) etkilenmekte,

* OpenBSD 5.3 (OpenSSL 1.0.1c 10 Mayis 2012) ve 5.4 (OpenSSL
1.0.1c 10 Mays 2012) etkilenmekte,

* FreeBSD 8.4 (OpenSSL 1.0.1e) ve 9.1 (OpenSSL 1.0.1c)

etkilenmekte,

* NetBSD 5.0.2 (OpenSSL 1.0.1e) etkilenmekte,

156 http://www.codenomicon.com/
157 https://google.com/
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* OpenSUSE 12.2 (OpenSSL 1.0.1c) etkilenmekte.

Ne yapmali?

Servis tarafim ilgilendiren duruma biz herhangi bir sey
yapamiyoruz. Sadece, onlarin SSL sertifikalarini guncellemelerini
bekleyecegiz. Ardindan, bir onlem olarak kullandigimiz parolalarimizi
degistirecegiz. Bununla birlikte, bizi ilgilendiren tarafta ise ilk olarak
dagitimlarinizda kurulu olan OpenSSL paketinin sturimini kontrol edin.
Kontrol ettigimde bende yukli olan 1.0.1f olan surumiu 1.0.1g‘ye
dusurialdi. Eger, bu aciktan etkilenen bir sirime sahipseniz ilk is
olarak etkilenmeyen surumlere gecin. Muhtemelen, bir guncelleme

cikmistir.
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21. Rapor - |

Kame’yi actigim Agustos 2013'ten Nisan 2014’e kadar kag
ziyaretci geliyor, ne kadar okunuyor veya hangi yazilara ilgi var hicbir
fikrim yoktu. Network23, Mart ayinin sonunda Piwik istatistiklerini aktif
ettikten sonra blog ziyaretcilerinin de sayisal ve bazi tanimlayici
bilgilerini (Kesinlikle IP ve ulke bilgileri yok. Sadece tarayici, ekran
cozuntrliigli, en c¢ok ziyaret edilen yazilar, anahtar kelimeler,
yonlendiren websiteler vb.) gorebilme firsatim oldu. Acikcasi, bu
istatistikler pek onemsedigim veya beni tesvik edici seyler degil. Hatta
hi¢ aktif edilmemesini de isterdim. Malesef, bu tarz hizmet aldiginiz
yerlerin isleyisilerine karisamadiginiz icin size sunulani kullanmak

durumunda kaliyorsunuz.

Durum boyle olunca ben de bundan sonra sizlere Kame’ye ait
istatistikleri (15 gunliik) seffafhik amaciyla Turkiye’de ve Dunya’da
yasanan giuncel konular da dikkate alarak paylasacagim. Simdilik, bu

istatistikleri 4 bolume ayirdim. Bu bolumler sirasiyla:
1. En cok ziyaret edilen yazilar,
2. Ziyaretcilerin isletim sistemleri,
3. Ziyaretcilerin kullandiklarn tarayicilar,

4, Anahtar kelimeler.

Ziyaret edilen yazinin okunup okunmadigini bilemeyecegim icin
en okunan degil, en ¢ok ziyaret edilen yazilar olarak belirttim. Ayrica,

iPhone, iPad ve iPod’un bir isletim sistemi olmadigini da biliyorum
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(gultuctiik). Analize baslamadan once ilk olarak Kame’nin tanimin
yapayim. Boylece, analiz daha anlamli ve kapsami daha belirgin hale
gelecektir. Kame; Internet kullanicilarini sansur, gozetim, erisim
engelleri vb. konularda hem felsefi hem de teknik olarak
bilgilendiren, anonimlik araclarimi anlatirken bu araclan
kullanima iten temel nedenleri sayan ve daha sonra kullanima
ait bilgi veren, bu cercevede siyasi elestiriler de getiren, inanc,
dil, etnik kimlik, gorius gibi ayrimlar yapmadan herkesin hakkini
savunmayl amaclayan bir blogdur. Bu tanim kapsam olarak
genisletilebilir, eksik gordiuginizi disundiguniz bir sey olursa liutfen

belirtin.

En cok ziyaret edilen yazilar

B Tor'a Girig B Heartbleed
DMS Leak Tehlikesi B DNS'in Kdki
| Tor Bir Ocii Mi? Yeni 5651 ve Sansiirin isleyisi
B DNSCrypt PGP Kullarin
B Unbound Tarayicilar ve Eklentiler
B ¥aCy — P2P Arama Motorunuz B Sifreler, Sifreler ve Sifreler
® interneti Kapatmaya Dofru Giderken ® 12PYye Girig
Bu Kitaln Calin ¥ Sosyal Medyada Acik Hesaplar
B “izi Siirilemeyen’ Casus Yaziim ve Tirkiye = Arch Linuxu USB Belletje Kurmak
W Bilim Etifji, 5651 ve Sansir Caliganun is Yernde izlenmesi ve is Yerinde Gizlilik Hakki

= Ditjer
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Nisan ay1 itibariyle en ¢ok ziyaret edilen yazi, gundemin de sicak
konusu olan Heartbleed!*® olmustur. Diizenli ziyaret edilen yazilar ise
Tor’'a Giris'®®, DNS Leak Tehlikesi'®® ve DNS’in Kokii!®' olarak
durmaktadir. Ayrica, gecmis yazilardan PGP Kullanin'®?, Sosyal
Medyada Acik Hesaplar!'®® ve Sifreler, Sifreler ve Sifreler'®* de az da olsa
ilgi gormektedir. Diger sutunu Piwik’te ziyaret alan fakat siralamaya
giremeyen vyazilari ifade etmektedir. Aslinda bu kismin igeriginin
bilinmesi de iyi olabilirmisti. Toplama bakildiginda one c¢ikan yazilari
hem benim gormem hem de burada daha acik bir sekilde ifade etmeme

olanak saglayabilirdi.

Turkiye’de yasanan gelismeleri de dikkate alacak olursak, sansiuru
ve engeli asmak icin Tor’a olan ilgi Twitter yasaginin kalkmasindan
azalmis gibi gozikmekte fakat hala Internet kullanicilarinin yogun
ilgisini cekmektedir. Bunu, yazinin hergun ortalama 30 tekil ziyaretci
almas1 da gostermektedir. Ote yandan, I2P’ye olan ilginin diisiik olmasi
da benim acimdan dusundurucudur. Buna yorum olarak, kullanicilarin
kurulum ve kullanim kolayligini tercih ettikleri ve bu yuzden de Tor’'u
tercih ettiklerini getirebilirim. Beni disindiren bir diger nokta da
kullanicilarin sansur yazilarindan cok sansuru asmaya yonelmeleridir.
Bu analiz ¢cok kisa bir donemi kapsasa da sadece anonimlik ara¢larinin
okunuyor olmasi, sansurun nedenlerini gozard: ediyor ve kisa vadeli
cozumlere yoneliyor olusumuzdan kaynaklandigina -kesin nedeni

olmamakla birlikte- isaret etmektedir.

158 https://network?23.org/kame/2014/04/08/heartbleed/

159 https://network23.org/kame/2013/10/14/tora-giris/

160 https://network23.org/kame/2013/10/20/dns-leak-tehlikesi/

161 https://network?23.org/kame/2014/03/29/dnsin-koku/

162 https://network?23.org/kame/2013/08/28/pgp-kullanin/

163 https://network23.org/kame/2013/08/19/sosyal-medyada-acik-hesaplar/
164 https://network?23.org/kame/2013/10/29/sifreler-sifreler-ve-sifreler/
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Isletim Sistemleri

1000 B Windows 7
900 B Windows 8
Android
B Linux
B Windows Mista
Windows XP
N iPhone
Mac OS5
HiPad
bada
HiPod
B Windows Mobile

Isletim sistemlerine ait istatistikleri inceleyek olursak,
Windows’un bekledigim gibi bir yogunlugu gozikmektedir. Anladigim
kadarniyla Windows kullanicilari XP’den sonra 7ye kaymis gibi
durmaktadirlar. Benim ac¢imdan sevindirici bir gelisme olarak
Android’in 3. sirada olmasidir. GNU/Linux kullanicilarinin tedavilden
kalkan Windows XP’nin ve Mac OS’un da gerisinde kalmasi biraz uzdu
diyebilirim. Ozellikle NSA ve Microsoft isbirliginin, NSA slaytlar ve
Snowden’in 6nemle vurguladigi noktalara ragmen, Turkiye acgisindan
kullanicilarin ilk olarak Turkiye’'yi dikkate alip kiuresel gozetim ve
izlemenin bu anlamda -kesin nedeni olmamakla birlikte- gozardi
edilebilir oldugu seklinde go0zikmesidir. Bu sakin su anlama da
gelmesin; Turkiye'’de (veya her yerde) kullanicilar sadece GNU/Linux
kullansin, baska bir sey kullanmasin. Ben sadece kendi kullandigim ve
deneyim sahibi oldugum seyleri onerdigim icin mumkiinse Windows

kullanilmamasini ve ozellikle Windows XP kullanicilarinin karar vermek
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amachh GNU/Linux denemelerini oneriyorum. Ayrica, sizleri Windows’a
baglayan cok belirgin bir sey yoksa (6rnegin 3D yazilimlar vs.) ufak ufak
sanal makinelerde GNU/Linux kurulum ve denemeleri de yapip gog¢ ic¢in

hazirhiga baslayabilirsiniz.

Tarayicilar

1400

B Chrome
B Internet Explorer
1000 Firefox
B Opera
B Safari
Dalfin
B Seamonkey
Midori
| Diger

1200

Tarayicilar1 inceleyecek olursak, Chrome’un bu kadar yuksek
kullanim oranina sahip oldugunu pek disinmezdim. Baska bir sekilde
ifade edecek olursam, Chrome ile Firefox arasindaki farkin en azindan
bu kadar fazla olmamasini beklerdim. Acgikca soylebilirim ki, hem
Windows hem de GNU/Linux kullanicilar olsun, genel olarak varsayilan
tarayicilar yerine Chrome’u tercih etmektedirler. Cok kisa sureli de olsa
kullandigim Opera’nin ise anladigim kadariyla kullanicilarini Chrome’a
kaptirmis gibi durmaktadir. Zorlama bir yorum olabilir; Firefox ve
Chrome kullanicilann yeni bir tarayici arayisinda bu ikisinden birini
tercih ederken digerlerini tercih etmemekte, fakat diger tarayicilar

kullananlar ise yogunluk Chrome’da olmakla birlikte Firefox’a
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kaymaktadirlar. Yorumlardan sonra sunu da eklemek istiyorum;
Chrome’daki kullanici artisinin erisim engellerini asmak icin kullanilan
ZenMate gibi eklentilere yonelimin artirmasi da olabilecegi dikkate
alinmalidir. Ayn1 durumun Firefox icin gecerli olmamasinin sebepleri

konusunda emin olmadigimi da belirtmeliyim.

Son olarak, arama motorlarinda aratilan kelimeler uzerinden

Kame’ye erisenlere bakacak olursak:
* ayar yapilmadan izlenebilir pornolar
+ sansuru etkilemeyen porno siteleri
* dnsyle porno sitelerine yakalanmadan girebilir miyiz
» telefondan porno hangi siteden bakilir
* porno vide aramak hangi programlar
» reklamsiz sansursiiz igreng pornolar
* internetten porn izlerken jandarma engeli

+ vyasak oldugunu bilmeyerek porno izlemek su¢ mu

Bu liste epey gidiyordu ama ben 8 tanesini paylastim. Cogunluk,

n

sizlerinden de tahmin edecegi gibi “porno” izerine yapilan aramalari
icermektedir. Hatta akliniza bile gelmeyecek icinde porno gecen
sorgular var. Benim bu konudaki gorusum; Kame sansur, gozetim ve
erisim engelleri konusunda bilgilendirici engelleri asmak konusunda
yon gosterici bir site olarak dusunulurse, kullanicilar porno izlemek

istediklerinde erisim engelleri ile karsilastiklarindan dolay: bu engelleri
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asmak icin ¢ozum arayisina girmekte, fakat genel anlamda sansuru

onemsememektedirler.

Sonuca gelecek olursak, Kame’nin yapilan tanimi kapsaminda;
Turkiye’de Internet kullanicilan sansur, gozetim ve engelleri asmak igin
kisa vadeli arayislar icine girerlerken sansurun yapisi, isleyisi ve
olumsuz etkileriyle ¢cok fazla ilgilenmiyor gozukmektedirler. Ek olarak,
porno; Tirkiye oOlgceginde sansuri asmak icin kullanilan aracglarin
arastirilmasinda buyuk bir katalizor olarak durmaktadir. Diger taraftan,
yasanan gelismelere ragmen Windows kullanim oranlarinin yiksek, acik
kaynak ve Ozgur yazilimlara olan ilginin hala c¢ok az olmasi kiiresel
gozetimin ikinci plana itildigine bir isaret olarak sunulabilir. Son
olarak, bu analiz ve istatistikler kisa bir donemi kapsasa da bu
sonuclarin uzun vadede beklentinin daha fazla aksi yoOnunde

gerceklesebilecegi de unutulmamalidir.

Not: Bu yaziy1 okuyan size sevgili ziyaretcgilerden bir istegim olacak.
Eger, GNU/Linux’a go¢ planlar1 yapiyor fakat nereden baslayagacaginizi
bilmiyor, hangi dagitim, kurulum ve sonrasi icin basit bir anlatimla bu
blogda yazilan yazilar gibi bir rehber istiyorsaniz lutfen yorumu
kullanarak bildirin. Bununla ilgili Subat ayinda da bu blogun
takipcgilerinden biriyle de iletisimim olmustu. Yorumlarda en ¢ok gecen
dagitimi temel alacagim. Bu yuzden ozellikle isim belirtirseniz memnun

olurum.

Ekleme (09.05.2014): Sizlerden gelen yorumlarda dagitim olarak

Lubuntu ¢cogunlukta oldugu igin Lubuntu’yu temel alacagim.
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22. Kriptografiye Giris - |

Kriptografi ¢cok genis ve hem tarihsel hem de teknik anlatim
acisindan uzun bir konu oldugu icin giris kismini iki parcadan
olusturdum. Bu ilk kisimda eski donemlerde neler yapildigi ve

nasil yapildig: basit orneklerle anlatildi.

Yuzyillardir krallar, kraligeler, generaller ulkelerini ve ordularini
yonetebilmek, toprak butunluklerini koruyabilmek icin etkili ve guvenli
bir iletisimden destek aldilar. Ayni zamanda, mesaj iceriklerinin
dusmanlarin eline gecmesi ile gizli bilgileri ortaya cikartabilecegqi, ulke
cikarlarini tehlikeye sokabilece@ini ve bunlarin yaratacag: tehlikenin de
farkindaydilar. Bu yuzden mesaj icerigini sadece mesaji alanin
okuyabilmesi icin kodlar ve sifreleme yontemleri gelistirildi. Gizlilige
olan tutku, uluslarin iletisimin guvenligini saglamak i¢n en iyi sifreleme
yontemlerini olusturmak ve uygulamak icin kod ureten bolumler
olusturmalarina neden oldu. Bu ayni1 zamanda da dusmanlarin sifreleri
kirabilmek icin ugrasmalarini ve gizli igerigi calabilmelerini de

sagladi'®.

Kriptografi, eski Yunanca’dan (kryptos ve graphien) gelmektedir.
Genel olarak, birinin mesaj igerigi sade bir sekilde gizlemeye ¢alismasi
pratigi anlamina gelen “gizli yazi1“‘dir. Temel anlamda, kriptografi;
orjinal mesaji donusturen bir formul olan anahtara ya da gizlice
kodlanmis mesaja denir. Bu kodlaminin yapilmasi surecine sifreleme,
tersi islemine de sifre ¢ozme denmektedir'®®. Mesajin bir anahtar ile

sifreli koda donusturulmesi ¢ok basit olabilir, fakat bu konuda birgok

165 Singh, S. (2002). The Code Book: How to make it, break it, hack it, crack it. New York: Delacore Press
166 Curley, R. (2013). Cryptography: Cracking Codes. New York: Britannica Educational Publishing
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teknik mevcuttur. Ayrica, bu donusum islemi daha karmasik ve sifreli
kodun c¢ozulmesi ise daha zor olabilmektedir. Kriptografi'ye kisa bir
giris acisindan bu yazida ise sadece belirli baz1 tarihsel olaylara

bakacagiz.

Romal1 iinlii bir filozof ve devlet adami olan Cicero‘ya'®’ gore gizli
yazismalar Herodot'®® doénemine kadar uzanmaktadir. Herodot
yazilarinda 1.0. b5.yy’da Yunan sehirlerininin 6zgurliguni ve
bagimsizliginm1 tehdit eden Pers saldirilarindan bahsetmektedir. Bu
konudaki yazilarindan dikkati ceken bir sey de gizli yazismalarin Yunan
sehirlerini depotik Pers imparatoru Xerxes‘ten'®® kurtardigidir. Xerxes,
imparatorlugu icin yeni baskent olarak Persepolis‘i'’® ingsaa etmeye
basladiginda Atina ve Sparta hari¢ tim imparatorluktan ve komsu
devletlerden hediyeler almisti. Bu durum ise Yunanistan ile Pers
Imparatorlugu arasindaki diismanh: bir krize cevirmisti. Kendini
asagilanmis hisseden Xerxes, “Pers Imparatorlugu’nun simirlarini
Tanri’nin sahip oldugu gokytzii, giunesin tizerine bakamayacagi
uzunlukta topraklar kadar olmali.” diyerek ordusunu toplamaya
baslada.

Ilerleyen 5 yil icerisinde Xerxes tarihin gordiigii en bilyilkk savas
gluclini gizlice olusturdu ve I1.0. 480'de siipriz saldinn icin hazirdi.
Bununla birlikte, ayn1 zamanda Yunanistan’dan siiriilmiis ve Susa'”

adinda bir Pers sehrinde yasayan Demaratus'’?, Pers ordusunun
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hazirliklarina sahit olmustu. Suriulmesine ragmen hala Yunanistan’a
baghlik duyan Demaratus, Sparta’yi Xerxes’in isgal plani hakinda
uyarmisti. Bunu ise agag tabletlerin icine mesajlarini kaziyip tizerine ise
balmumu ile kapatatarak yapmis, boylece kontrolden gecen agac
tabletler bos gibi gozukmuslerdi. Demaratus’'un bu gizli iletisim
stratejisi basitce mesaj1 gizlemeye dayanmaktadir. Ayrica, mesaji
gizlemeye benzer olarak ayni donemlerde Histiaeus'”®, Miletus'u Pers
imparatoruna karsi ayaklandirmak icin elc¢isinin basini kaziyip mesaji
kafasina kazimis ve elgi Miletus’a ulasana kadar sacglar1 uzadigi igin

mesaj gizli kalabilmisti'’*.

Mesajin iceriginin saklanarak yapilan gizli iletisime Yunanca’dan
gelen steganografi denmektedir. Onemli bir nokta olarak bu bir
“sifreleme” degildir. Steganografi'ye ait bir¢cok ornek bulabilmek
mumkindur. Eski Cinliler kaliteli ipege yazdiklarini balmumu ile top
haline getirip elgiye yuttururlarmis. Kurt sutu olarak anilan
tithymalus'” bitkisinden elde edilen sitii Romali Gaius Plinius
Secundus!’®, gorinmez miirekkep olarak kullanmistir. Ozelligi ise
kuruduktan sonra transparanlasan yazilar, yazildigi yerin belirli bir
oranda 1sitilmasi ile kahverengiye donusmektedir. Karbon acgisindan
zengin bircok organik sivinin da buna benzer ozellikler tasidigi

bilinmektedir.

Kriptografi'nin kendisi iki kola bolinebilir; yerini degistirme ve

yerine koyma. Yerini degistirmede mesaja ait harfler yeniden
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dizenlenir, harflerin yerinin degistirilmesine anagram da denilmektedir.
Bu yontem, oOzellikle tek bir kelime icin goreceli olarak guvensizdir,
cunkli sadece birkac harfin yeri degistirilerek yeni bir kelime
olusturulacaktir. Ornegin; kame, kmea, kmae, kema... Diger yandan,
harf sayis1 arttikga olusuturulabilecek yeni kelime sayisi da artmaktadair.
Ornegin, 10 harften olusan bir kelime veya ciimle sayis1 10! gibi biyiik
bir sayiya ulasmaktadir. Harflerin rastgele yerine konulmasi goreceli
olarak daha yuksek bir giivenlik saglamaktadir. Fakat, herhangi bir
yontem veya neden olmadan olusturulan yeni kelimeler alici icin de
¢ozilmesi imkansiz hale gelebilmektedir. Bu ylzden yerini degistirme
belirli bir sistemi takip etmektedir. Buna bir ornek olarak ray dizilimi

verilebilir.

BU GiZLi BiR MESAJDIR

BGZI 1 MS]JI

UILBREADR

BGZIIMSJIUILBREADR

I.0. 4.yy’da da Sparta’da skytale adi verilen cokgen seklinde bir
sopa da yerini degistirmeye ornek olarak verilebilir. Bu ¢okgen sopanin
her bir ylzeyine yazilan yazlar c¢evrilerek okunur. Ornegin altigen bir

sopa:
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KAMEG, IZLILIK, VEGUV, ENLIK = KAME GIZLILIK VE GUVENLIK

Yerini degistirmenin alternatifi ise yerine koymadir. Yerine
koymaya ait sifrelemenin ilk olarak Kéama-sitra‘da'’’, 1.S. 4.yy'da
Brahman ogrencisi Vatsyayana'’® tarafindan kadinlara ahgilik, masaj,
parfum hazirlama, giyim gibi seyleri ogretmek icin olusturulan 64
Kama-slitra resimden olusmaktadir. Bu resimlere marangozluk, satrancg
ve buyu gibi resimler de dahildir. 45 numarali resim mlecchita-vikalpa
adinda, gizli yazisma sanati olan ve kadinlara gizli iliskilerini saklamay1
tavsiye eden bir resimdir. Temel olarak yerine koymaya dayanir.

Ornegin:

QPWO

Bu yontemle biri sizlere “KAME” icin “OQWO” yazmasl

gerekecektir. Bu yondemin ilk kullanilmasi Julius Caesar‘in'”® Galya

177 http://en.wikipedia.org/wiki/Kama Sutra
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Savaslar1'® donemine kadar gitmektedir. Tarihte kriptografi ile ilgili
onemli olayardan biri de 7 Subat 1587 yilinda Isko¢ Kralicesi
Marynin'® idamidir. Idam kararinin gerekcesi taci kendine alabilmek
icin Kralice Elizabeth‘e'®® suikast girisimi ile vatana ihanettir. Kralice
Elizabeth’in bas sekreteri olan Francis Walsingham', diger
komplocularnn yakalamis, idam etmis ve komplonun kalbindeki ismin
Kralice Mary oldugunu kanitlamak istemisti. Bu yuzden de Kralice
Elizabeth’e Kralice Mary’nin suclu olduguna inandirmasi
gerekmekteydi. Kralice Mary’nin direkt idam edilmemesinin sebesi ise
eger bir kralice idam edilirse isyancilar da cesaret bularak bir baska
kraliceyi oldirmek isteyebileceklerdi. Diger yandan, Kraligce Elizabeth
ve Kralice Mary kuzenlerdi. Komplocular Ingiliz Katolikleri’ydiler ve
Protestan olan Kralice Elizabeth’i Katolik olan Kralice Mary ile
degistirmek istiyorlardi. Kralice Mary ile komplocular arasindaki gizli
yazismalar belirli bir sifreleme ile olmaktaydi ve Walsingham bu
mektuplar1 yakalasa bile kelimelerin ne anlama geldigi bilemeyecek
algis1 vardi. Fakat, Walsingham sadece bas sekreter degil ayrica
Ingiltere gizli servisinin basindaki isimdi. Walshingman’in Kralice
Mary’e ait olan ve tarihte kanli mektuplar olarak anilan gizli
mektuplar1 ele gecirmesi ile ulkenin sifre ¢ozmesiyle un yapan ismi
Thomas Phelippes'®, bunlar ¢ézerek Kralice Mary’nin idam edilmesi

onundeki engel de ortadan kaldirmistir.
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Islam diinyasinda ise tip, astronomi, matematik, etimoloji ve miizk
alanlarinda toplam 290 kitap yayinlayan Al-Kindi‘nin'®® sifre ¢6zme
lizerine olan “Sifrelenmis Mesajlann Sifresini Cozme Uzerine Bir
El Yazis1” adl1 850lerde yazdig: kriptoanaliz tizerine eseri, 1987 yilinda
Istanbul Osmanl Arsivi‘'nde kesfedilmistir. Ozellikle istatistik ve Arapca
lzerine yogunlasmis olsa da Al-Kindi’'nin devrimsel kesfi “Sifrelenmis
bir mesaji1 ¢cozmenin bir yolu; eger biz yazinin dilini biliyorsak o
dile ait bir sayfa dolusu yazi bulur ve her harfin gorilme
sikligina bakanz. En c¢ok tekrarlanan harfin ilk harf seklinde
butun farkli harfleri ve sirasini bulana kadar siraya dizeriz. Daha
sonra c¢ozmek istedigimiz sifreli mesaja bakar ve ayrica
sembolleri siniflandiririz. En cok tekrarlanan sembol daha once
olusturdugumuz siradan ilk harf olacak sekilde biitiin sembolleri
tamamlayana ve sifreli mesaji ¢ozene kadar devam ederiz.”

demektedir'®®.

800 -1200 yillan arasinda Araplar entelektuel ilerlemenin keyfini
surerken ve Al-Kindi'nin kriptoanaliz izerine eserine ragmen, Avrupa
basit kriptografi ile ugrasmakta idi. Fakat, 15.yy’dan sonra Avrupa’da
Ronesans ile kriptografi de buyuyen bir endustri haline donustu.
Ronesans’in kalbi oldugu icin 6zellikle Italya’da her sehirde sifreleme
ofisleri kurulmustu ve her buyuk elci bir sifreleme uzmanina sahipmisti.
Ayn1 zamanda sifreleme bir diplomasi araci haline gelmis ve
kriptoanaliz bilimi de Bati’ya entegre olmaya baslamisti. Bu donemlerde
kriptologlar alfabetik harfler ile sifreleme yaparlarken, kritoanalistler

ise tekrarlanma sikliklan ile sifreleri cozmeye calismaktaydilar. Ayrica,
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uluslar bu yontemin c¢ozilme kolayliginin ve yaratacagi tehlikelerin
farkina kisa surede vararak daha farkh sifreleme yontemleri arayisina
girmisler, bosluk, sembol ve harflerde olusan yontemler de
gelistirmislerdir. Ornegin; A = Kame, Q = Internette, 30 = Gizlilik ve

Guvenlik ise A Q 30 = Kame Internette Gizlilik ve Guvenlik olmaktadir.

Son olarak, yukarida yazanlar dogrultusunda gizli yazinin bilimsel

olarak dallarini inceleyecek olursak:

,_Kelime
,_Steganografi /
/ ,_Yerine koyma
Gizli Yaza / \,_ Harf
\, Kriptografi

\,_ Yerini degistirme

Her farkli kod, algoritma anlamina gelen bir sifreleme yontemi
olarak dusunulur ve her anahtar belirli bir sifrelemenin tam detayini
belirler. Bu baglamda, algoritma alfabedeki harflerin kod blogundaki
harflerle yerinin degistirilmesi ve kod blogu ile yeri degistirilen
harflerin tersi islemle sifresinin c¢ozulmesi ile gercgeklestirilir. Bir
mesajin  sifrelenmesi mesaji gonderinin sahip oldugu anahtar ve
algoritma ile sifreleyerek, tersi islemi gerceklestirecek anahtara ve
algoritmaya sahip olan alicinin sifreli mesajin sifresini ¢ozmesi olarak

da kisaca ozetlenebilir. Iletisimin arasina giren saldirgan anahtar ve
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algoritmaya sahip degilse mesaji ele gecgirse bile sifresini
cozeyemecektir. Buna gunumuzden bir ornek istenirse gizli ve acik

anahtar ile GnuPG'yi'®” gosterebiliriz.

187 https://network23.org/kame/2013/08/28/pgp-kullanin/
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23. Amerika'nin Gliinimiiz Kriptografi Standartlari
Uzerindeki Etkisi

Kriptografi’'ye girisin ikinci bolimiinde Amerika’'nin giinimizde
sik kullanilan kriptografi standartlar: iizerinde nasil bir etkisi var

bunu inceleyecegiz.

NSA skandallarindan sonra kriptografinin ne kadar onemli
oldugu, bir insan hakki olan gizliligi yillarca ne kadar kiicimsedigimiz
ve tum bu gozetim ve izlemelere ne kadar hazirliksiz oldugumuz ortaya
¢iktl. Bununla birlikte, mesaj igeriginin sifrelenerek araya girmeler olsa
dahi iletisimin sadece gonderen ve alici arasinda anlasilir olmasin
saglamak icin yillardir algoritmalar olusturulmaktadir. Ayrica,
kriptografide sik kullanilan algoritmalar kimler tarafindan olusturuldu,
bunlarn bir standart: var midir ve algoritmalar uzerinde kimlerin etkisi
vardir gormek iletisimin gizliligi agisindan son derece oOnemlidir. Bu
yuzden ilk olarak belli bash bazi terimlerin neler oldugunu

inceleyecegiz.

NIST

Acilimi; National Institute of Standards and Technology. Adindan
da anlasildig: gibi bir standart kurumudur. Turkiye’de benzer (ne kadar
benzer is yapiyorlar, tartisilir) olarak TSE'® gosterilebilir. Bununla
birlikte, 1901 vyilinda kurulmus, Amerika'nmin en eski fizik
laboratuvarlarindan da biridir. Genel olarak endistriyel rekabetciligin
olumsuzlugunu gidermek icin ol¢im standartlariyla ilgilenmektedirler.

Nano duzeyde araclardan insan yapimi olan en buyuk ve karmasik

188 http://www.tse.org.tr/ana-sayfa
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araclara kadar olgum standartlarini desteklemektedirler.

FIPS (Federal Information Processing Standard)

FIPS'®%; Turkcesi Federal Bilgi Isleme Standart’t olan Amerika
Birlesik Devletleri tarafindan askeri olmayan devlet kurumlar ve
devletle is yapan diger kurumlar tarafindan bilgisayar sistemlerinde
kullanilmas igin gelistirilmis bir standartlar butunudur. FIPS’in amaci
tim federal hiukGmetler ve kurumlarin giivenlik ve iletisimde

kullanacaklari ortak bir standartin saglanmasidair.

Acik-Anahtar Algoritmasi (Public-key Algorithm)

Acik-anahtar algoritmasi daha cok asimetrik kriptografi olarak
bilinen ve iki farkli anahtar olan acik ve gizli anahtarlardan olustan bir
algoritmadir. Anahtarlar farkli olmalarina ragmen matematiksel olarak
birbirleriyle baglantihidirlar. Acgik anahtar bir mesajin igerigini
sifrelemede veya dijital imzalar1 dogrulamada kullanilirken gizli anahtar
ise sifreli mesaj1 acar veya dijital anahtarlar olusturur. Gunumuzde sik
rastladigimiz TSL'®°, GPG'?', Diffie-Hellman, RSA ve PGP'? acik-anahtar

algoritmasina ornek olarak gosterilebilirler.

Bu terimleri kavradiktan sonra ikinci olarak sik kullanilan
algoritmalarin neler oldugu, bunlarin kimler tarafindan ne zaman
olusturulduklan ve uzerinde kimlerin veya hangi kurumlarin etkilerinin

olduguna bakalim.
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AES - The Advanced Encryption Standart

Bilindigi izere AES'®® (Rijndael'®*), simetrik sifre blogu olup Joan
Daemen'®® ve Vincent Rijmen'®® tarafindan tasarlanmistir. DES'®” (Data
Encryption Standart)‘in 56 bitlik kiigiik bir sifre blogu olmasi ve giderek
brute force'®® saldirilarina karsi savunmasiz kalmasi yeni bir standartin
gerekli oldugunu gosteriyordu. AES ilk 1998 wyilinda duyrulup
yayimlanmis, ardindan 2001 yilida (Rijndael) NIST tarafindan Advanced
Encryption Standart olarak secilmistir. Bu secim sureci birgok farklh
tasarimin elenmesinin ardindan gerceklesmistir. NSA yarismaya katilan
tasarimlarin hepsini detayli bir sekilde inceleyip NIST’e son se¢imin en
guvenli tasarim olmasi konusunda teknik destek verse de NIST NSA’den
bagimsiz olarak kendi kararini vermis ve secimini de AES’ten yana
yapmistir. Bu yuzden NSA'in AES’e ne bir katkisi ne de uzerinde bir

etkisi mevcuttur denilebilir.

RSA - The Rivest, Shamil, Adleman Public Key Algorithm

RSA'"? algoritmasi 1977 yilinda MIT‘de? kriptografi hocalar:1 olan
Ron Rivest?!, Adi Shamir***> ve Leonard Adleman?*®® tarafindan
tasarlanmistir. Acik ve gizli anahtar seklinde ikiye ayrilmatadir. Daha

onceside, 1973 wyilinda bir matematikci ve Ingiliz istihbarat servisi
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GCHQ?" galisami olan Clifford Cocks??, benzer bir algoritma tasarlamis
ve belgelerinin yuksek derecede gizlilikleri yuzunden 1998 yilinda
kesfedilmistir. Clifford Cocks uygulanmasi icin donemin pahali
bilgisayarlarina ihtiyacin oldugu, c¢ogunluk meraktan tasarladigi ve
uygulanmadigini belirtmistir. RSA hem akademik gevreler hem de NSA
tarafindan detayl bir sekilde analiz edilmistir. Bununla birlikte, NSA'in
RSA'nin tasarlanmasinda veya gelistirilmesinde herhangi bir katkis:

yoktur.

Diffie/Hellman/Elliptic-Curve Diffie-Hellman/The Diffie-Hellman Key Exchange
Algorithm

Diffie-Hellman?°® algoritmasi 1976 yilinda Stanford
Universitesi'nde kriptografi hocalarn olan Withfield Diffie ve Martin
Hellman tarafindan tasarlanmistir. GCHQ calisanlar1 olan Malcolm
Williamson??’, Clifford Cocks ve James Ellis?**® tarafindan birkac yil once
bulunmus fakat yayimlanmamaistir. Diffie-Hellman’in eliptik egri suirumu
ise bagimsiz olarak 1985 yilinda Amerikali kriptologlar Victor Miller2%
ve Neal Koblitz?!° tarafindan bulunmustur. 2002 yilinda Hellman, acik-
anahtar kriptografisinin bulunmasinda buyuk katkis1i olan Ralph
Merkle'nin?!! de taninmasi i¢in algoritma adini Diffie-Hellman-Merkle
olarak degistirmistir. NSA, potansiyel olarak zayif olan eliptik egri
parametrelerinin NIST standartlann icerisinde yer almamasim

saglamistir.
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DSA/ECDSA - The Digital Signature Algorithm/Elliptic Curve DSA

DSA?!? algoritmasi dijital imzalar igin bir FIPS standartidir. 1991
yilinda NIST tarafindan dijital imza standarlarinda (DSS) kullanilmasi
icin teklifte bulunulmus ve 1993 yilinda kullanilmaya baslanmistir.
Bununla birlikte, DSA 1991 yilinda eski bir NSA calisani olan David
Kravitz tarafindan tasarlanmistir. Ayrica NSA, Eliptik Egri DSA ya da
ECDSA olarak bilinen diger bir surumuni de tasarlamistir. DSA,

akademik gevreler tarafindan analiz edilmistir.

SHA-1/The Secure Hash Algorithm 1

Ron Rivest tarafindan tasarlanan MD5%"® algoritmasinin uzun bir
benzeri ve SHA-O algoritmasinin diizeltilmis hali olan SHA-12!%, NSA
tarafindan tasarlanmistir. SHA-O ise 1993 yilinda bir standart haline
gelen NSA tasarnmidir. Fakat, 1994 yilinda NSA kriptologlart1 SHA-o
tasariminda guvenligi azaltan bir sorunla karsilastiklarinda, bu acigi
hizlica kapatmak icin bir NIST standarti1 olan SHA-1'le vyer
degistirmislerdir. Ayrica, SHA-1 akademik cevreler tarafindan analiz
edilmistir. Ote yandan, uzun yillardir hem NIST hem de NSA SHA-2'nin

kullanilmasini tavsiye etmektedir.

SHA-2/The Secure Hash Algorithm 2

NSA, dort farkhh uzunluktan olusan (224, 256, 384 ve 512 bit) hash
algoritmarlar1 iceren SHA-2‘yi?!® tasarlamis ve NIST tarafindan
yayimlanmistir. SHA-2 daha uzun hashlere sahip oldugu icin SHA-1'e

gore daha iyi bir guvenlik saglamaktadir. Ayrica, SHA-1'in tasarimdan
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kaynaklanan baz1 algoritma aciklarina karsi daha iyi bir savunma
olusturur. Bu algoritmanin bir FIPS standart olmasi ise 2002 yilinda
gerceklesmistirr. SHA-2 de akademik c¢evreler tarafindan analiz

edilmistir.

Goruldugu uzere, Dbizlerin kriptografide kullandigi bazi
algoritmalar tasarlandiktan sonra yayimlanmis ve bilim adamlar,
matematikciler, muhendisler vd. tarafindan analiz edilmistir. Ayrica, bu
algoritmalar icin belirli standartlar olusturulmus ve guvenilirligi icin
onay verilmistir. Ote yandan, giinimiizde sik kullanilan bu algoritmalar
uzerinde NSA ve GCHQ gibi istihbarat kurumlarinin etkisi net olarak
gorulmekte, bu algoritmalara benzer algoritmalar olusturduklari ve
yayimlamadiklar1 da bilinmektedir. Bilim etigi, planl ve sistemli olarak
toplanan verilerin analiz edilmesi, yorumlanmasi, degerlendirilmesi ve
baskalarinin da gelistirmesini icerse de gizliligin istihbarat
kurumlarinin tekeline birakilmamasi gerektiginin onemi bir kez daha
gozler oOnune sermektedir. Cunki, iletisimin gizliligini saglamak
amaciyla kullanilan bir¢cok kriptografi algoritmasinda istihbarat
kurumlarinin etkisi veya katkisindan ziyade bireylerin daha acik ve
daha ozgur olarak tasarlanmis, analiz edilmis ve gelistirilmis
algoritmalara ihtiyaci vardir. Bu, hem iletisimin gizliligine olan giiveni
artiracak hem de asil amaci gizliligi ortadan kaldirmak olan NSA ve
GCHQ gibi kurumlarin kuresel gozetim ve izlemesinden daha iyi bir

sekilde korunmayi saglayacaktir.
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24. Twister
Twitter sik sik eriseme engelleniyor mu? Twitter hesaplar: takip
mi ediliyor? Twitter'a erisemezsek ne mi olacak? Bu sorularin
cevaplarini Twister’da bulabiliriz.
Twister?!¢; Miguel Freitas tarafindan yazilmis ve

merkezsizlestirilmis ozgur yazilim olan bir P2P mikroblog platformudur.
Platform bagimsizdir. GNU/Linux, Windows, Android ve Mac OS igin
kurup kullanabilirsiniz. Bittorrent ve Bitcoin benzeri bir yapida
calismaktadir. Merkezsizlestirilmis olmasi kimsenin erisime
engelleyemeyecegi, sansiirleyemeyecegi ve ifade ozgurligunu elinizden
alamayacag1 anlamina gelmektedir. Bununla birlikte, noktadan noktaya
sifreleme kullandigi icin iletisim (tiim iletisim degil, 6zel mesaj) gizlice

izlenemez. IP kaydiniz tutulmaz. Ayrica, acik kaynak ve ucretsizdir.

Nasil Calisiyor?

Twister; 3 katmandan olusan bir ag yapisina sahiptir. Birinci
katmanda kullanici hesaplarinin olusturulmasi ve dogrulanmasi igin
Bitcoin protokolu kullanilir. Aslinda bu tamamen Bitcoin protokolunin
kullanilmasindan ziyade blok zincirini ifade eder. Bu da su demektir;
blok zincirleri noter gorevi gorurler ve olusturulan kullanici adinin kime
ait oldugu ve hangi anahtar ciftine sahip oldugunu onaylarlar.
Twister’da dogrulama ve sifrelemeyi olusturan nokta burasidir. Ikinci
katmanda DHT protokolu bulunmaktadir. DHT, uc¢uncu katman igin
istemcilerde kullanici kaynaklar1 olarak anahtar/deger ve tracker

konumlarini barindirnir. Son katmanda ise birbirlerini takip eden

216 http://twister.net.co/
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kullanicilar icin Bittorrent yapisina dayanan bir bildirim (girdiler,
uyarilar, cevaplar vs gibi) sistemi vardir. Daha detayli bilgiye Miguel

Freitas yazdig: makaleden?!” ulasabilirsiniz.

Kurulum

Kurulum GNU/Linux icindir ve oldukc¢a basittir. Diger sistemler
icin liitfen buraya?'® bakin. Ilk olarak terminali acalim ve derleme igin

gerekli paketleri kuralim:

kame ~ $ sudo apt-get (pacman -S, emerge -av vs) openssl db boost

miniupnpc

Daha sonra Twister ¢ekirdegini kuralim:

kame ~ $ git clone https://github.com/miguelfreitas/twister-core
kame ~ $ cd twister-core

kame ~ $ ./bootstrap.sh

kame ~ $ ./configure --enable-logging --enable-debug

kame ~ $ make

kame ~ $ sudo make install

Son olarak Twister icin HTML kullanici arayuzunu kuralim:
kame ~ $ mkdir .twister

kame ~ $ cd .twister

217 http://arxiv.org/abs/1312.7152
218 http://twister.net.co/?page_id=23
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kame ~ $ git clone https://github.com/miguelfreitas/twister-html.git
html/

Calistirma

Kurulum sorunsuz bir sekilde tamamlandiysa asagidaki komut

satirini herhangi bir degisiklik yapmadan calistiriyoruz:

kame ~ $ ./twisterd -daemon -rpcuser=user -rpcpassword=pwd

-rpcallowip=127.0.0.1
Adres: http://127.0.0.1:28332/home.html

Blok zincirleri eski oldugu icin bir sureligine glincellestirme

yapacaktir. Ag durumuna Network sayfasindan bakabilirsiniz.

MNETWORK STATUS

General information

ol Block chain is up-to-date, twister is ready to use! |

o Client Version: 00.09.20.00

o Terminate Daemon: A

Detailed information

o Connections: 8

o Known peers: 8417

o Active DHT nodes: 103

o Force connection to peer: |peer address

o DMS to obtain list of peers: (dns address

Block chain information

o Number of blocks in block chain: 38601
o Time of the last block: Wed May 28 2014 14:10:40

o Mining difficulty: 0.02223713


http://127.0.0.1:28332/home.html
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Goruldugu uzere blok zinciri gincel ve Twister kullanilmaya hazir.
Bu sayfanin alt kisminda tipki Bitcoin’de oldugu gibi madencilik
yapabilirsiniz. Madenciligin ne gibi bir katkis1 var? Blok zincirlerinin
zorluk derecesi arttikca daha yluksek bir guvenlik saglaniyor ve ne
kadar c¢ok kisi madencilik yaparsa o kadar ¢ok yeni zincir olusturularak
kullanicilarin  zincirlere kayit suresi azaliyor. Guncellestirme
tamamlandiktan sonra Login sayfasindan yeni bir kullanici

olusturabilirsiniz.

"ﬁ" Home t'-; Network H Login

twister login
Existing local users

kusburnu 3

] Looin

Create a new user

ype nickname here Check availability

Import secret key

With nickname

Kullanici olusturdugunuzda kullanici adiniza ait ve saklamaniz
gereken bir adet anahtar da olusturulacaktir. Boylece farkli sistemlerde
veya cihazlarda Twister kullandiginizda kendi hesabinizi bu anahtar ile
aktarabileceksiniz. Profil sayfasinda profil fotografi, mekan, website
adresi gibi profilinize ait bilgileri girip kaydedeceksiniz. Burada dikkat
etmeniz gereken kayit baglantisinin belirli bir stire aktif olmamasidir.
Cunku, blok zincirine kayit olunmasi biraz zaman aliyor. Kullanici

adinizi olusturduktan sonra belirli bir sure bekleyin.
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@kusburnu
Fanonymity #freedom #Fhacktivism #Fkame #Fprivacy Fsecurity

https:/ fnetwork 2 3 _org/kame

Save Changes

Kullanici kaydi da gerceklestirildikten sonra artik siz de

mikrobloglama baslayabilirsiniz. Twister’la ilgili bilemeniz gereken bir

kac nokta var. Bunlan siralayacak olursak:

Twister'in yapis1 geregi sizleri takip eden kullanicilan

goremiyorsunuz. Ama takip ettiginiz kullanicilar gorilmektedir.

Kullanici adiniz i¢in olusturulan anahtari kaybederseniz kullanici

adinmizi geri alma sansiniz kalmaz.

Unutulmamasi gereken nokta da Internet trafiginiz gozetim

altinda ise Twister sizlere gizlilik saglayamaz.

Twister, secp256kl adinda Bitcoin ile aymi eliptik egri

parametresini kullanmaktadir. NSA'in sec256rl parametresini
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kirdig1 biliniyor. Fakat, ayni durum Bitcoin ve Twister’da

kullanilan parametre i¢in -simdilik- gecerli degildir.

Son olarak, Twister Turkce dile de sahiptir. Daha ¢ok ilgi gormeyi
hakediyor ve ozellikle engellemeler yuzunden gittikce yalama olan
Twitter gibi platformlar yerine tercih edilebilir. Bir diger durum da
Twitter kullanicilarinin ifade oOzgurligi haklarini mahkemelerde
savunsa da, NSA ve PRISM ile isbirligi yapmasa da ifade ozgurlugiini
bir sirketin eline birakmak yanlis olacaktir. Bu yuzden bireylerin
Twistter gibi uygulamalara onem vermeleri ve desteklemeleri

gerekmektedir.
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25. Netclean ve URL Tabanl Engelleme

5 saniye icinde igerigi silmek mi? Bir dakika, ben mi her seyi

yanlis anladim?

Ilk olarak Wikileaks’in bugiin paylasmis oldugu tweetlere bakalim:

1. #Sweden to sell #Turkey $40m internet censorship system
'netclean' http://www.hurriyetdailynews.com/turkeys-top-soldier-
warns-against-social-media-as-govt-to-purchase-software-against-
illegal-shares.aspx?pagelD=238&nid=67178&NewsCatID=341

#svpol?'?

2. Context: Censored paper covering #Sweden's "Netclean" internet
censorship system
https://wikileaks.org/wiki/Removed paper on Internet censorship
_trails in Australia, NZ, UK with NetClean Whitebox, 2009
more:
https://twitter.com/wikileaks/status/47556484652494028822°

Netclean kendi yaptigi tanima??!

gore; daha guvenli toplumlar igin
dijital ortamlan tarayan, analiz eden ve igerikleri engelleyen yazilimlar
sunan bir firmadir. Bununla birlikte, temel amaci ¢ocuk pornosuna karsi
miucadele etmektir. Ayrica, yazilimlar1 diinya capinda devletler, ¢ok
uluslu sirketler, ISS’ler ve kanun uygulayicilar tarafindan tercih
edilmekte ve kullanilmaktadir. Cok yakin bir tarihte (30 Mayis 2014)

Tirkiye’'nin Isve¢’ten Netclean firmasina ait WhiteBox iriniini 40

219 https://twitter.com/wikileaks/statuses/475564846524940288
220 https://twitter.com/wikileaks/statuses/475573626507640832
221 https://www.netclean.com/en/about-us/
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milyon Euro vererek alacagina dair haberler paylasildi. Bununla ilgili

olarak Sabah gazetesinden bir kisa alint1 yapalim?*2:

Ozel hayatin gizliligini koruyarak kisisel haklarin ihlal edilmemesini
isteyen hukiumet, Twitter tuzerinden yapilan yasa disi paylasimlara
¢ozum bulmak icin kollar: sivadi. Twitter lizerinden paylasilan yasadisi

fotograf, gortintt ve bilgileri hemen silmek icin Tirkiye yazilim aliyor.

17 Aralik 2013 yolsuzluk operasyonu ile hitkimetin yasadigi sok
ve istihbaratin yetersizligi, Internet’in paylasim ve insanlara ulasim
konusundaki buytk esnekligi ve bunu engelleyebilmek icin de yetersiz
bir altyap1 Turkiye'yi yeni yazilimlar arayisina itmis gozukmektedir.
Bunun arkasinda ise her zamanki gibi 6zel hayatin gizliligi ve kisisel
haklarin ihlal edilmemesi geregi yatmaktadir. Diger taraftan, gizlilik
hakkina bu kadar duyarli olan hiitkimetin 5651 sayili kanunu hangi

amacla uygulamaya koydugu ise c¢eliskinin bir boyutudur.

Yapilan arastirmalar sonunda Twitter'daki istenmeyen ve hakkinda
mahkeme karart bulunan igerikleri engellemenin yolunun bulundugu

savunuluyor.

Istenmeyen icerikler ve hakkinda mahkeme karari bulunan
icerikler diyerek ikiye ayirmak bir art niyet olarak gorulmemelidir.
Hiktmet, istemedigi icerigi kaldirabilmek icin 5651 ile altyapi
hazirlamis fakat, kontrol edemedigi alanlardaki istenmeyen icerigi de

URL tabanli engelleme ile bas etmek istiyordu. Erisim Saglayicilari

222 http://www.sabah.com.tr/Ekonomi/2014/05/30/twitterda-net-temizlik-basliyor
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Birligi ile bir cat1 altinda toplanacak olan iSS’ler, URL tabanli engelleme
icin kurmalar1 gereken altyapilarin yuksek maliyetli olmas1 ve son
yasanan Netclean gelismesi ile tek bir noktadan URL tabanli engelleme
gerceklestirilecegine isaret etmektedir. Bu da daha once de bahsettigim
uzere trafigin tek bir noktada (Erisim Saglayicilar1 Birligi) toplanip ayni
noktada engellerin yapilacagi anlamina gelmektedir. Haberin son

kisminda ise:

40 milyon euroluk yazilim sayesinde Twitter'da paylasilan ¢ocuk
pornosu gibi illegal linkler aninda temizleniyor. Temizleme islemi ise
yazilima girilen anahtar kelimelerle gerceklesiyor. Yazilimin bir¢ok

kisinin magduriyetini gidermesi bekleniyor.

Diinya ¢apinda izleme ve gozetimin 5 gozi oldugu soylenmektedir.
Bunlar; Amerika, Ingiltere, Avusturalya, Kanada ve Yeni Zelanda’dir.
Bununla birlikte, Yeni Zelanda merkezli ve Avusturalya, Ingiltere ve Yeni
Zelanda’daki sansur sistemin arkasinda bulunan firma olan Watchdog
International’in Whitebox ile ilgili yayinlamis oldugu belgeye kisaca bir

goz atalim:

 Whitebox, bir liste mantig1 ile filtreleme gerceklestiren URL

tabanli engelleme ve filtreleme yazilimidir.
* Engellenmesi istenen URLler bu listelere girilerek gerceklestirilir.

* DNS zehirleme filtreleri ile kullanilabilmekte fakat, tavsiye

edilmemektedir.
» Bir proxy sunucusu ile calisabilir fakat, tavsiye edilmemektedir.

* Cocuk pornosu gibi kiiresel konularda URL listeleri diger
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ulkelerle paylasilmali ve erisime ac¢ik olmalidir. Boylece daha etkili

bir engel sistemi ve guncel URL listesi olusturulabilir.

Oncelikle Whitebox, bir URL temizleme ve igerigi silme araci
degildir. Haberde bahsedilen temizlik islemi URLlere ait igerigin
silinmesine isaret ederken Whitebox'in gercekte yaptigi URL listesi ile
URL tabanli engelleme gerceklestirmektir. Bir filtreleme yapmaktadir,
yiksek trafige sahip websitelerde (o6rnegin, Youtube) kullanilmasi
tavsiye edilmemekte, DNS zehirleme filtreleri ile kullanilabilmekte, bir
proxy sunucusu ile filtreleme vyaparak hedef URLye erisim
saglayabilmektedir. Hirriyet Daily News’in konuyla ilgili haberine*

gelecek olursak:

“Different threats have occurred in the new world order. Countries are
being subjected to colorful changes and seasonal revolutions formed by

information technology and social media, Ozel said.

Necdet Ozel, yeni diinya diizeninde farkli tehditlerin ortaya
ciktigini ve bilisim teknolojileri ve sosyal medyanin iilkelerde yasanan
donemsel ayaklanmalarda etkili oldugunu belirtmis. Bunun igin de
hiikimeti sosyal medyadaki yasalara aykiri paylasimlari engellemek
amaciyla bir yazilim almasi konusunda da uyarmis. Haberin devaminda,
Icisleri Bakani Efkan Ala’ya yazilimla ilgili sunum gergeklestirildikten

sonra Icisleri Bakanlig tarafindan alincagim belirtilmistir.

oftware -against-illegal- shares aspx?pageID 238&n1d 67178&NewsCatID 341
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Son ginlerde yasanan Internet’teki yavashigi da dikkate alirsak
yeni bir URL tabanli engelleme sistemimiz hayirli olsun diyebiliriz. 40
milyon Euro gizlenmeye calisilan** ¢ocuk felci salginina harcanabilir
miydi? Ama devletin bir stiprizle karsi karsiya kalmamasi i¢in hiikkimet

nelerden odun verebilir? Bir de orasi var.

224 http://www.sendika.org/2014/06/cocuk-felci-salginiyla-kacak-mucadele/
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